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Ich spreche nicht Gber Bitcoin oder andere Cyberwdhrungen,
aber Uber die [zugrundeliegende] Technologie, die Vertrauen
und Effizienz bei einem Tausch jeglicher Art mit sich bringt.
Das wird eine tiefgreifende Anderung in der Funktionsweise
der Welt haben. [...] Die Blockchain wird das fir Transaktionen
sein, was das Internet fir Informationen tat.”

Ginni Rometty, IBM

1. Vertrauen als Basis fiir Transaktionsprozesse

In der Okonomie spielen Transaktionen eine zentrale Rolle. Na-
hezu jede Art des wirtschaftlichen Handels ist an einen Leis-
tungstransfer gekoppelt, dessen Grundbedingung Vertrauen
ist, ob im Verhaltnis zwischen den Unternehmen, von Unter-
nehmen zu Endkunden oder ausschlieBlich im Endkundenbe-
reich; Vertrauen stellt die Basis fur jedwede Art wirtschaftlicher
Zusammenarbeit. Es ist eine elementare Vorbedingung, ein
essenzieller Schlussel fur kollaborative Kooperation. Beson-
ders deutlich duBert sich die Korrelation aus Vertrauen und
Transaktionen in Verbindung zur Bonitat. Hier werden in der
Abhangigkeit zum Vertrauen unterschiedliche Risikopramien
gefordert. Ein zentrales Element in diesem Kontext ist die Ein-
bettung von vertrauensstiftenden Institutionen, wie Notare, ex-
terne Prifende oder Birgen. Diese Institutionen ermdglichen
allen Wirtschaftsteilnehmern einen moglichen Vertrauensbruch
zu sanktionieren. Innerhalb der virtuellen Welt erhalt das Kon-
strukt Vertrauen durch eine fehlende personliche Interaktion
sowie die zum Teil mangelnde Prifung gegebener Informati-
onen zur Durchfiihrung von Transaktionen einen signifikanten
Stellenwert. Aber auch die Unsicherheit in Bezug auf objektive
Vertrauensintermediare fuhrt aufgrund verstarkt bekanntwer-
dender Beeinflussung — wie Softwaremanipulation, Zertifizie-
rungsbetrug etc. — zur Verunsicherung der Wirtschaftsakteure.
Selbst etablierte und seriése Unternehmen unterliegen infolge
des mangelnden Vertrauens schnell einem Generalverdacht
(Diring, T./Fisbeck, H. 2017).

Basierend hierauf ist es kaum verwunderlich, dass die Block-
chain-Technologie in der Wirtschaft, in Institutionen des Staates
und im Finanzmarkt immer mehr Anklang erfahrt. Sie steht fiir
sichere, direkte sowie transparente Durchfihrung von Transak-
tionen. Infolge ihrer architektonischen Struktur ,verringert die
Blockchain die Notwendigkeit von Vertrauen [...] beziehungs-
weise eliminiert sie komplett. Die Technologie ermdglicht es,
Gleichrangigen eine Uberprifbare, robuste und kryptogra-
phisch sichere Identitat zu etablieren und bei Bedarf Vertrauen
zu begrtinden” (Tapscott und Tapscott 2016).

Vor diesem Hintergrund wird am Beispiel von Smart Contracts
dargestellt, dass das notwendige Vertrauen, welches derzeit
durch Vertrauensintermedigre oder andere Institutionen impli-
ziert wird, in einer Blockchain im Zuge einer digital transpa-
renten Darstellung der Transaktionen substituiert werden kann.
Diskutiert wird hierbei, inwiefern die Blockchain-Technologie
das Vertrauen bei Transaktionen unterstitzen kann.

2. Glaubwiirdigkeit in Vertrauensintermediare
und andere Institutionen

Um Transaktionen sowohl in der analogen als auch der digitalen
Welt zu sichern und Vertrauen zu erzeugen, haben sich mit der
Zeit zahlreiche vertrauensbildende Vertrauensintermedidre eta-
bliert. Diese sind in personelle sowie in institutionelle Vertrau-
ensformen zu differenzieren. Wahrend personales Vertrauen im
Allgemeinen auf Akteure abzielt, richtet sich das institutionelle
Vertrauen auf Organisationen im Bereich , Regulierungen oder
Zertifikate und deren Funktionsfahigkeit. Institutionelles Ver-
trauen korrespondiert dabei mit dem Begriff Systemvertrauen
(,,confidence”) bei Luhmann bzw. mit Vertrauen in abstrakte
Systeme” (Moller 2004).

Vertrauensintermediare stellen u. a. Personen dar, die zwischen
zwei Parteien als Vermittler fungieren. Sie beleuchten Leistung
und Vertrauenswurdigkeit der jeweils anderen Partei. Zu sol-
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chen Intermedidren zéhlen Beratende, Biirgen oder auch Or-
ganisationen wie oOffentliche Einrichtungen, Unternehmen,
Notare und Banken (Richter 2017). In Handelsbeziehungen
bewirkt diese Schaltfunktion durch Zeit-, Orts-, Mengen- und
Eigentumstransformation eine Senkung der Kosten von Infor-
mationen, Vereinbarungen sowie Abwicklungen (Biegel 2001).
Zu beachten ist allerdings, dass der Bedarf an Vertrauen hier-
durch keinesfalls eliminiert, sondern lediglich auf eine hohere
Ebene verlagert wird; der Treugeber vertraut bei der Durchfih-
rung der Transaktion auf die gultige Rechtsordnung (HoBfeld
2006). Intermediare implizieren so das integre Verhalten der
Geschaftspartner.

Ein weiteres Indiz fir Vertrauen in einen Kooperationspartner ist
Reputation. Diese stUtzt sich neben eigenen Erfahrungen auch
auf die Dritter. Sie ist ein Indikator fur die Kenntnis eines Dritten
und signalisiert Erfahrungen mit einem potentiellen Kooperati-
onspartner. Reputation stellt eine 6ffentliche Information tber
die ex-post Vertrauenswirdigkeit eines Akteurs dar (Koch et al.
2000). Eine signifikante Rolle im Rahmen der Reputation spielt
die Evolution des Brandings und der Markenkommunikation.
Bei beiden Aspekten besteht ein starker korrelativer Zusam-
menhang zwischen Marke und Vertrauen. Treiber des Marken-/
Brandingvertrauens sind Qualitat der Produkte sowie Dienstleis-
tungen, Verlasslichkeit, Ethik und Alter der Organisation, Erfah-
rungswerte aber auch Werbung (Kindel und Munzinger 2014).
Das heutige Markenbild und dessen Implikation in Vertrauen
stammen Uberwiegend aus der Industriezeit, in der ,Marken
Uber ihren Markenkern ein Markenversprechen abgegeben ha-
ben” (Diring, T./Fisbeck, H. 2017).

Ein gewisses MaB an Verletzlichkeit, bezogen auf die Seriositat
und Integritat des Gegenubers, ist somit Voraussetzung fur Ver-
trauensbildung; dies gilt analog auch fur die digitalen Markte.
(Nissenbaum 2001) Die Divergenz zwischen Vertrauen in digita-
le und nicht-digitale Dienste besteht besonders darin, dass das
Vertrauensobjekt im Gegensatz zu Individuen, Gruppen oder
Intuitionen primar im Zuge einer Website dargestellt wird (Nis-
senbaum 2001).

Auch in der digitalen Welt bedienen sich die Institutionen einer
Reputation. Exemplarisch seien hier der Einsatz von Werbemit-
teln, das Markenversprechen aber auch Kommunikationswege
im Rahmen von sozialen Medien genannt. Im Gegensatz zum
klassischen, linearen Modell streben Organisationen im Zuge
der sozialen Medien eine interaktive und dynamische Kommu-
nikation an. Die Kommunikationskanale sind hier durch eine
Vielzahl an Kommunikationspartnern gepragt, in denen sich
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jeder adaquat duBern kann. Personlichkeit, Authentizitat und
Vertrauen bilden elementare Faktoren in diesem Kommunikati-
onsprozess (Riedel und Sonntag 2012).

Einen weiteren wesentlichen Aspekt bilden Nutzerratings'. Die-
se Art von Rezensionen erzeugen einen komparativen Vorteil
und somit Vertrauen (Heckersbruch et al. 2013). Umfragen
zeigen, dass Nutzermeinungen im Internet hohen Stellenwert
haben; sie beeinflussen sowohl die Markenbilder als auch die
konkrete Produktwahl erheblich (Fittkau & MaaB Consulting
2009). Eine Studie von Brinkmann? et al. weist auf, dass sich die
Anzahl von Transaktionen bei schlechten Bewertungen verrin-
gert (Brinkmann und Seifert 2001).

Neben der Reputation durch Marke sowie Branding haben
auch in der digitalen Welt Vertrauensintermedidre eine essen-
zielle Rolle. Als vertrauensbildende Institutionen fungieren hier
Siegel sowie Zertifikate. Hierbei handelt es sich um Auszeich-
nungen, welche von einem ,, unabhangigen Dritten ausgestellt
werden, einen gewissen Sicherheitsstandard aufweisen und
somit Vertrauenswiirdigkeit suggerieren” (Heckersbruch et al.
2013). Studien (Statista 2017, Gutesiegel fir Online-Shops) le-
gen den Beweis dar, dass Programme von Drittparteien auf das
Kundenvertrauen und ihre Transaktionsabsichten einwirken.
Webseiten und Online-Shops wie bspw. Oko-Tex, TUV Service
Tested, e-Trusted welche ein Gutesiegel innehaben, projizieren
Vertrauenswirdigkeit, Kundenorientierung sowie Seriositat
(Heckersbruch et al. 2013). Diese Intermediare agieren hier-
bei als Vermittelnde zwischen Online-Anbietern und Online-
Nutzern. Weitere relevante Intermediare, die im elektronischen
Geschaftsverkehr eine wesentliche Stellung einnehmen, sind
(Online-)Banken, PayPal, Visa, Uber, Google, Apple sowie wei-
tere digitale Unternehmen; sie fungieren ebenfalls als Mittler
zwischen Anbietenden und Nachfragenden. Adaquat zu klas-
sischen Vertrauensintermedidren transportieren diese ,Instituti-
onen’ Vertrauen bei Transaktionen und projizieren so das inte-
gre Verhalten des Geschaftspartners, welcher in der Regel bei
digitalen Vorhaben fremd ist, d.h. nur im Zuge einer Website
dargestellt wird (Tapscott und Tapscott 2016).

Gleichzeig wird derzeit die vertrauensbildere Wirkung von eta-
blierten Gute- und Priifsiegeln in Frage gestellt. ,,Immer wieder
werden Manipulationen bekannt, mit denen selbst etablierte
Marken vortauschen, die jeweiligen Kriterien zu erfillen. Sol-
che in den Medien breit dargestellten Skandale [...] fihren zu
Verunsicherung bei Verbrauchern und selbst etablierte, seriése
Anbieter geraten so unter Generalverdacht” (During, T./Fis-
beck, H. 2017). Auch wenn keine betrtigerische Absicht hinter

1 Unter Nutzerratings werden hier Empfehlungen oder Beurteilungen von Konsumentinnen und Konsumenten verstanden.
2 Ulrich Brinkmann ist ein deutscher Sozialwissenschaftler und Professor fir Soziologie mit den Schwerpunkten Organisations- und Arbeitssoziologie an der Techni-

schen Universitat Darmstadt.
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Abbildung 1: Ebenen der Vertrauensbildung. Quelle: During et al. (2017), S. 452.

den Manipulationen steht, so ist die permanente Kontrolle von
Zertifizierungen dauerhaft kaum moglich. Bei einem (neuen)
Geschéftspartner ist unmoglich nachzuprifen, ob die Kriterien
weiterhin eingehalten werden.

3. Steigender Anspruch auf Transparenz

Die Nachfrage nach Vertrauenswurdigkeit von Personen, Funk-
tionstragern oder Institutionen ist in der heutigen Zeit mit ei-
nem steigenden Anspruch auf Transparenz verbunden (Statista
2018). Dies ist insbesondere auf die Tatsache zuriickzuftihren,
dass Menschen den sich immer schneller verandernden In-
novationen skeptisch gegenlber stehen; Korruption, Mani-
pulationen sowie Globalisierung stellen in diesem Kontext
zusatzliche signifikante Faktoren dar (Edelmann 2017). Eine
Studie von Edelman?® aus dem Jahr 2017 zeigt, dass das der-
zeitige Vertrauen in Institutionen wie Wirtschaft, Regierung
und Medien sich derzeit in der Krise befindet (Edelmann 2017).
Diskrepanz hinsichtlich des Vertrauensgrads und des Wahr-
heitsgehalts von Informationen zwischen den klassischen und
sozialen Medien steigert den Anspruch auf Transparenz auch
bei journalistischen Angeboten. Diese Anforderung ist beson-
ders der Tatsache geschuldet, dass sog. Fake News* sowie So-

cial Bots® Medien als Informationsverteiler instrumentalisieren
(Wollschlager 2017).

Dementsprechend ist Vertrauen auf hochster Ebene nur dann
erreichbar, wenn sich der Geschaftspartner , durch erworbenes
Wissen und personliche Kontrolle selbst ein Bild Uber die Qua-
litat oder die Einhaltung bestimmter Kriterien machen kann”
(During, T/Fisbeck, H. 2017, siehe Abb. 1). Dies belegt auch
eine Studie von Klenk & Hoursch®. Sie zeigt, dass fur die Gewin-
nung, Festigung oder Wiederherstellung von Vertrauen Trans-
parenz und sicheres Wissen wesentliche Faktoren sind (Greven
und Lahme 2014).

4. Blockchain - die Peer-to-Peer-L6sung

Um Transparenz bei Transaktionen zu erlangen ist eine ltcken-
lose, unveranderbare Historie notwendig. Dies kann z.B. durch
die entwickelte Blockchain-Architektur, welche fir den sichere-
ren Transfer der Kryptowdhrung Bitcoin konzeptualisiert wurde,
gelost werden (Daring, T./Fisbeck, H. 2017).

Die Blockchain-Technologie ist eine dezentrale Datenbank, die
sowohl eine synchronisierte als auch eine kontinuierlich wach-

3 Das Edelman Trust Barometer ist eine jéhrliche Studie der PR-Agentur Edelman zu Vertrauen in und Glaubwirdigkeit von Regierungen, Nichtregierungsorganisatio-
nen (NGOs), Wirtschaft und Medien, die im Jahr 2017 zum 17. Mal durchgefiihrt wurde. Fur diese Studie wurden rund 33.000 Menschen in 28 Landern befragt.

4 Fake News stehen fur absichtlich verbreitete Falschmeldungen.

5 Social Bots sind Computerprogramme, die in sozialen Medien Nachrichten verbreiten, z.B. um die 6ffentliche Meinung zu manipulieren.
6 Die Klenk & Hoursch AG gehort zu den fuhrenden inhabergeftihrten Beratungen fur methodische Unternehmens- und Markenkommunikation.
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sende Liste von Transaktionsdatensatzen vorhalt. Da die Block-
chain chronologisch linear erweitert wird, wird hier bildlich von
einer Blockkette gesprochen. Erst wenn ein Block vollumfang-
lich geschaffen wurde, wird der nachste erstellt (lansiti und Lak-
hani 2017).

+Als elektronisches Register fir digitale Datensatze, Ereignisse
oder Transaktionen, die in einem verteilten Rechnernetz ver-
waltet werden, liegt der Blockchain das Konzept eines soge-
nannten , Distributed Ledger” (verteiltes Register) zugrunde”
(Scherk und Pochhacker-Troscher 2017). Hierunter wird ein 6f-
fentliches dezentral gefiihrtes Kontobuch verstanden, das von
allen Teilnehmern Uber das Netzwerk geteilt wird und in dem
jeder in der Blockchain Uber eine identische, synchronisierte Ko-
pie des Verzeichnisses verfugt. Diese Art der Netzwerktechno-
logie wird als P2P-Netzwerke bezeichnet (Hileman und Rauchs
2017). ,,Im P2P-Netzwerk haben alle Teilnehmer (oft als Knoten
oder ,nodes” bezeichnet) dieselben Rechte und kénnen auf die
gleichen Informationen zugreifen sowie dem Ledger Informati-
onen zufigen” (Scherk und Péchhacker-Troscher 2017). Zudem
ermoglicht diese Technologie Transaktionen bis zum Ursprung
zurtickzuverfolgen (Nakamoto 2008).

Die Blockchain hat sich seit ihrer Bekanntheit durch Nakamo-
to im Jahr 2008 weiterentwickelt. Richtete sich die Blockchain
1.0 ausschlieBlich auf monetédre Anwendung, ,[so] sind mit der
Blockchain 2.0 [...] im Gegensatz zu Bitcoin auch nichtmone-
tare Anwendungen maglich. Beispiele hierfur sind der Handel
mit Daten und Waren” (Neumann et al. 2017). Die Blockchain
3.0 umfasst die Nutzung der Technologie Uber den Finanzbe-
reich hinaus bspw. in der 6ffentlichen Verwaltung, im &ffentli-
chen Kulturbereich oder im Gesundheitswesen (Sixt 2017). Die
bekanntesten Blockchain-Systeme sind u.a. Bitcoin, Ethereum,
Ripple, Hyperledger oder Eris (Torvekar 2017).

Grundsatzlich lasst sich der Blockchain-Ansatz in drei Arten un-
terteilen: Private Blockchain, Consortium Blockchain und Public
Blockchain. Alle Arten sind Peer-to-Peer(P2P)-Netzwerke, bei de-
nen alle Teilnehmenden ein Duplikat des Transaktionsprotokolls
besitzt und die Blocke der Blockchain bis zum Genesis Block’
zurtickverfolgen kann. Der Unterschied der Blockchain-Ansatze
liegt in dem Zugriff auf die Daten. Wahrend bei der Private Block-
chain alle Schreibrechte zentral gesteuert werden, kénnen hier
die Leserechte sowohl beliebig reglementiert werden als auch
offentlich zuganglich sein. In Rahmen der Consortium Block-
chain wird hingegen ,,der Konsistenz-Prozess durch vorselektier-
te Knoten kontrolliert. Das Leserecht kann hier 6ffentlich oder
auf einzelne Teilnehmer eingeschrankt sein” (During, T./Fisbeck,
H. 2017). Kennzeichnend fur eine Public Blockchain ist, dass alle
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Teilnehmenden die gleichen Rechte haben sowie dass alle Trans-
aktionen gleichwertig auf jedem Server verzeichnet werden.

4.1 Bestandteile der Blockchain

Blockchain stellt keinesfalls eine neue Technologie dar, sie
basiert auf verschiedenen Technologien, die zu einem neuen
System integriert wurden. Wesentliche Elemente stammen aus
den Bereichen Kryptografie, P2P-Netzwerke und Transaktionen
(Voshmgir 2016).

4.1.1 Kryptografie

Die Komponente Kryptografie transportiert Transparenz und
Privatsphare und basiert auf zwei kryptografischen Grundbe-
standteilen, zum einem den Hash-Funktionen und zum anderen
den digitalen Signaturen sog. Public-Key-Kryptografien.

Hash-Funktionen leiten Transaktionen ein, wodurch mittels di-
gitaler Signaturen ein integrer Informationsaustausch zwischen
zwei Parteien befahigt wird (Narayanan et al. 2016). Das Kon-
zept der Public-Key-Kryptografie beruht auf einem Algorith-
mus, der ,aus einem privaten (personlicher Geheimzahl) und
einem offentlichen Schlussel (Adresse)” (Schlatt et al. 2016),
besteht. Hierdurch wird eine (digitale) Unterschrift suggeriert.

Bei der Ausfihrung einer Transaktion errichtet der Absender
eine digitale Signatur des Datensatzes, der Empfanger — alle
Knoten im Netzwerk — verwendet zur Dekodierung der Trans-
aktion den offentlichen SchlUssel; dieser ist ebenfalls zur Vali-
dierung des Blockchain-Protokolls notwendig. Auf diese Weise
werden drei Sicherheitsaspekte verifiziert: Identifikation des
Absenders, Authentizitat der Nachricht sowie durch asymmetri-
sche Kodierung des Datensatzes die inhaltliche Integritat (Con-
dos et al. 2016).

Ebenfalls die Hashfunktion ist ein Algorithmus, der eine Zahlen-
folge von unbestimmter Lange in eine feste Zahlenreihe (Hash-
wert) umwandelt. , Eine Hashfunktion ist deterministisch, d.h.
dieselben Eingangsdaten ergeben immer denselben Hashwert”
(Schlatt et al. 2016).

Uberdies fiihrt eine Veranderung an einem Parameter innerhalb
der Transaktion zur Veranderung des Hashwerts. Aufgrund
der Transparenz im Netzwerk wird ihre Gultigkeit validiert.
Grundsatzlich weisen Hashfunktionen drei Merkmale auf: Kol-
lisionssicherheit, Einwegfunktion, Schnelligkeit (Czernik 2016).
Hashwerte dienen durch die Berechnung eines digitalen Finger-
abdrucks zum Integritatsschutz. Hierdurch wird in einem 6ffent-

7 Der Genesis-Block ist der aller erste Block innerhalb der Blockkette.
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Centralized network

Abbildung 2: Netzwerkarchitekturen. Quelle: Ethereum-Base (2018).

lichen Netzwerke der Aspekt Anonymitat und Sicherheit von
Sender und Empfanger gewahrleistet (Neumann et al. 2017).

4.1.2 Peer-to-Peer Netzwerkarchitektur — Dezentralitat
des Systems

Grundsatzlich sind P2P-Netzwerke als eine Sammlung von
heterogen verteilten Ressourcen, verbunden durch ein Netz-
werk, zu verstehen. Kennzeichnend fur dieses Netzwerk ist das
Konzept einer Entitat, d. h. das System als Ganzes agiert auto-
nom (Schollmeier 2001) sowie ,vorzugsweise ohne Nutzung
zentraler Dienste mit dem Ziel der gegenseitigen Nutzung von
Ressourcen” (Dinger 2009). Alle Teilnehmer in einem Block-
chain-Netzwerk kommunizieren direkt miteinander. Durch das
Konzept Distributed Ledger & werden alle Transaktionen erfasst
und Uber das P2P-Netzwerk verteilt. Da Daten wie z.B. Konten
bei der Bitcoin-Blockchain mittels eines Zahlencodes verschlis-
selt werden, wird trotz der Transparenz die Sensibilitat gewahrt,
d.h. die Kontowerte sind zwar fur jeden im Ecosystem sichtbar,
anonymisiert werden hingegen die Besitzerdaten (Ghosh et al.
2017). Eine herbeigeflhrte Verdnderung eines Blocks, bspw. im
Zuge eines Hackangriffs, wirde von anderen Teilnehmern un-
mittelbar registriert und Uberschrieben werden. Da die Sicher-
heit in einem P2P-Netzwerk nicht wie klassischerweise tber
eine zentrale Instanz gesteuert wird, sondern hier Uber das
Netzwerk geleitet wird (During, T./Fisbeck, H. 2017).

Abb. 2 zeigt schematisch die unterschiedlichen Netzwerkar-
chitekturen zentral, dezentral sowie das System des Distributed
Ledger.
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4.1.3 Transaktionen

Die Blockchainarchitektur ist so konzipiert, dass Transaktionen
dezentral erstellt gespeichert, verteilt sowie validiert werden. In
Blockchain-Netzwerken werden kryptografische Wahrungen
oder Informationen an eine Adresse transferiert, welche den
Hashwert des spezifischen 6ffentlichen Schlssels reprasentiert
(Bonneau et al.).

Grundsatzlich werden Transaktionen in Blocken erfasst. Der
Block stellt den zentralen sowie gleichzeitig den kleinsten Be-
standteil einer Blockchain dar, der durch die Aneinanderrei-
hung von nicht veranderbaren Richtigbefundanzeigen entsteht
(During, T./Fisbeck, H. 2017). In der Regel setzt sich ein Block
aus vier Komponenten zusammen: erstens aus einem voran-
gegangenen Block, der aufgrund seines Hashwertes eindeutig
identifiziert wird, zweitens einem Zeitstempel (Timestamp) zum
Existenz-Nachweis eines bestimmten Termins, drittens der lau-
fenden, noch unbestatigten Transaktion, heruntergebrochen in
einem kryptografischen Code (root Hash), sowie viertens einem
Index, ,einer Einmalnummer, welche Uber Versuch und Irrtum
gefunden werden muss” (During, T./Fisbeck, H. 2017), der so-
genannte Nonce. Dieser sogenannte Proof of Work stellt sicher,
dass eine neue Richtigbefundanzeige nur gebildet wird, wenn
diese am neusten Block andockt (Neumann et al. 2017). Dieser
Vorgang wird in der Abb. 3 veranschaulicht.

Im Zuge von Mining® erfolgt die Generierung eines validen
Blocks. Hierbei wird durch (rechnerische) Ermittlung von Non-
ce ein Block generiert und anschlieBend samt der Nonce der

8 Distributed Ledger = dezentral gefiihrten Kontobuchern

9 Mining ist ein Rechenprozess, bei dem neue Blocke der Blockchain durch kryptografische Hashberechnung generiert werden.
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Abbildung 3: Bildung einer Transaktionskette zu einem Block. Quelle: Neumann et al. (2017), S. 22.

Hashwert gebildet (Sixt 2017). Wurde ein Block entsprechend
des Protokolls verifiziert, erhélt der Teilnehmer, der Miner'°, eine
Belohnung (Block Reward). Diese ,Incentivierung fuhrt im Zu-
sammenspiel mit dem P2P-Charakter der Blockchain dazu, dass
der Aufwand flr Manipulationen des Gesamtsystems dann
enorm groB3 wird, wenn die Zahl der beteiligten Nutzer groB
ist” (MVoshmgir 2016). Zudem erhalt jeder Netzknoten neben
der Kopie der Blockchain einen Cachespeicher, welcher , Trans-
aktionsoutputs der Blockchain enthélt, die noch nicht fur neue
Transaktionen weiterverwendet wurden, und eine Datenbank
mit unbestatigten Transaktionen” (Schlatt et al. 2016).

4.2 Funktion der Blockchain

Aufgrund der architektonischen Struktur bietet die Blockchain
eine End-to-End-Transparenz, sowohl im Finanzdienstleistungs-
als auch im technisch-konzeptionellen Bereich. Jede Informati-
on, jeder Produktionsschritt wird im Rahmen der architektoni-
schen Struktur der Blockchain abgebildet sowie individuell mit
jedem einzelnen Produkt verknlpft. Auf diese Weise bietet die
Blockchain eine Plattform fir globale digitale Transaktionen —
ohne Partizipation einer dritten Instanz, eines Vertrauensinter-
medidrs.

In einer Blockchain werden Daten anonym gespeichert, dezen-
tral registriert und Ubermittelt. Diese Kombination gewahrleis-
tet ein hohes MaB an Sicherheit, , die auf sicherer Authentifi-
zierung, Kennzeichnung und Schutz der Daten basiert. Uber
Sicherheitsaspekte hinaus ergeben sich jedoch auch Méglich-
keiten zur Optimierung der Prozesse und zur Reduzierung der
Kosten im Unternehmen” (Neumann et al. 2017). Bei einem
Produktlebenszyklus kénnen Prozesse bei Verbindung mit In-
ternet of Things'' bspw. bei Wiederverwertung jedem einzel-
nen Rohstoff zugeordnet werden. Verbraucher kénnen anstatt
autokratischer Entscheidungsprozesse und Vertrauen in Institu-
tionen neue ethische Standards aufgrund der Transparenz in
dezentrale Marktordnung setzen (Swan 2015). Die Problematik
des derzeitigen geringen Vertrauens in Institutionen kann auf
Basis von Transparenz durch sicheres Wissen ausgehebelt wer-
den. Weil jede Transaktion mit einem Zeitstempel versehen und
chronologisch mit anderen Blocken verknUpft ist, wird Vertrau-
en durch Transparenz in Prozesse generiert.

10 Miner verifizieren Block fur Block die hinterlegten Informationen und teilen sie im Blockchain-Netzwerk.
11 Das Internet of Things (IoT) besteht aus Gegensténden, die durch den Einbau von Mikrochips ,smart” werden und sich so direkt und tber das Internet mit anderen
Gegenstanden und Computern, jedoch ohne menschlichen Eingriff untereinander koordinieren. Jedes smarte Objekt erhdlt dabei eine eindeutige Kennung, tber

die es im Netzwerk identifiziert werden kann.
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5. Blockchain als Loésung fiir manipulations-
sichere Transaktionen in Wertschépfungs-
ketten und Smart Contracts

5.1 Wertschopfungsketten

Das Konzept Blockchain umfasst beispielsweise die Moglichkeit
der Abbildung einer kompletten Wertschdpfungskette, von
Rohfertigung bis zur Auslieferung eines Produkts. Jeder Pro-
zessschritt kann mittels seiner Architektur abgebildet werden.
Die Technologie bietet demnach unterschiedlichen , Systemen
der im Prozess beteiligten Unternehmen” (Diring, T./Fisbeck,
H. 2017) aber auch tberwachenden Institutionen oder Konsu-
menten eine Plattform zum standardisierten Austauschformat.
Im Mittelpunkt der Blockchain steht der sogenannte Shared
Ledger, ein gemeinsames Register, zu welchem alle Akteure
Zugang haben. Einzelnen Blocks werden hingegen individuel-
le Zugriffsrechte zugewiesen. Diese Systematik schafft Trans-
parenz und transportiert Vertrauen entlang der ganzen Wert-
schopfungskette (Rogaischus 2017). Klassischerweise werden
derzeit Daten individuell auf unternehmensinternen Servern
gespeichert, wie in Abb. 4 grafisch prasentiert.

Die dezentrale Architektur bietet eine Reihe von Optionen, mit
denen auf branchenspezifische Trends reagiert werden kann.
Zentrale Faktoren in diesem Zusammenhang lauten: Kostenef-
fizienz, durchgangig digitale Abbildung einer unternehmens-
Ubergreifenden Lieferkette, Reduzierung von Verzégerungen
in der Lieferkette auf ein Minimum sowie finanzielle Werte,
welche in Sekundenschnelle und mit geringen Transaktions-
kosten ausgetauscht werden koénnten (Backofen und Kilin-
genburg 2017). Beispielhaft sei hier die Lebensmittelbranche
genannt. Das gesamte Ecosystem eines Produkts kann mittels
der Blockchain-Technologie adressiert werden, vom Landwirt/
Erzeuger Uber die verarbeitende Industrie bis hin zum Verbrau-
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cher — alle Beteiligten haben binnen Sekunden Zugang auf den
aktuellen Datensatz. Der Produzent kann zu jedem Zeitpunkt
verfolgen, an welchem Standort sich einzelne Zutaten befin-
den und danach seine Produktion ausrichten. Verbraucher oder
Gesundheitsbehdrden beispielsweise bekommen Maoglichkei-
ten, digitale Produktinformationen jedes einzelnen Gliedes,
wie ,Herkunftsbetrieb, Chargennummer, Verarbeitungsdaten,
Ablaufdaten und Lieferungsdetails wie die Einhaltung der Kihl-
kette” (Gahr 2017), sofort einzusehen. Hierdurch erhalten Qua-
litatsmanagement sowie Kundenanforderung in der Produkti-
on eine hohere Relevanz. Neben der Transparenz, welche eine
hohere Lebensmittelsicherheit und Ruckverfolgbarkeit schafft,
werden ethische Foodprints einzelner Produkte als Nachweis
fir den Wahrheitsgehalt erzeugt. Dieser Prozess fuhrt aufgrund
der Transparenz und Ruckverfolgbarkeit innerhalb der gesam-
ten Wertschdpfungskette zur Vertrauenssteigerung.

5.2 Smart Contracts

Bei Vertragen im herkdmmlichen Sinn werden Vereinbarungen
zwischen zwei oder mehreren Parteien geschlossen. Die Pflicht-
erfillung beruht in diesem Kontext primar auf einer Vertrau-
ensbasis oder wird auf eine hohere Ebene, in Form von einem
Intermediar, verlagert. Smart Contracts beinhalten adaquat zu
klassischen Vertragen die gleiche Art von Vereinbarungen, sie
eliminieren jedoch, basierend auf ihrer Technologie, die Instanz
der Vertrauensintermedidre. Ein Smart Contract wird mittels
Codes definiert sowie automatisch durch den Code verwirklicht
(Swan 2015).

Smart Contracts sind ,,programmierte Anwendungen, bei de-
nen der Vertragsgegenstand automatisiert ausgefthrt wird,
wenn eine definierte Vertragsbedingung erfillt ist” (Neumann
et al. 2017). Sie sind Vertrage, die auf einer Wenn-Dann-Bezie-
hung basieren und mit realen Vermdgenswerten interagieren
(Sixt 2017).

Interface

Material-Zertifizier 1

Hersteller
Interface

Consumer

Interface

BlockChain

Daten liegen in sicheren tberprifbaren
verteilten Daten-Layern

Abbildung 4: Datenhaltung mit und ohne Blockchain in einer Wertschépfungskette. Quelle: Diring et al. (2017), S. 457.
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Klassisches Beispiel fur eine Smart Contract-Applikation stel-
len elektronische Autotlrschldsser dar, welche bei Anmietung
eines Fahrzeugs automatisch prufen, ob der Nutzer einerseits
in Besitz einer gultigen Legitimation ist, andererseits, ob die
Nutzungsgebuhr bereits entrichtet wurde. Erst wenn beide Vo-
raussetzungen erfdllt sind, 6ffnet sich das Schloss (Schlatt et
al. 2016).

Signifikant far Smart Contracts sind drei Eigenschaften: Auto-
nomie, Autarkie und Dezentralisierung (Swan 2015). Autono-
mie in diesem Zusammenhang bedeutet, dass die Ausfiihrung
des Vertrags im Rahmen von Algorithmen Gberwacht und aus-
gefuhrt (Buterin 2013). Zwei wesentliche Faktoren wirken sich
positiv auf den Vertrag aus: Zum einen reduzieren sich Trans-
aktionskosten durch die Einsparung eines Vermittlers, zum an-
deren wird mittels der Technologie die Ubertragung des Eigen-
tums- oder Nutzungsrechts beschleunigt, das binnen Minuten
Ubertragen werden kann. Wird ein neuer Block erstellt, werden
die Daten oder Rechte, die im dem Block transferiert wurden,
auf den Empfanger Ubertragen.

Durch das P2P-Netzwerk werden Smart Contracts dezentral
und anonym gespeichert und Uber die Netzwerkknoten ver-
teilt sowie ausgefihrt (Swan 2015). Dieser Umstand erzeugt
eine Irreversibilitat, d.h. Manipulationen bei Buchungen, wie
das Zurtckdatieren von Vertragen, sind infolge des Zeitstem-
pels ausgeschlossen, welcher als Nachweis der Existenz einer
Transaktion in der Blockchain fungiert. Eine weitere relevante
Eigenschaft ist Korrektheit. Ein einmal aufgesetzter Blockchain-
Code ist nicht revidierbar und stellt somit Integritaten von in der
Blockchain gespeicherten Daten nie in Frage.

Am Beispiel von Smart Contracts lasst sich Disintermediation
aufzeigen. Die Blockchain ermdglicht mehreren Parteien eine
gemeinsame Datenbank zu verwenden, ohne die Einbindung
einer dritten Instanz. Diese Komponente ist besonders fur Par-
teien von Relevanz, die sich nicht kennen und/oder sich nicht
vertrauen. Smart Contracts bieten eine Grundlage Prozesse in
der Wirtschaft gravierend zu transformieren: Vertrdge wer-
den in Form von Computerprotokollen ausgefertigt und ba-
sierend auf sicherheitstechnischen Systemen neu strukturiert.
Sie bieten dartber hinaus die Méglichkeit, komplexe, aber
auch stark individualisierte Vertrdge digital abzubilden und
umzusetzen.
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6 Potenziale und Risiken der Blockchain
6.1 Potenziale

Grundsatzlich bietet die Blockchain-Technologie vielschichtige
Potenziale. Zu den zwei zentralen Eigenschaften gehéren die
transparente Darstellung der Daten und selbige fast in Echtzeit
von der Genese an; Protokolle in einer Blockchain werden fort-
geschrieben und alle Anderungen dokumentiert. Mittels dieser
beiden Komponenten wird der Faktor Vertrauen transportiert
und die Gefahr von manipulativen, betriigerischen Transaktio-
nen durch die Verzahnung dieser beiden Komponenten werden
weitestgehend reduziert. Diskrepanzen beim Informationsfluss
vom Sender zum Empfanger werden aufgrund der chronologi-
schen Verkettung der Bldcke in der Blockchain eliminiert. Glo-
bale Sicherheit sowie Authentizitat der Daten werden hierdurch
von Beginn an gewahrleistet. Dieser Konsens zeichnet sich zu-
dem positiv auf die Transaktionskosten aus. Durch die Offenle-
gung der Daten hinsichtlich der Herkunft von Rohstoffen, Her-
stellungsprozessen usw. kdnnen Transaktionskosten signifikant
gesenkt sowie Vertrauensintermediare umgangen werden.

Die Kombination eines Konsensmechanismus zur Justierung
des Status der Blockchain mit einem verteilten P2P-Netzwerk
zollt zusatzliches Vertrauen. Im Zuge dessen, dass ,sowohl die
Blockchain selbst, als auch einzelne Mechanismen wie die Veri-
fikation digitaler Signaturen [...], vielfach bei allen Netzteilneh-
mern reproduziert wird, gibt es innerhalb des Netzwerks keinen
Single Point of Failure” (Schlatt et al. 2016); Datensicherheit
sowie Stabilitdt des Netzwerks wird auf diese Weise sicherge-
stellt. Dieser Konsensmechanismus verhindert Uberdies bei-
spielsweise bei monetdren Transaktionen die Gefahr von Dou-
ble Spending'?, alle Knotenpunkte prifen individuell einerseits
Konten der einzelnen Transaktionen, andererseits die Giltigkeit
der Bloécke. Diese Funktion ersetzt die Rolle eines Vertrauensin-
termediars, dritte , Parteien [sind] fur Aktionen innerhalb des
Netzwerks und die Verwaltung der Blockchain obsolet” (Schlatt
et al. 2016). Die Abbildung der Blockchain auf kryptografischen
Prinzipien transportiert Sekuritat. Durch die Verwendung eines
privaten und offentlichen Schlissels wird eine detaillierte Zu-
gangskontrolle etabliert. Die Kombination aus beiden Schlis-
seln verleiht der Blockchain eine hohe Sicherheit, welche in der
analogen Welt in dieser Form selten gegeben ist. Sicherheitsas-
pekte, wie bspw. Authentizitat der Nachricht, Identifikation des
Absenders sowie inhaltliche Integritat der Daten, erfillen die
Faktoren einer vertrauenswurdigen Technologie. Einen weiteren
Vorteil bildet die Verwendung der Hashfunktion und Erzeugung
eines digitalen Zwillings. Diese Komponenten gewahrleisten
Datensicherheit der in der Blockchain enthalten Informationen.
Zwar gibt es auBerhalb der Blockchain-Technologie adaquate

12 Double Spending (engl.): Doppelausgabe
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Moglichkeiten der Datenspeicherung bspw. Uber eine Cloud,
doch sind diese zentral gebundelt. Zudem fallen fur Cloudsys-
teme Kosten sowohl fiir die Datenspeicherung als auch Uber-
tragung an, welche hier deutlich héher sind.

Ein wesentlicher Faktor im Hinblick auf Vertrauenssteigerung
ist die Nachweisbarkeit der Produkterzeugung. Insbesondere
Verbrauchern ist es moglich, infolge der Transparenz in der
Blockchain die Lieferkette ganzheitlich zu verfolgen und bei-
spielsweise die Versprechen der Hersteller hinsichtlich einer
Produkteigenschaft zu Uberprifen. Offengelegte Ruckverfol-
gungen fuhren zur Wiederherstellung und zur Steigerung von
Vertrauen. Eine Folge hiervon waére, dass Nachweise, wie Pro-
duktsiegel oder -zertifikate automatisch auf einer Webseite ein-
und ausgeschaltet werden kénnen, wenn bestimmte Kriterien
erfullt sind (During, T./Fisbeck, H. 2017). Die Bewertung durch
eine dritte, nicht falschungssichere, Instanz ware hierdurch
hinfallig. Aufgrund der Transparenz sowie Ruckverfolgbarkeit
werden Verunreinigungen oder Probleme in der Lieferkette
besser erkannt und Produkte schneller, gezielter sowie syste-
matischer aus dem Markt entfernt; Verursacherguellen erfahren
eine zUgige Identifikation. Diese weltweite Nachverfolgbarkeit,
begrtindet durch den gewissen Grad an Kontrolle und fuhrt
zur Sicherstellung der Glaubwirdigkeit. Die unveranderbare
Historie der Blockchain schafft Beweiskraft; Vertrauen in die
Vertragspartner wird durch sicheres Wissen ersetzt (During, T./
Fisbeck, H. 2017). Gleichzeitig koénnen Kaufe in der Blockchain
zurlickgespiegelt werden, d.h. fir den Kaufer/\Verbraucher
entstehen neue Potenziale, bsph. infolge von personalisierten
Kaufempfehlungen. Weil die Daten in einer Blockchain dezen-
tral allen Handlern zur Verfigung stehen, kénnen individuelle
Empfehlungen tbergreifend durchgefihrt sowie personifizierte
Vorlieben berlcksichtigt werden. Grundsatzlich kénnen durch
die Blockchain Prozesse schneller und effizienter gestaltet wer-
den, insbesondere auf globaler Ebene. Papiergebundene und
langwierige Prozesse fur Transportkosten wiirden im Zuge der
Blockchain entfallen. Kosten fur die Qualitatskontrolle angelie-
ferter Ware wirden hierdurch deutlich reduziert werden.

Ein signifikanter Vorteil von Smart Contracts liegt in der auto-
nomen Ausfihrung der Vertragsbedingungen. Die Einhaltung
derer erfolgt nicht im Rahmen von menschlicher Interaktion,
sondern infolge von automatisierten Algorithmen. Hierdurch
kdnnen Vertrage effizient, schnell sowie mit minimalen Trans-
aktionskosten abgewickelt werden. Werden heute fur einen
dokumentierten Vertragsabschluss in der Regel zwei bis drei
Tage benétigt, erfolgt der Vertragsabschluss im Zuge von Smart
Contracts binnen Minuten. Aufgrund von Codierung sowie
Dezentralitat gelten intelligente Vertrage als betrugs- und fal-
schungssicher. Sollte eine Vertragspartei Veranderungen an
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Vertragen oder Bedingungen vornehmen, werden die anderen
Parteien gewarnt. Die unverdanderbare Historie der Blockchain
schafft Vertrauen, auch wenn Vertragspartner unbekannt sind.
Aufgrund der Zug-um-Zug-Ausfihrung in fast Echtzeit werden
Vollstreckungen der Bedingungen automatisch Gberprift und
durchgesetzt, der hier entstehende Mehrwert spiegelt sich in
Rechtssicherheit wider.

6.2 Risiken

Trotz vieler inharenter, positiver Aspekte weisen Blockchain-
Systeme Risiken auf. Die Irreversibilitat von Transaktionen bildet
einen wesentlichen Nachteil. Fehlerhaft eingegebene sowie ab-
gesendete Transaktionen sind nicht mehr reversibel, d.h. Ruck-
erstattungen kdnnen nur mittels einer neuen Transaktion vor-
genommen werden. Erst mit kritischer Masse von Teilnehmern
manifestiert die Technologie ihre Sicherheit. ,Die Entschei-
dung, welche Blocke der Kette hinzugefigt werden, wird bei
der Blockchain durch ein Consensus-Modell getroffen. In der
Regel muss dafiir die Mehrheit des Netzwerks die Korrektheit
der Daten verifizieren [...]. Ist das Netzwerk relativ klein, ist es
umso einfacher fur Akteure, die Mehrheit der Rechenleistung
im Netzwerk aufzubringen — wodurch eine Manipulation der
Daten moglich ware” (Scherk und Péchhacker-Tréscher 2017).

Ein wesentlicher Nachteil im Rahmen von Wertschépfungsket-
ten folgt aus der Transparenz. Weil derzeit in einer Produktions-
kette nicht alle Komponenten digitalisiert sind und somit nicht
direkt miteinander kommunizieren, mussten die Daten z.T.
auch manuell in die Datenbank implementiert werden. Der Fak-
tor Mensch als Fehlerquelle oder als Werkzeug fur manipulative
Handlungen besteht somit weiterhin. Ein weiteres Risiko basiert
auf der kollaborativen Zusammenarbeit des Ecosystems in einer
Blockchain. Wird ein gemeinsamer Nutzen nicht erkannt oder
aufgrund landestypischer Gesetzeslagen von einem Partner,
einer Behorde, bspw. dem Zollamt, nicht akzeptiert, wird ihre
Funktion als Kontrollinstanz des gesamten Lebenszyklus eines
Produkts hinfallig. Auf der Grundlage der Daten aus Blockchain
erfolgt ein transparenter Verlauf vom Kunden zum Hersteller.
Die positiv dargestellt personifizierten Angebote, insbesondere
im Rahmen der LosgréBe 13, bieten gleichzeitig die Grundlage
fur den individuellen und direkten Kontakt zwischen Handler
und Kunden; der Verbraucher wird hiermit zu einem glasernen
Kunden. Ein erweiterter Schutz der Privatsphare misste daher
im Rahmen von Blockchain berticksichtigt werden.

Im Rahmen von Smart Contracts bildet die Ausfihrung der
Vertrage im Zuge von Algorithmen die gréBte Hirde. Der Ver-
tragspartner wird hier nicht aufgrund seiner Personlichkeit, Ver-
trautheit oder menschlicher Ebene als vertrauenswurdig einge-

13 LosgroBe 1 ist die individuelle Produktion nach Kundenwunsch.
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stuft, Transaktionskosten werden aufgrund eines Algorithmus
berechnet. Die menschliche Komponente und das Wort eines
Geschéftspartners ist infolge von Smart Contracts zu keinem
Zeitpunkt von Relevanz. Zur Senkung der Transaktionskosten
besteht langfristig ein Risiko in der Raster-Optimierung. Die
Hohe der Transaktionskosten wird im Rahmen von Smart Con-
tras individuell bemessen. Wenn ein Vertragspartner das vor-
gegebene Raster in der Blockchain unterlaufen will, um seine
Reputation zu verbessern und auf diese Weise die Berechnung
der Transaktionskosten durch den Algorithmus zu minimieren,
besteht die Gefahr, dass er sich im Vorfeld, analog zur Google
Optimization, bestimmter Werkzeuge bedient. Somit waren die
Transaktionskosten in einer Blockchain in einer gewissen Wei-
se anfallig fir Manipulationen. Ein weiteres Risiko bildet die
Gestaltung der Vertrage. Jeder einzelne Aspekt, wie Regress-
anspriche, Anwartschaften oder Gewahrleistungen, mussen
im Vorfeld detailliert definiert werden. Der Wedgfall von Inter-
medidren reduziert nicht zwingend gleichermaBen das Kon-
fliktpotenzial zwischen den Vertragspartnern. Gleichzeitig, um
Rechtssicherheit zu erlangen, muss die Nutzeridentitat offenge-
legt werden. Hierdurch kénnen dieser Person rickwirkend jeg-
liche Transaktionen zugeordnet werden. In einer ¢ffentlichen
Blockchain stellt dieser Umstand ein Konfliktpotenzial zwischen
Datenschutz und der Irreversibilitdt von Daten innerhalb eines
Blockchain-Netzwerks dar. Die Irreversibilitdt der Blockchain
stellt ein Risiko in Rahmen von Code is Law dar. Einerseits kann
ein Fehler im Code nicht einfach revidiert werden. Andererseits
stellen Fehler im Code ein erhebliches ,Sicherheitsrisiko dar
und kénnen von Hackern ausgenutzt werden, um das System
zu kompromittieren. In solchen Fallen kann es auch schwierig
sein nachzuweisen, ob dabei eine illegale Handlung vorliegt
oder das Ausnutzen von Hintertiiren quasi ein Feature des
Codes ist” (Scherk und Poéchhacker-Tréscher 2017). Zu beach-
ten ist, dass Smart Contracts keinesfalls die Rechtsordnung der
Vertragsbedingungen Uberprift, sondern ausschlieBlich die Er-
fullung des Codes, sie sind ein automatisiertes Vertragsausfiih-
rungswerkzeug. Professionelle Governance-Regeln sowie eine
prinzipielle juristische Prafung entfallt mit Smart Contracts zu
keinem Zeitpunkt.
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7 Zusammenfassende Bewertung

Durch ihre unverdanderbare und ltickenlose Historie projiziert die
Blockchain Beweiskraft und schafft sicheres Wissen. Dadurch
wird Vertrauen in Aussagen von Vertragspartnern oder vertrau-
ensstiftenden Institutionen durch vollkommende Transparenz
zu jeder Zeit ersetzt. Gleichzeitig wird durch die Dokumentation
samtlicher Prozessschritte Vertrauen durch Wissen und person-
liche Kontrolle wiederhergestellt sowie stabilisiert.

Durch ihr breites Spektrum an Kapazititen ermdglicht die
Blockchain Organisationen, ihre Datensilos zu verlassen und
gewahrt effiziente sowie nachvollziehbare Prozesse in ihrem
Okosystem. Neben Reduzierung von Papierdokumenten z.B.
bei der Digitalisierung von Frachtbriefen in Prozess- oder Wert-
schopfungsketten bietet die Blockchain Kaufern mehr Informa-
tionen Uber die Herkunft sowie den Produktionsweg eines Pro-
dukts, wodurch sich eine Kultur der Transparenz erzeugen lasst.
Manipulationsversuche kénnen aufgrund der umfangreichen
Verwendung von kryptografischen Signaturen und Hash-Ketten
erkannt (und abgelehnt) werden. Im Zentrum der Blockchain
stehen der Aufbau einer gemeinsamen und sicheren Wissens-
basis sowie die Entstehung von Vertrauen durch Transparenz.

In Kombination mit einer blockchainbasierten Transaktions-
wahrung erzeugt die Blockchain bei 6konomischen Prozessen
die groBten Veranderungspotenziale; Zug um Zug koénnten
Transaktionen von Waren, Wissen, etc. saldiert werden. Al-
lerdings fehlt es derzeit hierzu an passenden Regularien oder
Standards. Die Etablierung der Blockchain-Technologie inner-
halb von traditionellen Institutionen und Prozessen bedeutet
einen revolutionaren Wandel. Trotz dieser Einschrankung sowie
den aufgefthrten Risiken hat die Blockchain das Potenzial in
diversen Bereichen die bisherigen Standards bei Transaktionen,
Datenhaltung, Prozessen sowie Kommunikation zu verandern.
Infolge ihrer Stabilitat und der direkten (1:1) Kommunikation
kénnen sowohl vertragliche Bedingungen als auch Transaktio-
nen automatisiert werden.

Zusammenfassend lasst sich festhalten, dass die Blockchain-
Technologie das Potenzial hat, die wirtschaftlichen aber auch
sozialen Prozesse zu revolutionieren. Sie bietet infolge ihrer Ei-
genschaften die Chance innerhalb der digitalen Transformation
Vertrauen durch Transparenz zu steigern bzw. wiederherzustel-
len. Hierflir missen die dargestellten Schwachen sowie Rechts-
und Datenschutzfragen geklart und offene Sicherheitsaspekte
geschlossen werden.
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