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Mit Breitband souveran
FUr ein resilienteres Internet in Deutschland

Infrastruktur verlangt nach Pflege, insbesondere wenn es um essenzielle Infrastruktur geht:
Die stetige Anpassung der Wasser- und Stromversorgung gibt die Richtung vor, auch fir das
physisch verlegte Breitbandnetzwerk in Deutschland. Allerdings gibt es in Deutschland noch
immer Gebiete, in denen der Internetausbau schwach und die Verftigbarkeit von
gigabitfahigem Internet nicht gewahrleistet ist. Dies betrifft insbesondere landliche Gebiete
und abgelegene Einrichtungen.
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Der Medianwert, also die mittlere verfugbare Internetversor-
gung, liegt in Deutschland aktuell bei 83 Mbit/s, weit abgeschla-
gen hinter Landern wie Rumanien, Portugal und Panama’.

Im Dezember 2022 war Gigabit-Internet im Durchschnitt bei 68
Prozent aller deutschen Internetanschlisse bestellbar, mit einer
groBen Diskrepanz zwischen nahezu vollstandig versorgten
Stadtstaaten und den neuen Bundeslandern, die einen Versor-
gungsgrad von kaum 50 Prozent erreichten.?

Das Ziel: gleichwertige Lebensverhéltnisse
herstellen

Der bereits im Jahr 2019 angekindigte Schub zur Angleichung
der Lebensverhaltnisse durch Breitbandzugang hatte folgende
Ziele3:

B Allgemeines, strukturelles Gefalle zwischen landlichem und
stadtischen Raum verringern

B Steigerung der Attraktivitat des landlichen Raumes als
Wirtschaftsstandort

B Vervielfaltigung regionaler Einkommens- und Beschafti-
gungsmoglichkeiten durch digitale Geschaftsmodelle

W Halten von jungeren, gut ausgebildeten Menschen vor Ort
in der Region

B Entlastung des Immobilienmarktes in Ballungszentren

B Pendlerstrome/Verkehrsaufkommen verringern und so CO,
einsparen

Um gleichwertige Lebensverhaltnisse herstellen zu kénnen, ist
der flachendeckende Zugang zu nachhaltiger Internetanbindung
entscheidend, nicht zuletzt um einem strukturellen Gefalle zwi-
schen stadtischem und landlichen Raum vorzubeugen.

Ausfallsicherheit gewahrleisten: das Stromnetz

als Beispiel

Lucken im Breitbandausbau sind nicht nur bei der Versorgung
des landlichen Raums ein Problem, sondern bedeuten auch eine
geringere Resilienz der Infrastruktur gegentber Stérungen. Im
Stromnetz ist es seit vielen Jahren tblich, alle Abnehmer von
zwei Seiten zu versorgen. So werden Ausfalle wegen widriger
Witterung oder Fehlern bei BaumaBnahmen sowohl zeitlich als
auch raumlich gut eingehegt. Wie lassen sich solche Ansatze
auf die Internetversorgung tbertragen? Ausgehend von aktuel-
len Fortschritten beim Internetausbau stehen in Deutschland

Vorschlage fur eine gezielte Pflege des physisch verlegten Breit-
bandnetzwerks im Fokus.*

Die drahtlose Breitbandversorgung in der Flache:
Moglichkeiten von Satellit bis WLAN

Es ist offensichtlich, dass ohne Ausbau der Breitband-Infrastruk-
tur ein lokales 6ffentliches WLAN keinen Beitrag leisten kann.
Und im landlichen Raum bedienen 6ffentliche WLANSs nur re-
gionale Zentren, die ohnehin schon besser versorgt sind als
deren Einzugsgebiete mit geringer Einwohnerdichte. Die starke
Verzweigung der Leitungen im landlichen Raum, und damit die
Verwasserung der guten Versorgung aus Richtung der Ober-
zentren, ist hier ein offensichtliches Problem.

Um dunn besiedelte Flachen zu versorgen, ist Satellitentechno-
logie ideal. Der lange Weg der Daten in den Orbit und von dort
zurlck ist aber gleichbedeutend mit einer erheblichen Verzoge-
rungszeit. Diese Latenz ist ein groBes Problem fur zeitkritische
Datenabfragen und mehr als eine GréBenordnung schlechter als
bei direkter Glasfaseranbindung.

Moderne Funknetze wie LTE und 5G sollten durch die terrestri-
sche Funkabdeckung kirzere Signalwege bieten — und entspre-
chend geringere Latenzen. LTE scheidet aus, aber die 5G-Tech-
nologie wurde speziell entwickelt, um das Manko der
Latenzzeiten in Funknetzwerken zu adressieren. Tatsachlich ist
die Netzabdeckung mit 5G in Deutschland weit vorangeschritten
und deckt bereits heute zahlreiche sogenannte weiBe Flecken
der Breitbandversorgung ab, wie man leicht an den Netzabde-
ckungs-Karten der ausschlieBlich privaten Anbieter ablesen
kann.s

Der private Netzausbau ist der Schrittmacher der Funknetze.
Dieser ist wiederum getrieben durch Rentabilitdt und damit
durch die Teilnehmerzahlen. So verwundert es nicht, dass die
Versorgung von Metropolen Uber Oberzentren und regionalen
Zentren erst ganz zuletzt das flache Land erreicht, wo aber die
groBten Versorgungsliicken verortet sind.

Versorgungslticken beim drahtlosen Internet erscheinen in offi-
ziellen Karten zudem kleiner, als sie ftr einzelne Nutzer:innen
tatsachlich sind: Die SIM-Karte im Mobiltelefon des Nutzers er-
reicht nur ein bestimmtes privates Netz und hat auch direkt
neben einem Sendemast der Konkurrenz unter Umstanden kei-

1 https://de.statista.com/statistik/daten/studie/224924/umfrage/internet-verbindungsgeschwindigkeit-in-ausgewaehlten-weltweiten-laendern/
2 https://de.statista.com/statistik/daten/studie/1016302/umfrage/verfuegbarkeit-von-breitbandinternet-1000mbits-nach-bundeslaendern/
3 https://www.bmi.bund.de/DE/themen/heimat-integration/gleichwertige-lebensverhaeltnisse-verteiler/gleichwertige-lebensverhaeltnisse-art/gleichwertige-

lebensverhaeltnisse-node.html oder

https://www.dstgb.de/themen/digitalisierung/aktuelles/digitale-infrastruktur-als-zentraler-baustein-fuer-gleichwertige-lebensverhaeltnisse/
4 https://bmdv.bund.de/SharedDocs/DE/RedenUndInterviews/2022/wissing-spiegel-08-12-22.html oder
https://www.faz.net/aktuell/wirtschaft/neue-gigabit-foerderung-laeuft-an-18704600.html
5 S.u.a. die Telekom-Karte zur Netzabdeckung unter https://www.telekom.de/netz/mobilfunk-netzausbau
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https://de.statista.com/statistik/daten/studie/1016302/umfrage/verfuegbarkeit-von-breitbandinternet-1000mbits-nach-bundeslaendern/
https://www.bmi.bund.de/DE/themen/heimat-integration/gleichwertige-lebensverhaeltnisse-verteiler/gleichwertige-lebensverhaeltnisse-art/gleichwertige-lebensverhaeltnisse-node.html
https://www.bmi.bund.de/DE/themen/heimat-integration/gleichwertige-lebensverhaeltnisse-verteiler/gleichwertige-lebensverhaeltnisse-art/gleichwertige-lebensverhaeltnisse-node.html
https://www.dstgb.de/themen/digitalisierung/aktuelles/digitale-infrastruktur-als-zentraler-baustein-fuer-gleichwertige-lebensverhaeltnisse/
https://bmdv.bund.de/SharedDocs/DE/RedenUndInterviews/2022/wissing-spiegel-08-12-22.html
https://www.faz.net/aktuell/wirtschaft/neue-gigabit-foerderung-laeuft-an-18704600.html
https://www.telekom.de/netz/mobilfunk-netzausbau
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Beispielhafte Betrachtung der Breitbandversorgung an Landergrenzen

bestehende Internetleitungen
innerhalb Bayerns

M Ringschlisse von
Internetleitungen

M Internetleitungen von bzw.
mit Beteiligung anderer Lander

Abbildung 1: Beispielhafte Betrachtung der Breitbandversorgung in Bayern an der Grenze zu Hessen und Thuringen. Dargestellt ist die Karte eines
vernetzten Wurzelwerks als fiktive Skizze. Die gelben Abschnitte stehen bildhaft fur bestehende Internetleitungen (grobe Schatzung basierend auf den
Daten zur Infrastruktur aus dem Bayernatlas), die roten Abschnitte stehen fir Ringschlisse Bayerns, die blauen Abschnitte fur eine Beteiligung
anderer Lander. Die Wertigkeit der roten und blauen Abschnitte lieBe sich berechnen aus der Lange der Internetleitungen, die ohne diese Abschnitte
nicht redundant versorgt waren (Quelle: www.bayernatlas.de; Hintergrundkarte: OpenStreetMap; eigene Darstellung).

nen Empfang.® Versorgungslicken im Mobilfunknetz werden
auBerdem potenziert durch die Tatsache, dass Sendetlrme in
der Nahe von Wohngebauden oft abgelehnt werden, obwohl
diese der einzige Weg zum eigentlich gewollten sogenannten
Uberall-Internet sind.”

Letztendlich lauert in der Fléache dasselbe Problem, das der Glas-
faserausbau zu bewaltigen hat: Je landlicher der Raum, desto
weniger Abonnements bezahlen den Kilometer Netzausbau.
Unterwegs erreicht man unweigerlich die Grenze, ab der die
etablierten stadtischen Tarife die Ausbaukosten nicht wieder

6 https://www.tagesschau.de/inland/klausur-meseberg-mobilfunk-101.html

einspielen kénnen. Aus diesem Grund endet selbst der staatlich
subventionierte Breitbandausbau zuverlassig nach dem letzten
Anschlusspunkt kurz vor der Kreis- oder Landesgrenze (siehe
Abb. 1).

So schnell und latenzarm 5G auch ist — die Flachenabdeckung
endet zumeist an der Stelle, an der auch Breitbandkabel fehlen.
Und es kommt noch etwas anderes hinzu: Wollte man Licken
per Funk schlieBen, so muss die Technologie nicht nur Daten
ausliefern, sondern umgekehrt auch annehmen und weiterleiten
kénnen. Ein Server auf dem Land sollte am Ende genauso gut

7 https://www.deutschlandfunkkultur.de/5g-technologie-der-haerteste-widerstand-kommt-aus-bayern-100.html
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erreichbar sein wie jemand, der in der Stadt Informationen zum
Abruf anbietet.

An dieser Stelle ist die Situation bei der Breitbandinfrastruktur
ganz offensichtlich anders als beispielsweise bei StraBen, die in
Richtung flaches Land immer schmaler werden kénnen, weil die
Transportstréme in beide Richtungen gleichermalBen abnehmen.
Beispielsweise mussen Schulen, die vollstandig digital unterrich-
ten, Haushalte — bidirektional — per Videoschalte erreichen kon-
nen. Und dazu mussen auch einsame Forsthauser Uber eine —
bidirektional — gut ausgebaute Internetleitung verftgen.

Funktirme sind, wie klassische DSL-Leitungen auch, einseitig
auf die Lieferung von Daten zum Abnehmer orientiert. Letzt-
endlich ist nur Glasfaser in beide Richtungen, also symmetrisch,
fur héchste Ubertragungsmengen ausbaubar.

Ein starkes Wurzelwerk: vernetzte
Internetversorgung fiir mehr Resilienz

Das Internet — Breitband und Funknetze gleichermaBen — breitet
sich von Zentren hoher Besiedelungsdichte hin zum landlichen
Bereich mit abnehmender Einwohnerdichte aus, ganz dhnlich
wie das Wurzelwerk eines Baums.

Die feinen Enden der Wurzeln haben in der Regel weder eine
Ringverbindung, noch sind die regionalen Zentren redundant
verbunden. Stattdessen endet der Datentransport als diinnes
Rinnsal entsprechend der am Ende versorgten Anzahl Anschluss-
punkte. Eine Redundanz, also die Méglichkeit alternativer Lei-
tungswege zu den Oberzentren, ist gerade beim geférderten
Ausbau der Leitungen in der Tiefe nicht vorgesehen, die Erst-
versorgung der Anschlusspunkte bleibt vorrangig.

Mit den Folgen aus Tiefbau-Fehlern sind entsprechend viele In-
ternet-Nutzer:innen vertraut. Wird beim Ausschachten eine
Leitung zerrissen, womoglich ein sogenanntes Backbone (Riick-
grat) mit hoher Kapazitat, sind Internet-Ausfalle bis in die Wur-
zelspitze die Regel. Dies hat die Offentlichkeit an den Beispielen
des Frankfurter Flughafens und der Bahn erfahren 8

Im Stromnetz ist es dagegen seit vielen Jahren Ublich, alle Ab-
nehmer von zwei Seiten zu versorgen. So wird der Leitungsausfall
aufgrund widriger Witterung oder Fehler bei Bau- und Wartungs-
maBnahmen sowohl zeitlich als auch raumlich gut eingehegt.

Ein starkes Netzwerk fur die Internetversorgung kénnte aus den
vorhandenen Wurzelgeflechten mittels verschiedener MaBnah-
men erreicht werden:

B Starkere Infrastruktur: Um ein Wurzelgeflecht in ein starkes
Netzwerk umzuwandeln, ist es wichtig, die Infrastruktur zu
starken. Dazu konnte der Ausbau von Breitband-Infrastruk-
turen wie beispielsweise Glasfaserkabeln in Betracht
gezogen werden. Auch der Einsatz moderner Funktechno-
logien wie beispielsweise 5G oder Laser-Richtfunk kann
dazu beitragen, die Infrastruktur zu starken.

B Redundanz: Funk und Kabel zusammen sorgen fur
Redundanz und damit hohere Ausfallsicherheit auf solchen
Leitungsabschnitten, die von beiden Technologien Uber-
brickt werden.

B Zusammenarbeit: Um ein Wurzelgeflecht in ein starkes
Netzwerk umzuwandeln, ist es ebenfalls wichtig, die
Zusammenarbeit zwischen den feinen Enden unterschied-
licher ,Baume” zu fordern. Werden Landkreise an ihren
Extremen verknupft, so konnen Daten Uber den einen oder
den anderen benachbarten Kreis zu- und abflieBen.
Gleiches gilt an den Landesgrenzen, wo die jeweiligen
Landesférderprogramme definitionsgemaR ohne den
nétigen Sprung zum benachbarten Bundesland enden.
Und, entsprechend wichtiger, auf europaischer Ebene
geschieht dasselbe an den Staatsgrenzen.

8 https://www.faz.net/aktuell/wirtschaft/unternehmen/chaos-am-frankfurter-flughafen-nach-bahn-bauarbeiten-weltweite-stoerungen-18679847.html und
https://www.heise.de/news/Sabotage-bei-der-Bahn-Viele-vertrauliche-Infos-sind-offen-zugaenglich-7307277.html
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Fazit

Je abhangiger die Menschen von den Leistungen des Internets
werden, desto wichtiger wird die Herstellung eines resilienten
Netzwerks in der Breitbandversorgung. Mit dem Ubergang des
Telefonnetzes vom unabhéngigen ISDN-Netz auf die Nutzung
des Internets wurde diese Absicherung so essentiell wie bei der
Stromversorgung. Seitdem nimmt der potenzielle Schaden durch
Ausfalle taglich zu.

Eine bessere Resilienz durch das SchlieBen von Lucken erfordert
neue Anstrengungen in der Forderung, denn die fehlenden
Querverbindungen liegen groBtenteils in Gebieten mit niedriger
Nutzerdichte, oft auch an Lander- oder gar Staatsgrenzen, wo
staatliche Absprachen zusatzlich erforderlich sind.

Drahtlose 5G- oder LTE-Funkttrme kénnen zumindest eine ge-
wisse Abhilfe bieten: Wenn fallweise Notfall-Routen tUber Funk-
strecken bereitgestellt werden, beispielsweise zwischen Funk-
masten in zwei benachbarten Wurzelspitzen, lieBe sich bereits
heute die Resilienz enorm starken.

Der limitierende Faktor ist die reduzierte Bandbreite dieser Tech-
nologien im sogenannten Upstream: Der empfangende Funk-
mast in der gegenuberliegenden Wurzelspitze ist in der Regel
nicht darauf ausgelegt, mehr Daten zu seinem Baum zu senden
als er von diesem empféangt. Selbst fur eine solche reduzierte
Losung ist offensichtlich eine staatliche Moderation erforderlich,
denn die beiden Funkmaste werden in der Praxis nicht immer
demselben Anbieter zugeordnet sein. Werden diese Notbehelfe
spater durch redundante Breitbandverbindungen erganzt, wird
das Gesamtnetz also enorm gestarkt.

Wenn Datenstrome von Normalbetrieb auf Notfallbetrieb um-
geschaltet werden mussen, lenkt dies den Blick auf die Schalt-
stellen des Internets und die Betriebssoftware. Gerade auf diese
Schaltstellen und vor allem auf deren Kooperation untereinander
kommt es dann an — unabhangig davon, wer die einzelnen
Schaltstellen betreibt.

Besonders wertvoll sind diese Uberlegungen im europaischen
Kontext, denn durch eine viel intensivere Verschrankung der
Breitbandnetze Uber Staatsgrenzen hinweg entstehen, gerade
auch durch die lange bundesdeutsche AuBengrenze, ein be-
sonders feingliedriger Ausfallschutz und gleichzeitig eine erheb-
lich bessere Versorgung bisheriger Randregionen aller beteiligter
Staaten.
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