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DIE AKTUELLE EU-GESETZGEBUNG: DIE REGULIERUNG VON KUNSTLICHER INTELLIGENZ UND DATENWIRTSCHAFT

EINLEITUNG

Die Europaische Kommission hat am 9. Méarz 2021 ihre Zielvor-
stellung fur die digitale Transformation Europas bis zum Jahr
2030 formuliert. Darin beschreibt sie eine nachhaltige, auf den
Menschen ausgerichtete Vision einer digitalen Gesellschaft.
Beim Ubergang in diese ,Digitale Dekade” wird Daten eine
Schlusselrolle zugeschrieben. Die europaische Datenstrategie
(EU-Kommission 2020) sieht in diesem Zusammenhang die
Schaffung rechtlicher Rahmenbedingungen vor, die den Daten-
austausch erleichtern, die Wettbewerbsfahigkeit erhohen und
die digitale Souveranitat der EU starken sollen. Ubergeordnetes
Ziel ist die Schaffung eines Binnenmarktes fiir Daten. Bereits zu-
vor hat die Europdische Kommission mit der Ausarbeitung eines
koordinierten Plans fiir Kiinstliche Intelligenz (KI) begonnen.
Dieser enthalt unter anderem Vorschlédge zur Schaffung eines
EU-weit einheitlichen Rechtsrahmens fir K.

Aufbauend auf diesen konzeptionellen Vorarbeiten wurden in
rasantem Tempo Gesetzgebungsvorhaben zur Verwirklichung
eines daten- und Kl-gestitzten Binnenmarktes auf den Weg
gebracht, die nach ihrer Verabschiedung ebenso zligig in die
Praxis umgesetzt werden mussen. Dies stellt insbesondere For-
schungs- und Entwicklungsprojekte (FUE-Projekte), die sich mit
der Umsetzung daten- und Kl-basierter Technologien befassen,
vor gro3e Herausforderungen. Die vorliegende Publikation gibt
einen Uberblick Uber finf zentrale Rechtsakte der Européischen
Union im Bereich Kl und Datenwirtschaft:

Avrtificial Intelligence Act
Data Governance Act
Data Act

Digital Services Act
Digital Markets Act

a bk wbd =

Die Analyse wurde im Rahmen der
Begleitforschungsauftréage des Bundes-
ministeriums fiir Wirtschaft und Klima-
schutz (BMWK) zu den Technologiepro-
grammen ,Kl-Innovationswettbewerb”
und ,Smarte Datenwirtschaft” durch-
geflhrt. Die Darstellung der Rechtsakte

konzentriert sich daher jeweils auf die folgenden Fragen zu den
in den Programmen geforderten FUE-Projekten:

B Worum geht es? (Anwendungsbereich)

B Wen betrifft die Regelung? (Adressatenkreis)

B Wie wird die Einhaltung kontrolliert?
(Durchsetzung und Sanktionen)

B Welche Auswirkungen haben die Regelungen
auf FUE-Projekte?

Im Anhang finden sich ein Glossar der zentralen Begriffe sowie
eine Kurzubersicht Uber Inhalte und Auswirkungen der betrach-
teten Rechtsakte auf FUE-Projekte.

Die Darstellungen basieren auf dem aktuellen Stand der jeweili-
gen Gesetzgebungsverfahren (Stand: Juli 2024).

Die vorliegende zweite Auflage ersetzt die bisherige erste Auf-
lage vom Februar 2023. Der Anlass fur die Neuauflage ist in den
zum Teil erheblichen Anderungen der hier behandelten Rechts-
akte im Laufe des Gesetzgebungsverfahrens zu verorten, ins-
besondere beim Al Act und Data Act. Des Weiteren hat der deut-
sche Gesetzgeber mit der Umsetzung der einzelnen Rechtsakte
begonnen, was bedeutet, dass derzeit entsprechende nationale
Gesetze geschaffen werden bzw. bereits verabschiedet wurden,
die insbesondere Fragen der Marktiberwachung und Durchset-
zung der EU-Vorgaben betreffen.

Digital
Services
Act

EU-
Datenschutz-
Grund-
verordnung

PEIC
Governance
Act

@

Data Act

Abbildung 1: Die aktuelle EU-Gesetzgebung im Bereich Kiinstliche Intelligenz, Datenwirtschaft und Plattformregulierung
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1 ARTIFICIAL INTELLIGENCE ACT
(AL ACT

Mit der KI-Verordnung' (Artificial Intelligence Act oder Al Act) wird ein EU-weit einheitlicher
Rechtsrahmen fir die Entwicklung, Vermarktung und Nutzung von Kinstlicher Intelligenz ge-
schaffen. Die Initiative fir den Legislativvorschlag geht auf die 2018 veroffentlichte Européische
Kl-Strategie zuriick. Die Vorarbeiten flr die Verordnung basieren auf den Erkenntnissen des Weil3-
buchs zur Kinstlichen Intelligenz (EU Kommission 2020). Darin wurden unter anderem politische
Optionen aufgezeigt, wie die Nutzung von Kl gefordert und mogliche Risiken der Technologie ein-
gedammt werden konnen. Insbesondere der Ansatz eines risikobasierten Regulierungssystems
und die Einteilung in Risikoklassen finden sich im Verordnungsentwurf wieder (siehe Abschnitt 1.3).

1.1 Anwendungsbereich

Die KlI-Verordnung legt allgemeine Regeln fir das Inverkehrbringen, die Inbetriebnahme und die
Verwendung von Systemen Kiinstlicher Intelligenz (KI-Systeme) fest. Zentraler Anknipfungs-
punkt fir die Anwendbarkeit der KI-Verordnung ist daher das Vorliegen eines KI-Systems. Wie
dieser Schlisselbegriff zu definieren ist, wurde bis zuletzt intensiv diskutiert. Die Herausforderung
bestand darin, eine klare, rechtssichere und zugleich technologieoffene Formulierung zu finden.
Im Ergebnis einigte man sich auf bestimmte Schlisselmerkmale von KI-Systemen, die sie von
herkdmmlicher Software und einfacheren Programmieransatzen unterscheiden. Dazu gehort
zunachst die Fahigkeit von KI-Systemen, mit unterschiedlichen Autonomiegraden zu arbeiten. Das
bedeutet, dass KI-Systeme bis zu einem gewissen Grad unabhangig von menschlichen Eingriffen
sind und auch ohne menschliches Zutun funktionieren kdnnen. Dartiber hinaus sind KI-Systeme
adaptiv, d. h., sie sind in der Lage, sich an neue Situationen und Anforderungen wahrend der
Nutzung anzupassen; sie sind also lernfahig. Ein weiteres zentrales Merkmal von KI-Systemen

ist die Modellinferenz, d. h. die F&higkeit, aus Daten Schlussfolgerungen oder Erkenntnisse zu
ziehen. Diese Fahigkeit — auch als Inferenzféahigkeit bezeichnet — bezieht sich auf den Prozess
der Ergebnisgewinnung: KI-Systeme sind demnach in der Lage, aus Eingaben oder basierend auf
Daten Vorhersagen, Empfehlungen oder Entscheidungen abzuleiten.

Ein KI-System

ist ein maschinenbasiertes System,
arbeitet mit unterschiedlichen Autonomiegraden,

ist anpassungsfahig,

kann aus Eingaben Schlussfolgerungen ziehen und

erzeugt daraus Output wie Vorhersagen, Inhalte, Empfehlungen oder Entscheidungen.
Der Output beeinflusst die physische oder virtuelle Umgebung.

Ein wesentliches Anliegen des Verordnungsgebers bei der Festlegung der Definition war die inter-
nationale Anschlussfahigkeit. Aus diesem Grund orientiert sich die Definition weitgehend an den

1 Verordnung (EU) 2024/1689 des Europadischen Parlaments und des Rates zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur
Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der
Richtlinien 2014/90/EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung (iber kiinstliche Intelligenz), https:/eur-lex.europa.eu/legal-content/DE/TXT/
HTML/?uri=0J:L_202401689


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401689
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Vorgaben der OECD. DarUber hinaus sollen mogliche Rechtsunsicherheiten bei der praktischen
Anwendung der Definition vermieden werden. In diesem Zusammenhang wird die Européische
Kommission Leitlinien fiir die praktische Umsetzung der KI-Verordnung entwickeln. Diese werden
auch die Anwendung der Definition von KI-Systemen umfassen. Besonderes Augenmerk soll dabei
auf die Bedurfnisse von KMU, Start-ups, Behdrden und stark betroffenen Sektoren gelegt werden.

Ausnahme fiir KI-Systeme unter freier oder offener Lizenz

KI-Systeme, die unter einer freien oder offenen Lizenz verffentlicht werden, sollen vom Anwen-
dungsbereich der KI-Verordnung ausgenommen werden. Solchen Kl-Systemen wird eine hohe Be-
deutung fir Forschung und Innovation beigemessen. Zu beachten ist jedoch, dass die Ausnahme
nur fir KI-Systeme gilt, die nicht verboten oder hochriskant sind (siehe Risikoklassen 1.3).

Ausnahmeregelungen fiir Forschung und Entwicklung

KI-Systeme sind vom Anwendungsbereich der Verordnung ausgenommen, wenn sie ausschlie3-
lich fiir Zwecke der wissenschaftlichen Forschung und Entwicklung geschaffen und in Betrieb
genommen werden. Die Ausnahmeregelung in Art. 2 Abs. 6 KI-VO soll sicherstellen, dass Inno-
vationen nicht durch tbermaBige regulatorische Hurden behindert werden. Unternehmen und
Forschungsprojekte konnen die Ausnahmeregelung in Anspruch nehmen, wenn sichergestellt

ist, dass das KI-System alleinig Forschungs- und Entwicklungszwecken dient. Jede Abweichung
von dieser Zweckbestimmung, z. B. durch die Verfolgung (auch nur teilweise) kommerzieller Ziele,
flihrt zum Ausschluss des Forschungs- und Entwicklungsprivilegs. Eine zentrale Herausforderung
besteht somit darin, den Zweck der Forschungs- und Entwicklungstétigkeit klar zu definieren und
von einer moglichen kommerziellen Verwertung abzugrenzen. Dies wird nicht immer trennscharf
maglich sein, da Forschungs- und Entwicklungsaktivitdten haufig in eine kommerzielle Nutzung
munden. Um den Anschein einer missbrauchlichen Umgehung der Kl-Verordnung zu vermeiden,
sollte der Forschungs- und Entwicklungscharakter des jeweiligen Vorhabens herausgestellt und
entsprechend dokumentiert werden.

Die Kl-Verordnung nimmt darUber hinaus Forschungs-, Erprobungs- oder Entwicklungstatigkeiten
von ihrem Anwendungsbereich aus. Im Gegensatz zur oben genannten FUE-Ausnahme, die nur fir
KI-Systeme gilt, die ausschliellich fur Forschungs- und Entwicklungszwecke entwickelt und ein-
gesetzt werden, bezieht sich die zweite Ausnahme nach Art. 2 Abs. 8 KI-VO auf alle Forschungs-,
Test- oder Entwicklungstatigkeiten im Zusammenhang mit KI-Systemen oder KI-Modellen, bevor
diese auf den Markt gebracht oder in Betrieb genommen werden. Dies umfasst auch kommer-
zielle Forschungs- und Entwicklungstatigkeiten. Die Befreiung ist zeitlich befristet. Spatestens mit
dem Inverkehrbringen oder der Inbetriebnahme des KI-Systems missen alle Anforderungen der
Kl-Verordnung vollstandig erfullt sein. Darlber hinaus gilt die Ausnahme nur fiir den Anwendungs-
bereich der KlI-Verordnung selbst; eine Freistellung von anderen regulatorischen Anforderungen
erfolgt nicht. Alle Aktivitdten missen daher im Einklang mit dem sonstigen anwendbaren Unions-
recht durchgefihrt werden. Eine wichtige Einschrankung betrifft die Erprobung von KI-Systemen
unter Realbedingungen. Da sich die Risiken von Kl bereits in der Phase vor der Markteinfiihrung
materialisieren konnen, wird die Erprobung unter realen Einsatzbedingungen explizit ausgeschlos-
sen. Damit soll sichergestellt werden, dass mogliche Risiken und Gefahren, die durch unzu-
reichend erprobte KI-Systeme in realen Umgebungen entstehen konnen, rechtzeitig erkannt und
vermieden werden konnen. Konkret bedeutet dies, dass KI-Systeme vor ihrem Einsatz in realen
Einsatzszenarien alle regulatorischen Anforderungen erfiillen missen, um die Sicherheit und
Zuverlassigkeit im praktischen Einsatz zu gewéhrleisten.
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1.2 Adressatenkreis

Die Verordnung nimmt in erster Linie die Anbieter von KI-Systemen in die Pflicht. Anbieter sind
natdrliche oder juristische Personen, aber auch Behdorden, Einrichtungen oder andere Stellen, die
ein KI-System entwickeln und unter ihrem eigenen Namen oder ihrer eigenen Marke in Verkehr
bringen oder in Betrieb nehmen. Anbieter konnen auch solche Akteure sein, die die Entwicklung
eines Kl-Systems in Auftrag geben. Anbieter unterliegen den Regelungen der Kl-Verordnung auch
dann, wenn sie KI-Systeme kostenlos zur Verfligung stellen. Auf die Entgeltlichkeit der Bereit-
stellung kommt es also nicht an. Dartiber hinaus gilt die KI-Verordnung auch fir Betreiber von
KI-Systemen, also fur diejenigen Akteure, die ein KI-System in eigener Verantwortung einsetzen.
Neben Anbietern und Betreibern werden weitere andere Akteure entlang der KI-Wertschopfungs-
kette adressiert. In diesem Zusammenhang sind beispielsweise Pflichten fir Akteure vorgesehen,
die mit KI-Systemen von Unternehmen auferhalb der EU handeln oder diese in die EU einfihren.
Damit soll eine durchgangige Verantwortlichkeit fur die Einhaltung der Anforderungen der Kl-Ver-
ordnung sichergestellt werden. Dabei unterscheiden sich die Pflichten der jeweiligen Akteure auch
nach ihrem Einflussbereich und ihrer Moglichkeit, Risiken zu beeinflussen. Der in der KlI-Verord-
nung verankerte risikobasierte Ansatz stellt dabei auf das von KI-Systemen ausgehende Risiko ab.

1.3 Risikoklassen

Die KI-Verordnung sieht insgesamt vier Risikoklassen vor (unannehmbares, hohes, geringes und
minimales Risiko). KI-Systeme mit unannehmbarem Risiko sind verboten. KI-Systeme mit hohem
Risiko missen zahlreiche Mindestanforderungen erfllen, bevor sie in Verkehr gebracht oder in
Betrieb genommen werden dirfen. KI-Systeme mit begrenztem oder minimalem Risiko missen
hingegen lediglich Transparenzanforderungen erfiillen bzw. unterliegen keinen regulatorischen
Anforderungen.

a Unannehmbares Risiko } Verbot

Q Hochrisiko-KI-System Intensive Priifung vor
Inverkehrbringen

@ Begrenztes Risiko Transparenz-
verpflichtungen

.g’ Keine Auflagen bzw.
2 ° Minimales Risiko

freiwillige Selbstregulierung
(Code of Conduct) und Schulungen
Abbildung 2: Ubersicht zu den Risikoklassen der KI-Verordnung
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1.3.1  RISIKOKLASSE 1: UNANNEHMBARES RISIKO

Bestimmte Kl-Praktiken sind mit unannehmbaren Risiken verbunden und unterliegen einem Ver-
bot. Dazu gehdren Techniken, die darauf abzielen, Menschen zu manipulieren oder die Schwéache
oder Schutzbedurftigkeit bestimmter (vulnerabler) Personengruppen auszunutzen. Dabei muss
das KI-System das Verhalten dieser Personen oder Personengruppen so beeinflussen, dass
Schéaden (physischer oder psychischer Art) verursacht werden. Verboten sind auch das Inverkehr-
bringen, die Inbetriebnahme oder die Verwendung von KI-Systemen durch Behorden zur Bewer-
tung oder Klassifizierung der Vertrauenswurdigkeit natirlicher Personen (,Social Scoring") sowie
der Einsatz von biometrischen Echtzeit-Fernidentifizierungssystemen in 6ffentlich zugéanglichen
Raumen zu Zwecken der Strafverfolgung.

1.3.2 RISIKOKLASSE 2: HOCHRISIKO-KI-SYSTEME

Im Mittelpunkt der Verordnung steht die Regulierung sogenannter Hochrisiko-KI-Systeme. Dabei
handelt es sich um KI-Systeme, deren Ausfall oder Fehlfunktion besonders schwerwiegende
Folgen fur die Sicherheit, die Gesundheit und die Grundrechte naturlicher Personen hatte. Solche
Hochrisiko-KI-Systeme sollen nur dann in Verkehr gebracht oder in Betrieb genommen werden
durfen, wenn sie bestimmte, nachprifbare Anforderungen erfiillen. Die Einstufung als KI-System
mit hohem Risiko betrifft drei Félle:

Fall 1: Kl ist ein Produkt oder eine Sicherheitskomponente eines Produkts und unterliegt einer
EU-Sicherheitsregulierung.”

Anhang | Abschnitt A der KI-Verordnung enthalt einen Katalog einschlagiger EU-Rechtsakte. Diese
umfassen vorrangig Richtlinien und Verordnungen, die das Inverkehrbringen oder die Inbetrieb-
nahme besonders sicherheitsrelevanter Produkte regeln, wie Maschinen, Spielzeug oder Medizin-
produkte. KI-Systeme, die als Produkt oder Produktbestandteil aufgrund eines dieser Rechtsakte
einer Konformitatsbewertung durch Dritte unterliegen, gelten automatisch als Hochrisiko-KI-
Systeme.

Fall 2: Kl ist ein Produkt oder eine Sicherheitskomponente eines Produkts — in Bereichen mit
bereits bestehenden Priif- und Zulassungsverfahren.”

Anhang | enthélt in Abschnitt B eine Liste von EU-Richtlinien und Verordnungen zur Produktsicher-
heit. Fallt das KI-System in den Regelungsbereich eines dort aufgeflihrten Rechtsaktes, ist die
Kl-Verordnung weitestgehend nicht direkt anwendbar. Grund hierfir ist, dass in den adressier-

ten Bereichen (z. B. Typgenehmigung von Kraftfahrzeugen oder Sicherheit in der Zivilluftfahrt)
bereits bestehende Prif- und Zulassungsverfahren existieren. Der Verordnungsgeber will daher
nicht unnotig in bereits etablierte und ausdifferenzierte Regelungssysteme eingreifen. Auch wenn
KI-Systeme, die unter Anhang | Abschnitt B fallen, weitestgehend vom Anwendungsbereich aus-
genommen sind, sollten Hersteller in den betroffenen Bereichen zukiinftig dennoch die Vorgaben
der KI-Verordnung berticksichtigen. Denn die sektorspezifischen Sicherheitsvorschriften werden
so angepasst, dass die Anforderungen der KI-Verordnung fiir Hochrisiko-KI-Systeme bei der Fort-
schreibung dieser Rechtsakte zu berlicksichtigen sind. Daraus ergeben sich zumindest mittel-
fristig Auswirkungen auf die Ausgestaltung dieser Produkte bzw. Produktkomponenten.

10
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Fall 3: ,Einsatz von Kl in besonders sensiblen Bereichen”

KI-Systeme gelten als hochriskant, wenn sie in einem der in Anhang Il aufgefiihrten Bereiche
eingesetzt werden, wie z. B. in kritischen Infrastrukturen, Bildung, Beschaftigung, Strafverfolgung,
Migration oder Rechtspflege. Nicht jeder Einsatz von Kl in diesen Bereichen fihrt jedoch auto-
matisch zur Einstufung als Hochrisiko-KI-System. Entscheidend ist, ob die beabsichtigte Ver-
wendung tatsachlich einem der im Anhang Ill genannten Anwendungsfalle entspricht.

Selbst wenn die beabsichtigte Verwendung einem dieser Anwendungsfélle entspricht, kann die
Einstufung als Hochrisiko-KI-System vermieden werden, wenn keine erhebliche Gefahr fir die
Gesundheit, Sicherheit oder Grundrechte von Personen besteht, insbesondere, wenn der KI-Ein-
satz den Ausgang von Entscheidungsprozessen nicht wesentlich beeinflusst. Hierzu hat der
Verordnungsgeber eine Ausnahmeregelung geschaffen, wonach Anhang-Ill-Systeme nicht als
hochriskant angesehen werden, wenn eine der folgenden Bedingungen erfillt ist:

a) Spezialisierte Aufgaben: Das KI-System fiihrt spezifische und eng definierte Aufgaben aus.

b)  Verbesserung von Ergebnissen: Das KI-System wird eingesetzt, um das Ergebnis einer
bereits abgeschlossenen menschlichen Tatigkeit zu verbessern.

c) Erkennung von Entscheidungsmustern: Das KI-System analysiert, wie Entscheidungen
getroffen wurden, um UnregelmaBigkeiten oder Verdnderungen zu erkennen, ersetzt aber
nicht die menschliche Entscheidung und wird immer von Menschen Uberprift.

d) Vorbereitende Aufgaben: Das KI-System Ubernimmt vorbereitende Schritte fir eine Bewertung
oder Entscheidung, fihrt aber keine tiefer gehende Analyse oder Bewertung von Personen durch.

Die Ausnahmeregelung gewahrleistet, dass nicht jedes Anwendungsszenario nach Anhang Il
zwangslaufig dazu fihrt, dass ein KI-System als hochriskant eingestuft wird. Anbietern von An-
hang-IlI-Systemen wird damit die Mdglichkeit eréffnet, durch eine entsprechende Ausgestaltung
eine Klassifikation ihrer Anwendung als Hochrisiko-KI-System zu vermeiden.

Bereiche von Hochrisiko-KI-Systemen nach Anhang Ill (EU Kommission 2022):

B Kritische Infrastrukturen, bei Gefdhrdung von Leben und Gesundheit von Personen (z. B. im
Verkehr)

B Schul- oder Berufsausbildung, wenn Beeintrachtigung des Zugangs zu Bildungsangeboten
droht (z. B. bei Hochschulzulassungsverfahren oder der Bewertung von Priifungen)

B Beschaftigung, Personalmanagement und Zugang zu selbststandiger Tatigkeit (z. B. Soft-
ware zur Auswertung von Lebenslaufen fir Einstellungsverfahren, Bewertung der Leistung
von Beschéaftigten)

B Zentrale private und 6ffentliche Dienstleistungen (z. B. Bewertung der Kreditwirdigkeit,
Zugang zu Sozialleistungen des Staates)

B Strafverfolgung, die in die Grundrechte der Menschen eingreifen kdnnte (z. B. Auswertung
der Echtheit von Beweismitteln)

B Migration, Asyl und Grenzkontrolle (z. B. Uberpriifung der Echtheit von Reisedokumenten)

B Biometrische Identifizierung und/oder Algorithmen-gestltzte Kategorisierung von Personen,
beispielsweise im Rahmen der Strafverfolgung oder Grenzkontrolle, Migration, Asylverfahren
Strafféalligkeitsiiberpriifung/Uberpriifung von Bew&hrungsauflagen

B Rechtspflege (z. B. bei der Auslegung von Sachverhalten und Gesetzen)
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Hinweis zur praktischen Umsetzung

Zur Unterstitzung von Kl-Anbietern wird die Europdische Kommission nach Inkrafttreten der

Kl-Verordnung Leitlinien fur die praktische Umsetzung der Risikoklassifizierung entwickeln. Dazu
gehort auch eine umfangreiche Liste von Praxisbeispielen. Unternehmen und Forschungsprojekte
sollten die Aktivitaten der EU-Kommission bei der Erstellung der Leitlinien verfolgen und sich ggf.
an den dort getroffenen Vorgaben orientieren.

Eine zentrale Aufgabe fir Unternehmen und Forschungsprojekte ist die Risikoklassifizierung ihrer
KI-Systeme. Die Einstufung als Hochrisiko-KI-System kann im Einzelfall durch eine entsprechende
Gestaltung des KI-Systems abgewendet werden. Wichtig ist jedoch, dass diejenigen, die sich auf
die Ausnahmeregelung berufen, nach der Anhang-1ll-Systeme doch nicht als hochriskant ein-
gestuft zu werden, verpflichtet sind, die Griinde daflr zu dokumentieren, bevor das KI-System in
Verkehr gebracht wird. Darliber hinaus besteht die Pflicht, diese KI-Systeme in einer zentralen EU-
Datenbank zu registrieren. Auf Anfrage der Aufsichtsbehdrden muss der Anbieter des KI-Systems
nachweisen konnen, warum die Voraussetzungen des Ausnahmetatbestandes erfiillt sind. Die
Ausnahmeregelung entlastet den Anbieter also insofern, als dass die Anforderungen an Hochrisi-
ko-KI-Systeme nicht umgesetzt werden mussen. Gleichzeitig muss jedoch sichergestellt werden,
dass der Anbieter das Vorliegen von Voraussetzungen fir die Ausnahmeregelung gut begriinden
kann.

1.3.2.1 Mindestanforderungen an Hochrisiko-KI-Systeme

KI-Systeme mit hohem Risiko missen gemaR Kapitel Ill Abschnitt 2 der Kl-Verordnung Sicher-
heits- und Transparenzanforderungen erfillen. Durch die Festlegung von Mindestanforderungen
sollen die Risiken fuir Gesundheit, Sicherheit und Grundrechte, die sich aus dem Einsatz des
KI-Systems ergeben, verringert werden. Bei der Erflllung der Mindestanforderungen soll der Ver-
wendungszweck des Hochrisiko-KI-Systems berticksichtigt werden. Je nach Verwendungszweck
und den individuellen Risiken des KI-Systems konnen sich daher unterschiedliche Schwerpunkte
bei der Umsetzung der Mindestanforderungen ergeben.

Mindestanforderungen fiir Hochrisiko-KI-Systeme

Die Mindestanforderungen sind:

B Einrichtung eines Risikomanagementsystems, das eine Risikobewertung und Mallnahmen
zur Risikominderung oder -beseitigung umfasst,

B Sicherstellung der Datenqualitat, insbesondere durch Qualitdtsanforderungen fir Trainings-,
Validierungs- und Testdatensatze,

B technische Dokumentation zum Nachweis der Erflllung der Mindestanforderungen,

automatische Protokollierung von Vorgangen und Ereignissen wahrend des Betriebs,

B Einhaltung von Transparenzpflichten, um die Ergebnisse des KI-Systems interpretieren und
nutzen zu konnen,

B Bereitstellung einer fir den Betreiber verstandlichen Gebrauchsanweisung,

m  Verpflichtung, das Hochrisiko-KI-System so zu entwickeln und zu gestalten, dass eine
menschliche Uberwachung wéhrend der gesamten Nutzungsdauer gewahrleistet ist,

B Gewahrleistung der Robustheit, Sicherheit und Genauigkeit des KI-Systems.
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1.3.2.2 Pflichten fiir Anbieter und Betreiber von Hochrisiko-KI-Systemen

Anbieter von Hochrisiko-KI-Systemen mussen zunéchst die Einhaltung der Mindestanforderun-
gen an Hochrisiko-KI-Systeme (siehe oben) sicherstellen. Eine zentrale Pflicht ist dabei die Ein-
richtung eines Qualitatsmanagementsystems, das durch konkret zu benennende Verfahren und
Anweisungen die Einhaltung der Vorgaben der Verordnung sicherstellt. Dies umfasst Aspekte wie
die Darstellung von Prif-, Test- und Validierungsverfahren oder Ausfihrungen zum Datenmanage-
ment. Dariiber hinaus sind Verfahren zur Uberwachung des KI-Systems nach dem Inverkehrbrin-
gen sowie Verfahren zur Meldung schwerwiegender Vorkommnisse und Stdrungen festzulegen.
Die Anforderungen an das Qualitdtsmanagementsystem sind an die Grolke der Organisation des
Anbieters anzupassen. Dies bedeutet, dass z. B. kleinere Anbieter nicht den gleichen Umfang an
Qualitdtsmanagementprozessen nachweisen mussen wie etwa grofie Unternehmen. Damit soll
eine flexible Umsetzung der Anforderungen unter Berlicksichtigung der individuellen Leistungs-
fahigkeit des jeweiligen Anbieters gewéhrleistet werden.

Darlber hinaus besteht die Pflicht zur Durchfihrung eines Konformitdtsbewertungsverfahrens.
Flr KI-Systeme nach Anhang Il ist ein internes Konformitatsbewertungsverfahren ausreichend
(mit Ausnahme biometrischer Fernidentifizierungssysteme). Bei Anhang-1-KI-Systemen (Ab-
schnitt A) befolgt der Anbieter die einschldagigen Konformitatsbewertungsverfahren, die nach den
dort genannten Rechtsakten erforderlich sind. Nach erfolgreicher Konformitatsbewertung erstellt
der Anbieter eine EU-Konformitéatserklarung und bringt die CE-Kennzeichnung an. Dariiber hinaus
besteht die Verpflichtung, das Hochrisiko-KI-System in einer 6ffentlich zuganglichen EU-Daten-
bank zu registrieren. Diese Datenbank wird von der EU-Kommission eingerichtet und gepflegt. Es
ist zu beachten, dass bei wesentlichen Anderungen des KI-Systems eine erneute Konformitats-
bewertung erforderlich ist.

Wesentliche Anderungen (Post-Market)

Hochrisiko O* Konformitits- Q Konformitits- Post-Market @ L
KI-System e bewertung erkldrung Surveillance
Entwicklung Konformititsbewertung Registrierung Konformitétserklarung Anbieter
=  Ein KI-System wird = KI-System muss Datenbank * Firdas KI-System * Richtet System zur
entwickelt einer Konformitats- = Registrierung des wird eine EU- Beobachtung und
bewertung KI-Systems in einer Konformitatserklarung Dokumentation ein
= Das System wird als unterzogen werden EU-Datenbank erstellt = Meldung von
Hochrisiko-KI schwerwiegenden
eingestuft Notifizierte Stelle CE-Kennzeichnung Vorféllen oder
= BeiKI-Systemen nach = Das KI-System muss Fehlfunktionen
(» KI-Prifschema) Anhang Il Abschnitt A die CE-Kenn-
wird eine notifizierte zeichnung tragen. Betreiber
Stelle einbezogen = Missen mdgliche
Inverkehrbringen Risiken oder
= Das System kann in schwerwiegende
Verkehr gebracht Vorfélle melden
werden.

= Beiwesentlichen
Anderungen erneute
Konformitatsbewer-
tung (»Schritt 2)

S
KI-System auf
dem Markt

Abbildung 3: Ablauf des Konformitatsbewertungsverfahrens
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1.3.3 RISIKOKLASSE 3: BEGRENZTES RISIKO

Bei KI-Systemen mit spezifischen Manipulationsrisiken sind — unabhangig von der Einstufung
als Hochrisiko-KI-System — Transparenzpflichten zu beachten. Beispielsweise miissen Personen
informiert werden, wenn sie mit einem KI-System interagieren, etwa im Rahmen der Bearbeitung
von Kundenanfragen (z. B. Chatbots). Davon kann abgesehen werden, wenn offensichtlich ist,
dass es sich bei dem Gegentber um ein Softwaresystem handelt. Eine Mitteilungspflicht besteht
auch gegentber Verwendern von Emotionserkennungssoftware oder Systemen der biometri-
schen Kategorisierung. Dartiber hinaus sind KI-Systeme zu kennzeichnen, die Bild-, Ton- oder
Videoinhalte von Personen, Gegenstéanden, Orten oder Ereignissen erzeugen oder manipulieren.
Damit hat der Verordnungsgeber vor allem sogenannte Deepfakes im Blick. Solche KI-Systeme
sind in der Lage, Foto-, Video- oder Audioaufnahmen so zu verandern, dass sie von authentischen
Inhalten kaum zu unterscheiden sind.

1.3.4 RISIKOKLASSE 4: MINIMALES RISIKO

Fir KI-Systeme mit minimalem Risiko gelten keine besonderen Anforderungen. Die Anbieter
solcher Systeme konnen sich jedoch freiwillig Verhaltenskodizes unterwerfen. Dariiber hinaus
wird sowohl von den Anbietern als auch von den Betreibern verlangt, dass ihr Personal Uber aus-
reichende Kenntnisse im Umgang mit KI-Systemen verfligt, wobei technische Kenntnisse, die
Erfahrung, die Ausbildung und der Nutzungskontext zu bericksichtigen sind.

Risikoklasse 1-4 m

Unannehmbares
Risiko

=Social Scoring
=Biometrische
Echtzeitfernidentifizierun:
zu Strafverfolgungszwecken
=Manipulation von Personen
=Ausnutzen der Schwéche von
vulnerablen Gruppen

Verbot

Hochrisiko-KI-System

=Sicherheitsrelevante Komponenten von Produkten . .
=Kritische Infrastrukturen Intensive Priifung vor
=Zugang zu Bildungsangeboten (Schul-/Hochschul-/berufl. Bildung) Inverkehrbringen
=Freie Berufswahl und Zugang zu selbststéndiger Arbeit

=Zuganglichkeit grundlegender privater und 6ffentlicher Dienste

=Biometrische Identifizierung

=Strafverfolgung
@ Begrenztes Risiko
=KI-Systeme wie ,Chatbots®, die mit natiirlichen Personen interagieren Transparenz-
=Emotionserkennungssysteme oder Systeme zur biometrischen Kategorisierung verpflichtungen

=Offenlegung, dass Inhalte kiinstlich erzeugt oder manipuliert wurden (,Deepfakes")

Q Minimales Risiko } Keine Auflagen bzw.

. ) - - freiwillige Selbstregulierung
=Kl-gestltzte Spamfilter, Videospiele
=Keine Sicherheitsbedenken/Keine Gefahr fiir Leib und Leben (Code of Coduct) und Schulungen

Abbildung 4: Die Risikoklassen 1 bis 4 der KI-Verordnung mit Beispielen und Auswirkungen
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1.4 Sonderfall: General Purpose Al Models

Die sprunghafte Entwicklung von generativen KI-Systemen wie ChatGPT oder Midjourney sowie
deren kurzfristige Markteinfiihrung stellten den Verordnungsgeber im Laufe des Legislativpro-
zesses vor erhebliche Herausforderungen. Zum Zeitpunkt des ersten Entwurfs der Ki-Verord-
nung war das Ausmald der technologischen Entwicklungen im Bereich der Text-zu-Text- und
Text-zu-Bild-Generatoren noch nicht absehbar. Dementsprechend gab es auch keine technologie-
spezifischen Regelungen fir diese Systeme. Die Zweckoffenheit von generativen KI-Systemen
und den zugrundeliegenden Basismodellen erwies sich als zusétzliche Herausforderung und
erschwerte die Integration in die Risikometrik des urspriinglichen Verordnungsentwurfs. Je nach
Anwendungskontext kdnnen generative KI-Systeme prinzipiell alle Risikoklassen abdecken. Vor
diesem Hintergrund gestalteten sich die Verhandlungen zwischen der Europaischen Kommission,
dem Europaischen Rat und dem Europdischen Parlament schwierig. In der finalen Fassung der
Kl-Verordnung einigte man sich darauf, bereichsspezifische Regelungen flir sogenannte General
Purpose Al Models (GPAI) zu schaffen. Diese auf grolRe Datenmengen trainierte KI-Modelle zeich-
nen sich durch ihre Vielseitigkeit aus und lassen sich leicht in andere Systeme oder Anwendungen
integrieren. Die Kl-Verordnung sieht unter anderem vor, dass Anbieter von GPAI technische Doku-
mentationen erstellen und aktualisieren, anderen Anbietern Informationen tber die Funktionswei-
se des Kl-Models zur Verfligung stellen und urheberrechtliche Bestimmungen beachten miissen.
Flr GPAI mit systemischen Risiken gelten weitergehende Anforderungen wie die Durchfiihrung
einer Modell- und Risikobewertung, die Gewahrleistung der Cybersicherheit und die Meldepflicht
flir schwerwiegende Vorfélle. Fir die Einstufung wird unter anderem die fir das Training des K-
Modells eingesetzte Rechenleistung (mehr als 10725 FLOPs) berticksichtigt. Aus Sicht von Unter-
nehmen und Forschungsprojekten besteht insbesondere dann Handlungsbedarf, wenn ein GPAI
in ein als hochriskant einzustufendes KlI-System integriert werden soll. In diesem Fall wechselt der
Betreiber des KI-Systems in die Rolle des Anbieters und unterliegt damit in vollem Umfang den
Mindestanforderungen des Kapitels Ill der KI-Verordnung. Die Umsetzung der Anbieterpflichten
kann insofern eine Herausforderung darstellen, als dass der GPAI nutzende Anbieter nicht Gber
alle Informationen verfligt, die flr eine adéquate Risikoeinschatzung erforderlich sind. Diesem
Umstand versucht der Verordnungsgeber dadurch zu begegnen, dass der Anbieter des GPAI die
zur Erfullung der in der KI-Verordnung festgelegten Pflichten erforderlichen Informationen zur
Verfligung stellt. Dadurch soll sichergestellt werden, dass der neue Anbieter des KI-Systems tber
alle notwendigen Informationen verfiigt, um die gesetzlichen Anforderungen zu erfillen und eine
umfassende Risikoeinschatzung durchftihren zu kénnen.

1.5  Kl-Reallabore und Testen unter Realbedingungen

Als zentrales Element der Innovationsférderung sieht die Kl-Verordnung die Einrichtung von
Reallaboren (,Al regulatory sandboxes”) vor. Im Rahmen dieser Experimentierrdume soll die
Entwicklung, Erprobung und Validierung innovativer KI-Systeme vorangetrieben werden. Die
Mitgliedstaaten sind aufgefordert, 24 Monate nach Verabschiedung der Kl-Verordnung ein oder
mehrere solcher Kl-Reallabore einzurichten. Die Durchfiihrung und Uberwachung erfolgt unter
Aufsicht und Anleitung der zusténdigen Behorden. Zu beachten ist, dass die Regelungen zu und
die Durchfiihrung von Reallaboren keine Befreiung von der Ki-Verordnung bedeuten. Potenzielle
Anbieter von KI-Systemen bleiben in vollem Umfang fir die Einhaltung der rechtlichen Anforderun-
gen verantwortlich. Die neuen Kl-Reallabore zielen vielmehr darauf ab, eine kontrollierte Experi-
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mentier- und Testumgebung in der Entwicklungs- und Vorvermarktungsphase zu schaffen und
damit die Rechtssicherheit zu erhdhen. Hierzu ist vorgesehen, dass die Anbieter zwar flr etwaige
Schéaden Dritter haften, jedoch von der Verhdngung behérdlicher BuRgelder abgesehen wird, wenn
der Plan und die Bedingungen fiir die Teilnahme am Kl-Reallabor eingehalten und die Hinweise
der Behorde befolgt werden. Darliber hinaus ergeben sich im Rahmen von Ki-Reallaboren neue
Spielrdume bei der Verarbeitung personenbezogener Daten. Bisher durften bereits erhobene
personenbezogene Daten nur in engen Grenzen weiterverwendet werden. Unter anderem musste
sichergestellt werden, dass der Zweck der Weiterverwendung in engem Zusammenhang mit dem
urspriinglichen Erhebungszweck steht. Dies fiihrte hdufig dazu, dass eine sekundare Nutzung
personenbezogener Daten, etwa zum Training von Kl-Modellen, ausgeschlossen war. Art. 59 der
KlI-Verordnung erlaubt nun die Weiterverarbeitung rechtmafig erhobener personenbezogener
Daten, sofern die Entwicklung in bestimmten, vom Verordnungsgeber festgelegten Bereichen er-
folgt. Zu den privilegierten Anwendungsbereichen zéhlen unter anderem die 6ffentliche Sicherheit
und Gesundheit, der Umweltschutz, die Energie- und Infrastruktursicherheit oder die 6ffentliche
Verwaltung. Dies ist jedoch nur zulédssig, wenn die Verarbeitung auch erforderlich ist, d. h., die Ent-
wicklung nicht mit anonymisierten, synthetischen oder anderen nicht personenbezogenen Daten
maoglich ist. Zum Schutz personenbezogener Daten in KI-Reallaboren sind die Verarbeitung in
einer gesonderten und geschitzten Umgebung, wirksame Kontroll- und Reaktionsmechanismen,
die Einhaltung des Datenschutzrechts, technische und organisatorische SchutzmaRnahmen, eine
umfassende Dokumentation und Protokollierung sowie Transparenz und Information Uber die
Projekte erforderlich.

Als weitere innovationsférdernde MalRnahme soll unter bestimmten Voraussetzungen die Er-
probung risikoreicher KI-Systeme (aulerhalb von KlI-Reallaboren) unter realen Bedingungen
ermaoglicht werden. Voraussetzung hierfur ist ein Testplan, der der zustandigen Aufsichtsbehdrde
vorgelegt und von dieser genehmigt werden muss. Entscheidet die Behorde nicht innerhalb von
30 Tagen uber die Zulassigkeit der Erprobung, gilt der Plan als genehmigt. Die Moglichkeit, KI-
Systeme mit hohem Risiko unter realen Bedingungen zu testen, kann jederzeit vor dem Inverkehr-
bringen oder der Inbetriebnahme des KI-Systems in Anspruch genommen werden, wobei die
maximale Testdauer auf sechs Monate begrenzt ist. Um die moglichen Risiken der Tests zu
begrenzen, missen die Anbieter die Datensicherheit gewahrleisten, qualifiziertes Personal zur
Uberwachung einsetzen und geeignete Malinahmen zur Risikominimierung durchfiihren. Eine
weitere zentrale Anforderung ist die Einholung einer informierten Einwilligung der von der Testung
betroffenen Person. Vor Erteilung der jederzeit widerrufbaren Einwilligung muss die Testperson
umfassend Uber die Art und die Ziele sowie iber mogliche Nachteile der Tests informiert werden.
Sollen hochriskante KI-Systeme unter realen Bedingungen getestet werden, ist zuvor eine Regist-
rierung in einer zentralen EU-Datenbank erforderlich.

1.6 Durchsetzung und Sanktionen

Die Einhaltung der KI-Verordnung wird kiinftig behordlich Gberwacht. Hierzu werden auf natio-
naler Ebene entsprechende Aufsichtsbehdrden eingerichtet bzw. bestehende Behorden mit der
Marktiiberwachung beauftragt. In Deutschland sind hierfiir u. a. die Bundesnetzagentur, das
Bundesamt fiir Sicherheit in der Informationstechnik und die Datenschutzbehorden im Gesprach.
Anbieter von Hochrisiko-KI-Systemen mussen auf Verlangen der zustandigen Behorde die Konfor-
mitat des KI-Systems mit den Anforderungen der Verordnung nachweisen kdnnen. Die Aufsichts-
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behdrde kann hierzu alle erforderlichen Auskiinfte und Unterlagen verlangen. Dies schlielft auch
die Einsichtnahme in die automatisiert erstellten Protokolle des KI-Systems ein, soweit diese der
Kontrolle des Anbieters unterliegen. VerstoRe gegen die KI-Verordnung kdnnen mit Sanktionen
wie BuRgeldern oder anderen Durchsetzungsmalnahmen, einschliellich Verwarnungen, geahn-
det werden. Die MaRnahmen mussen ,wirksam, verhaltnismaRig und abschreckend” sein. Bei Ver-
stolRen gegen verbotene Kl-Praktiken konnen Buligelder in Hohe von bis zu 35 Millionen Euro oder
sieben Prozent des gesamten weltweiten Jahresumsatzes verhangt werden. Bei Verstolen gegen
die Ubrigen Anforderungen konnen BuRgelder in Hohe von 15 Millionen Euro oder drei Prozent

des gesamten weltweiten Jahresumsatzes verhangt werden. Bei der Verhangung von Sanktionen
gegen KMU ist deren wirtschaftliche Leistungsféhigkeit zu berlicksichtigen.

1.7 Auswirkungen auf FUE-Projekte

Die KlI-Verordnung enthélt zahlreiche Vorgaben, die zukinftig Einfluss auf die Entwicklung und den
Einsatz von KI-Systemen haben werden. Rechtsunsicherheiten flir Forschungsprojekte und Unter-
nehmen ergeben sich vor allem bei der Frage, ob es sich bei der zu entwickelnden Software oder
dem Produkt um ein KI-System handelt. Der Begriff des KI-Systems wurde im Laufe des Gesetz-
gebungsverfahrens mehrfach prazisiert und orientiert sich nun an der OECD-Definition, die vor
allem auf die Merkmale Autonomie und Inferenzfahigkeit von Kl abstellt. Software oder Produkte,
die unterhalb dieser Anforderungen operieren, sind keine KI-Systeme und unterliegen daher nicht
den Vorgaben der Verordnung. Forschungsprojekte und Unternehmen sollten bei der Anwendung
der Definition u. a. die Leitlinien beachten, die nach Verabschiedung der Kl-Verordnung durch die
EU-Kommission ausgearbeitet werden.

Handelt es sich bei der Software oder dem Produkt um ein KI-System, ist der Anwendungsbe-
reich der KI-Verordnung grundsatzlich er6ffnet. Ausgenommen sind lediglich KI-Systeme, die
unter einer freien oder offenen Lizenz verdffentlicht werden, sowie KI-Systeme und -Modelle,

die ausschliellich fur Zwecke der wissenschaftlichen Forschung und Entwicklung erstellt und in
Betrieb genommen werden, sofern diese nicht verboten oder mit einem hohen Risiko verbunden
sind. Gleiches gilt fir Forschungs-, Test- und Entwicklungstétigkeiten vor der Markteinflihrung
oder Inbetriebnahme, sofern diese Aktivitaten nicht unter realen Einsatzbedingungen stattfinden.
Auch diese Tatigkeiten sind von der Verordnung ausgenommen. Anbieter, die nicht aufgrund einer
dieser Ausnahmen vom Anwendungsbereich der Verordnung ausgenommen sind, mussen ihr Kl-
System einer Risikoklassifizierung unterziehen. Geht von dem KI-System nur ein geringes Risiko
aus, missen nur Transparenzanforderungen umgesetzt werden. Fiir KI-Systeme mit minimalem
Risiko bestehen keine rechtlichen Anforderungen. Die Anbieter solcher Systeme kdnnen sich
jedoch freiwillig Verhaltenskodizes unterwerfen. Dariiber hinaus wird sowohl von den Anbietern
als auch von den Betreibern verlangt, dass ihr Personal ausreichend im Umgang mit KI-Systemen
geschult ist.

Bei KI-Systemen mit hohem Risiko gestaltet sich die Risikoeinstufung komplexer. Anbieter von Kl-
Systemen im Sinne von Anhang | Abschnitt B (KI-System ist Produkt oder Sicherheitskomponente
eines Produkts und unterliegt einer EU-Sicherheitsregulierung, siehe Abschnitt 1.3.2, Fall 2) sind
weitgehend von den Anforderungen der KI-Verordnung ausgenommen. Dennoch sollten For-
schungsprojekte und Unternehmen, deren Produkte von den in Anhang | Abschnitt B genannten
Rechtsakten betroffen sind, die Anforderungen der KlI-Verordnung bei der Entwicklung ihrer Dienste
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und Produkte berticksichtigen. Denn die bereichsspezifischen Sicherheitsregelungen werden
durch die Kl-Verordnung dahingehend angepasst, dass die Mindestanforderungen fur Hochrisiko-
KI-Systeme kiinftig im Rahmen der jeweiligen Rechtsakte zu beachten sind.

Anbieter von KI-Systemen, die gemall Anhang | Abschnitt A als Systeme mit hohem Risiko
eingestuft werden (siehe Abschnitt 1.3.2, Fall 1), mussen die Anforderungen der Kl-Verordnung
unmittelbar umsetzen. Berlcksichtigt man, dass Produkte nach den dort genannten Rechtsakten
bereits einer strengen Sicherheitspriifung unterliegen (z. B. bei der Entwicklung von Medizinpro-
dukten), erweitert sich der Pflichtenkatalog fiir Anbieter solcher Systeme zusatzlich. Gleiches gilt
fur KI-Systeme, die in besonders sensiblen Bereichen (kritische Infrastrukturen, Bildung, Beschaf-
tigung etc.) eingesetzt werden. Allerdings eroffnen sich auch hier Gestaltungsspielrdume, die eine
Befreiung von den Mindestanforderungen ermdglichen. Dies setzt jedoch eine intensive Vorpri-
fung voraus. FUE-Projekte sollten sich an den von der EU-Kommission bereitgestellten Leitlinien
orientieren, die spatestens 18 Monate nach Inkrafttreten der Verordnung veroffentlicht werden
und praktische Umsetzungsbeispiele fir Hochrisiko- und Nicht-Hochrisiko-KI-Systeme enthalten.

Flr Forschungsprojekte, aber auch fiir Akteure in Industriekooperationen kann die sehr schema-
tische Einteilung in die Kategorien ,Anbieter” und ,Betreiber” zu Umsetzungsschwierigkeiten
flihren. Gerade groRe Forschungsprojekte mit einer Vielzahl von Kooperationspartnern zeichnen
sich durch ein arbeitsteiliges Vorgehen aus. Haufig ist die Verantwortung fir die Erforschung
oder Entwicklung von Kl-basierten Produkten oder Diensten auf eine Vielzahl von Akteuren und
Institutionen verteilt. Mit Blick auf die zu erfillenden Compliance-Vorgaben muss Klarheit dariiber
bestehen, wer in welchem Umfang fur die Umsetzung der gesetzlichen Anforderungen verant-
wortlich ist. Die in der KI-Verordnung angelegten Sorgfalts- und Transparenzpflichten machen
es erforderlich, dass die rechtlichen Anforderungen bereits in einer frithen Projektphase in den
Entwicklungsprozess einflieRen. Insgesamt miissen die betroffenen Akteure kiinftig mit einem
hoheren Aufwand fiir ihre KI-Compliance rechnen. Dies gilt insbesondere vor dem Hintergrund,
dass bestimmte Anforderungen tber den gesamten Lebenszyklus der Kl einzuhalten sind.

Die Mdglichkeit zur Teilnahme an Kl-Reallaboren kann positive Impulse auf das Innovationsge-
schehen haben. Das sich hieraus ergebende Potenzial fiir FuE-Projekte kann derzeit jedoch noch
nicht genau abgeschatzt werden. Die Bedingungen fiir den Betrieb der Kl-Reallabore einschliel3-
lich der Genehmigungskriterien stehen derzeit noch nicht fest, sondern missen von der EU-Kom-
mission im Rahmen von Durchfiihrungsrechtsakten festgelegt werden. Zudem unterliegen die
Einrichtung und der Betrieb der KI-Reallabore einer strengen behordlichen Aufsicht. Vor diesem
Hintergrund sind Forschungsprojekte auf eine enge Kooperation mit den Aufsichtsbehérden
angewiesen. Zudem kann die Moglichkeit, hochriskante KI-Systeme unter realen Bedingungen zu
testen, zur Innovationsforderung beitragen, indem sie einen geschiitzten Rahmen fir die Entwick-
lung, das Training und die Validierung neuer Kl-Technologien schafft. Diese MalRnahmen ermog-
lichen es FuE-Projekten, ihre Systeme unter kontrollierten Bedingungen zu testen und wichtige
Erkenntnisse zu gewinnen. Gleichzeitig stellen Kl-Reallabore und die Moglichkeit zur Erprobung
von KI-Systemen unter Realbedingungen keine pauschale Befreiung von den Anforderungen der
Kl-Verordnung dar. Sie kdnnen aber dazu beitragen, Innovationszyklen zu beschleunigen und das
Risiko von Fehlentwicklungen zu verringern.

18



DIE AKTUELLE EU-GESETZGEBUNG: DIE REGULIERUNG VON KUNSTLICHER INTELLIGENZ UND DATENWIRTSCHAFT

1.8  Umsetzungsstand

Die KlI-Verordnung wurde am 12.07.2024 im Amtsblatt der Europaischen Union verdffentlicht und
istam 01.08.2024 in Kraft getreten. Die Vorschriften der KI-Verordnung sind damit nach einer
Ubergangsfrist von 24 Monaten ab dem 02.08.2026 unmittelbar anwendbar. Die Vorschriften fiir
verbotene KI-Systeme gelten abweichend hiervon bereits ab dem 02.02.2025. Bei den Vorschrif-
ten flir Hochrisiko-KI-Systeme ist eine langere Ubergangszeit vorgesehen. Die Verpflichtungen
flir Hochrisiko-KI-Systeme mussen ab dem 02.08.2027 eingehalten werden. Fir KI-Systeme,

die bereits vor diesem Zeitpunkt in Verkehr gebracht oder in Betrieb genommen wurden, greift
ein Bestandsschutz. Fur sie gilt die Verordnung nur, wenn die Systeme in ihrer Konzeption oder

Zweckbestimmung in der Zwischenzeit wesentlich gedndert werden.

KI-System:
maschinenbasiert,
autonom, lernfahig,

. Social Scoring
* Biometrische Echtzeitfernidentifizierung

Verbotenes
KI-System

f— A

schlussfolgernd,
Output-erzeugend

nach Art. 5? * Manipulation von Personen

: Ausnutzen der Schwéche von vulnerablen Gruppen :

NEIN Solche Systeme
sind vom Anwendungsbereich
Klist weitestgehe_n_d ausgenommen.
Produkt oder Pgrspekt|V|sch sollten d!g
Sicherheits- Y ) . Mlndest_anforderungen fiir
komponente ¢ z.B.zivile Luftfahrt, Kraftfahrzeuge, :—JA _Hochrisiko-KI-Systeme
nach Anhang | . Eisenbahnen : beriicksichtigt werden, da diese
Abschnitt B? bei der Fortschreibung der
bereichsspezifischen
| Sicherheitsvorschriften zu
NEIN beriicksichtigen sind.
Kl ist
Produkt oder ° fMigdest-
Sicherheits- . : isiko- anforderungen itits-
M komponente . z.B. Maschinen, Spielzeug —h— Hochrisiko —3n—> | miissen umgesetzt - K%Zf\,:,)é?::}:;s
nach Anhang | : oder medizinische Gerdte - werden
Abschnitt A? Artt. 8 ff.
|
rfltu
Kein erhebliches
. z.B. kritische Infrastrukturen Risiko fiir Gesund-
KI-System * Bildung : heit, Sicherheit oder Konformitits-
nach Anhang I11? : Beschaftigung/Personalmanagement E—JA% Grund.rechte und Ent- NEIN—{  bewertung
. Bewertung der Kreditwiirdigkeit scheidungsfindung erfolgreich
: Strafverfolgung wird nicht wesentlich
: Biometrische Identifizierung beeinflusst.
|
JA
v

stufung als Hochrisiko-
KI-System miissen
dokumentiert werden
und KI-System muss in
EU-Datenbank
registriert werden.

1 U

ggf. sind
Transparenz-
pflichten zu

erfiillen?

Keine Regulierung,
ggf. Code of Conduct | & NEIN—
auf freiwilliger Basis

Abbildung 5: Das Priifschema der KI-Verordnung
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2 DATA GOVERNANCE ACT (DGA

Die Européaische Kommission hat im Rahmen ihrer Datenstrategie den Entwurf einer Verord-
nung Uber eine europdische Daten-Governance? (Data Governance Act) vorgelegt. Mit dem Data
Governance Act (DGA) sollen die Bedingungen fiir die gemeinsame Nutzung von Daten in der EU
verbessert werden, indem ein harmonisierter Rechtsrahmen fiir den Datenaustausch geschaffen
und grundlegende Anforderungen an die Daten-Governance festgelegt werden. Dadurch soll die
Entwicklung eines einheitlichen digitalen Binnenmarkts und einer auf den Menschen ausgerichte-
ten, vertrauenswirdigen und sicheren Datengesellschaft und -wirtschaft gefordert werden.

21 Anwendungsbereich und Adressatenkreis

Der DGA betrifft unterschiedliche Akteure und Anwendungsbereiche. Zunachst werden Regeln
fir den Umgang von besonders sensiblen Daten des 6ffentlichen Sektors festgelegt. Offentliche
Stellen wie Behdrden, Kommunen oder 6ffentliche Kérperschaften missen kiinftig Vorgaben bei
der Bereitstellung 6ffentlicher Datenbesténde einhalten. Daneben schafft der DGA einen An-
melde- und Aufsichtsrahmen fir Datenvermittlungsdienste. Dabei handelt es sich um Dienste
wie Datenmarktplatze oder Okosystemplattformen, die den Austausch zwischen Dateninhabern
und Datennutzern organisieren. Diese Regelungen gelten horizontal, d. h. Gbergreifend fir alle
Sektoren und Branchen. Schliellich soll der DGA die Etablierung sogenannter datenaltruistischer
Organisationen fordern, die freiwillige ,Datenspenden” flir Zwecke des Gemeinwohls organisieren.
Datenaltruistische Organisationen zeichnen sich u. a. dadurch aus, dass sie die Datenverwaltung
im Interesse des Dateninhabers und unabhangig von finanziellen (Eigen-)Interessen ausiiben. Zur
Erhohung der Vertrauenswiirdigkeit werden Anforderungen an die staatliche Anerkennung und die
Eintragung in ein 6ffentliches Register fir datenaltruistische Organisationen geschaffen.

WEITERVERWENDUNG ANMELDE- UND

VON GESCHUTZTEN AUFSICHTSRAHMEN REGELUNGEN ZU

DATENALTRUISTISCHEN

DATEN IM ,BESITZ" FUR DIE ERBRINGUNG
HFFENTLICHER VON DATENVERMITT-
STELLEN LUNGSDIENSTEN

ORGANISATIONEN

Abbildung 6: Anwendungsbereich und Adressatenkreis des Data Governance Acts

2 Verordnung (EU) 2022/868 des Europdischen Parlaments und des Rates {iber europgische Daten-Governance und zur Anderung der Verordnung (EU)
2018/1724 (Daten-Governance-Rechtsakt), https:/eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R0868.
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2.2 Verbesserung der Verfligbarkeit von Daten offentlicher Stellen

Die Erschlieung von Datenbestanden des dffentlichen Sektors ist ein zentrales Anliegen der euro-
paischen Datenstrategie. Mit der Open-Data-Richtlinie®* wurde bereits 2019 ein rechtlicher Rahmen
geschaffen, der den Zugang zu Daten des offentlichen Sektors erleichtern soll. Die Vorgaben der
Open-Data-Richtlinie wurden mit dem Datennutzungsgesetz (DNG) in nationales Recht umge-
setzt. Darin ist unter anderem geregelt, dass Daten 6ffentlicher Stellen (z. B. Behorden, Kommu-
nen, Einrichtungen des 6ffentlichen Rechts) kommerziell oder nicht-kommerziell weiterverwendet
werden durfen. Die Herausgabe besonders sensibler Daten war bisher nur eingeschrankt und
unter Einhaltung verfahrenstechnischer und rechtlicher Vorgaben maoglich. Erschwerend kam
hinzu, dass die Anforderungen an die Nutzung dieser Daten in den einzelnen EU-Staaten sehr
unterschiedlich geregelt waren. Mit dem DGA sollen nun EU-weit einheitliche Bedingungen fur die
Weiterverwendung sensibler Daten der 6ffentlichen Hand gelten. Offentliche Stellen sind ange-
halten, den Schutz von sensiblen Daten zur gewahrleisten, etwa indem personenbezogene Daten
anonymisiert oder Geschéftsgeheimnisse nur in aggregierter oder aufbereiteter Form weiter-
geben werden dirfen. AuRerdem muss die Bereitstellung Gber eine ,sichere Verarbeitungsumge-
bung" erfolgen. Zum Schutz des Wettbewerbs ist zudem ein Verbot von AusschlieRlichkeitsver-
einbarungen vorgesehen. Das bedeutet, dass die Vergabe von exklusiven (Daten-)Lizenzen unter
Ausschluss anderer Marktteilnehmer untersagt ist. Der 6ffentlichen Stelle steht es jedoch frei,

fur die Datennutzung Gebiihren zu erheben. Fiir KMU, Start-ups und Bildungseinrichtungen kann
die Gebuhr ermaliigt werden. Die Bedingungen fur die Weiterverwendung konnen in Nutzungs-
bedingungen festgelegt werden. Diese missen transparent, nichtdiskriminierend, verhaltnismalig
und objektiv gerechtfertigt sein und dirfen nicht zu Wettbewerbsbeschrankungen fihren. Um
den Prozess des Datenzugangs zu erleichtern, soll zudem eine zentrale Stelle eingerichtet werden,
die die offentliche Verwaltung bei der Umsetzung der Vorgaben unterstltzt. Die Mitgliedstaaten
konnen die zentrale Stelle auch ermachtigen, selbst Datenzugangsentscheidungen zu treffen. Zur
Erfdllung dieser Aufgaben ist die zentrale Stelle mit ausreichenden finanziellen, technischen und
personellen Mitteln auszustatten. Um Nutzer bei der Suche nach relevanten Informationen tber
die bei den Behorden vorhandenen Daten zu unterstitzen, sollen die Mitgliedstaaten dariber hin-
aus eine zentrale nationale Informationsstelle einrichten. In Deutschland ist vorgesehen, dass das
Statistische Bundesamt als zentrale Informationsstelle fungiert. Abschliefend ist festzuhalten,
dass durch die Regelungen des DGA keine neuen Zugangsrechte zu offentlichen Datenbestéanden
geschaffen werden. Es werden lediglich die Rahmenbedingungen fir die Bereitstellung vorhande-
ner, aber bisher nicht erschlossener Datenbestande vereinheitlicht.

2.3 Regulierung von Datenvermittlungsdiensten

Ein zentrales Element des DGA ist die Regulierung von Datenvermittlungsdiensten. Dabei handelt
es sich um Anbieter, die als neutrale Intermediare zwischen Dateninhabern und Datennutzern
agieren und so eine gemeinsame Datennutzung ermaglichen. Datenvermittlungsdiensten wird
eine Schlisselrolle in der Datenwirtschaft zugeschrieben. Durch die Etablierung neutraler Vermitt-
lungsinstanzen soll das Vertrauen in die gemeinsame Datennutzung gestarkt werden. Aus diesem
Grund ist eine Monetarisierung der Daten durch den Datenvermittlungsdienst untersagt. Dies be-
deutet, dass die vermittelten Daten weder weiterverkauft noch fur die eigene Produktentwicklung

3 Richtlinie (EU) 2019/1024 des Europaischen Parlaments und des Rates vom 20. Juni 2019 iber offene Daten und die Weiterverwendung von Informationen
des offentlichen Sektors, https:/eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32019L1024.
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verwendet werden. Zur Sicherstellung der Neutralitat ist eine strukturelle und rechtliche Trennung
der Datenvermittlung von anderen datenbezogenen Dienstleistungen erforderlich. Als Beispiele
flr Datenvermittlungsdienste nennt der DGA u. a. Datenmarktplétze oder Plattformen zur Orga-
nisation von Okosystemen, die sich an eine Vielzahl von potenziellen Datennutzern richten®. Im
Gegensatz dazu sind geschlossene Datenplattformen nicht als Datenvermittlungsdienste zu
betrachten. Darunter sind Plattformen zu verstehen, auf denen Unternehmen Daten in nichtoffent-
lichen Gruppen austauschen, z. B. im Rahmen von Lieferanten- und Kundenbeziehungen. Anbieter,
die Daten lediglich aggregieren, anreichern oder umwandeln und auf dieser Grundlage eigene
Datenprodukte erstellen und vermarkten, gelten ebenfalls nicht als Datenvermittlungsdienste, da
in diesen Féllen keine direkte Geschéftsheziehung zwischen Dateninhabern und Datennutzern
hergestellt wird. Cloud-Anbieter, Data-Sharing-Dienste oder Analysedienste fallen ebenfalls nicht
in den Anwendungsbereich des DGA, da es sich hierbei lediglich um technische Werkzeuge fir
die gemeinsame Nutzung von Daten handelt, die nicht darauf abzielen, eine Geschéftsbeziehung
zwischen den Inhabern und den Nutzern der Daten zu begrinden.

)

DATENVERMITTLUNGSDIENST KEIN DATENVERMITTLUNGSDIENST

Datenmarktplatze, die offen fir alle Marktteilnehmer Datenbroker, die Daten einer Vielzahl von Unternehmen ankaufen, um
sind und den Handel mit Datenbestanden ermaoglichen sie aufzubereiten und anschlieBend an andere Unternehmen weiter-
zuverkaufen (Datenveredlung)

,Datentreuhander’, die als vertrauenswirdige Instanz Geschlossene Datenplattformen, die beispielsweise Transaktionen
Datenzugangs- und Datennutzungsentscheidungen im zwischen einer begrenzten Anzahl von Lieferanten und Kunden ab-
Interesse des Dateninhabers austiben wickeln

Orchestrierer von Okosystemen, z. B. Plattformen, die Rein technische Werkzeuge zur gemeinsamen Datennutzung wie
den Austausch von Daten zwischen Akteursgruppen in Cloud-Speicher, Analysedienste, Software zur gemeinsamen Daten-
einem bestimmten Wirtschaftsbereich organisieren nutzung, Internetbrowser oder Browser-Plug-ins, E-Mail-Dienste

Match-Making-Dienste, z. B. Dienste, die die Herstellung
einer Geschéftsbeziehung nach zuvor festgelegten
Kriterien ermaglichen

Tabelle 1: Beispiele fiir Datenvermittlungsdienste sowie Dienste, bei denen es sich nicht um einen Datenvermittlungsdienst im Sinne des DGA handelt

4 Erwagungsgrund 28 des DGA.
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Praxisbeispiel

Ein Unternehmen bietet digitale Karten und Geodatendienste Uber eine Plattform an. Neben der
Bereitstellung eigener Kartendaten (2D-Geodarstellung von StraRennetzen, Wegen, Gebauden,
Strukturen, Orten, Landnutzung, Landbedeckung etc.) und Zusatzdiensten (z. B. Routenplanung)
werden auch Daten Dritter, z. B. Verkehrsdaten von OPNV-Betreibern, tiber die Plattform angebo-
ten. Geht man davon aus, dass die Daten von diesen Drittunternehmen unverandert nach dem
Marktplatzprinzip verkauft werden, handelt das Unternehmen als Datenvermittiungsdienst im
Sinne des DGA. Zukiinftig wird es daher notwendig sein, die Bereiche der Datenvermittlung und
des Angebots von datenbasierten Zusatzdiensten zu entflechten. Dazu muss die Datenvermitt-
lung von einer eigenstandigen juristischen Person erbracht werden. Zudem muss sich der Dienst

vor Aufnahme seiner Tatigkeit registrieren lassen und eine Vielzahl von regulatorischen Anforde-
rungen erflllen (siehe Abschnitt 2.3).

Anders verhélt es sich, wenn Datenbesténde von Dritten aufgekauft werden, um sie anschliefend
zu aggregieren und anzureichern. Ein Beispiel wére der Ankauf von Warenein- und -ausgangs-
daten verschiedener Einzelhandelsunternehmen und die anschliellende Aggregation und Aufbe-
reitung zu globalen Marktdaten, z. B. zur Analyse, wann (z. B. saisonal oder anderweitig zyklisch),
wie oft und welche Produkte im Einzelhandel gekauft und verkauft werden. Der Verkauf solcher
veredelter Datensétze stellt keine Datenvermittlung dar (siehe Tabelle 1). Die gesetzlichen Anforde-
rungen an Datenvermittlungsdienste mussen daher nicht eingehalten werden.

Der DGA enthélt einen umfassenden Anforderungskatalog fur Datenvermittlungsdienste, dessen
Einhaltung behdordlich Gberwacht werden soll. Um eine flachendeckende Erfassung der Anbieter
von Datenvermittlungsdiensten zu gewahrleisten, missen sich diese vor Aufnahme ihrer Téatigkeit
behordlich registrieren lassen. Erst nach erfolgter Anmeldung darf die Tatigkeit aufgenommen
werden. Dabei sind eine Reihe von Vorgaben zu beachten. Im Mittelpunkt steht das Neutralitats-
gebot. Es sieht eine strikte Trennung zwischen Datenvermittlung und Datennutzung vor. Anbieter
dirfen hiernach nur als Vermittler fungieren und die Daten nicht fir andere Zwecke nutzen. Unzu-
lassig waren demnach z. B. datenbezogene Produkte oder Dienstleistungen, wie z. B. Kl-gestutzte
Datenanalysen oder -dienstleistungen.

Lediglich Metadatenanalysen sind zulassig, wenn sie der Verbesserung des Datenvermittiungs-
dienstes dienen, z. B. MalRnahmen zur Betrugspravention oder zur Gewahrleistung der Cyber-
sicherheit. Auch datenbezogene Angebote und Werkzeuge zur Erleichterung des Datenaus-
tausches sind ein zuldssiges Betatigungsfeld. Dazu gehdren Dienste zur Speicherung, Pflege,
Konvertierung, Anonymisierung und Pseudonymisierung von Daten. Diese datenbezogenen
Dienste durfen jedoch nur mit Zustimmung des Dateninhabers durchgefiihrt werden. Dariiber
hinaus ist der Datenvermittlungsdienst verpflichtet, die ihm Ubermittelten Daten unverandert wei-
terzuleiten. Eine Konvertierung in andere Formate ist nur erlaubt, wenn dies der Verbesserung der
Interoperabilitat dient oder der Dateninhaber dies verlangt. Gleiches gilt, wenn eine Konvertierung
in bestimmten Sektoren gesetzlich vorgeschrieben ist. Der Dateninhaber muss die Mdglichkeit
haben, der Konvertierung zu widersprechen (,opt-out”).
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Um die Neutralitdtsanforderungen auch in der Organisationsstruktur des Anbieters zu verankern,
ist zudem vorgesehen, dass Datenvermittlungsdienste von einer eigenen juristischen Person
erbracht werden muissen. Eine wichtige Anforderung zur Starkung der Wahlfreiheit von Dateninha-
bern und -nutzern ist die Anforderung, dass die Nutzung des Vermittlungsdienstes nicht von der
Inanspruchnahme weiterer Dienste des Unternehmens abhdngig gemacht werden darf. So wére

es beispielsweise untersagt, Pre

isnachlasse oder gunstigere Konditionen nur dann zu gewahren,

wenn zusétzliche Leistungen eines verbundenen Unternehmens gebucht werden (Hennemann

und v. Ditfurth 2022, S. 1909). Al

s Ausdruck des Neutralitatsgedankens ist hinsichtlich des Zu-

gangsverfahrens sicherzustellen, dass dieses fair, transparent und diskriminierungsfrei ist. So

ware es beispielsweise verboten

, bestimmte Akteure ohne sachlichen Grund auszuschlielen. Das

Diskriminierungsverbot erstreckt sich auch auf die Preishildung. Damit soll eine Benachteiligung
durch die Preisgestaltung ausgeschlossen werden. Gleichzeitig verlangt das Transparenzgebot,
dass die Zugangsbedingungen klar und verstandlich kommuniziert werden.

ERLAUBT

Verarbeitung, um Daten den Nutzenden zur Verfiigung zu
stellen

VERBOTEN

Nutzung der Daten aulerhalb der Vermittlungstétigkeit fur
eigene Zwecke, etwa Angebot von datenbasierten Produkten
oder Services wie Big-Data- oder Kl-Analysen

Metadatenanalyse, sofern diese der Verbesserung des Vermitt-
lungsdienstes dient, z. B. Mallnahmen zur Betrugspravention
oder zur Gewahrleistung der Cybersicherheit

Bedingungen, unter denen der Datennutzer andere
kommerzielle Dienste des Anbieters in Anspruch nehmen muss

Umwandlung in andere Formate, wenn zur Herstellung von
Interoperabilitat zwischen den Sektoren notwendig oder wenn
der oder die Nutzende dies wiinscht oder die Umwandlung
gesetzlich vorgeschrieben ist

Unfaire, intransparente oder diskriminierende Zugangs-
bedingungen einschliellich der Preisgestaltung

Vorlibergehende Speicherung, Pflege, Konvertierung,
Anonymisierung und Pseudonymisierung von Daten, wenn

vom Dateninhaber ausdrticklich gewlinscht

Tabelle 2: Ubersicht zu den Bedingungen fiir die Erbringung von Datenverm

ittlungsdiensten
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Datenaltruistische Organisationen

Bestimmte Datenquellen sind fur die Gesellschaft von groRem Interesse. Um ihr Potenzial besser
nutzen zu kdnnen, missen ausreichende Datenmengen zur Verfligung stehen. Ziel der DGA ist es,
die Voraussetzungen fiir die Generierung dieser Datenmengen zu schaffen, u. a. durch die Férde-
rung von Datenaltruismus. Darunter versteht man die freiwillige gemeinsame Nutzung von Daten,
die der Dateninhaber ohne Erhalt einer Gegenleistung (altruistisch) zur Forderung von Zielen des
Allgemeininteresses zur Verflgung stellt. Solche im 6ffentlichen Interesse liegenden Ziele sind die
Gesundheitsversorgung, die Bekédmpfung des Klimawandels, die Verbesserung der Mobilitat oder
die wissenschaftliche Forschung. Der DGA soll die Griindung von datenaltruistischen Organisationen
erleichtern. Sie sollen sich beispielsweise in ein 6ffentliches Register eintragen lassen kdnnen, sofern
sie Uber eine eigene Rechtspersonlichkeit verfligen und Ziele von allgemeinem Interesse verfolgen.
Um ihre Unabhéngigkeit zu wahren, dirfen sie keinen Erwerbszweck verfolgen und miissen sicher-
stellen, dass die altruistische Tatigkeit strukturell von anderen Tatigkeiten getrennt ist. Zudem mussen
datenaltruistische Einrichtungen bestimmte Transparenzanforderungen erflllen und Vorgaben zur
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Wahrung der Rechte der Dateninhaber umsetzen. Die Einhaltung der Anforderungen wird behérdlich
Uberwacht. Um die Erhebung insbesondere personenbezogener Daten zu erleichtern, wird die Euro-
pdische Kommission einen Vorschlag fir ein europédisches Einwilligungsformular erarbeiten. Dieses
soll modular aufgebaut sein, so dass es an bestimmte Sektoren und Zwecke angepasst werden kann.
Damit datenaltruistische Organisationen leicht als solche erkannt werden kénnen, soll auch ein EU-weit
einheitliches Logo eingefihrt werden. Das gemeinsame Logo wird mit einem QR-Code versehen, der
auf das offentliche EU-Register der anerkannten datenaltruistischen Organisationen verweist.

2.5  Durchsetzung und Sanktionen

Nach Art. 13 DGA sind die nationalen Behorden fir das Anmeldeverfahren fir Datenvermittlungs-
dienste zustandig und befugt, von den Anbietern von Datenvermittlungsdiensten alle erforderlichen
Informationen zu verlangen, um die Einhaltung der Anforderungen zu tberprifen, die Durchfiihrung be-
stimmter Malinahmen zu Uberwachen und Sanktionen zu verhangen. Dartber hinaus sind Behorden
zu benennen, die fiir die Registrierung von datenaltruistischen Organisationen zustandig sind und die
Einhaltung der entsprechenden Vorschriften tiberwachen. Dartiber hinaus sollen die EU-Mitgliedstaa-
ten Regelungen tber Sanktionen bei Verstdlien gegen die Mitteilungspflichten von Datenvermittlungs-
diensten, tber die Voraussetzungen fir die Erbringung von Datenvermittlungsdiensten sowie tber

die Voraussetzungen fir die Registrierung als anerkannte Datenvermittlungsstelle treffen. Gegeniiber
Datenvermittlungsdiensten oder datenaltruistischen Organisationen, die in Zukunft gegen die Bestim-
mungen des DGA verstolRen, kdnnen behordliche Malinahmen ergriffen werden. Wie und in welchem
Umfang Sanktionen zu verhangen sind, ist nicht festgelegt. Es wird lediglich bestimmt, dass die MaR-
nahmen wirksam, verhaltnismalig und abschreckend sein mussen. Denkbar ist daher z. B. die Verhan-
gung von Buligeldern, wobei der DGA — im Gegensatz zu den anderen Rechtsakten — keinen konkreten
BuRgeldrahmen vorgibt. Das derzeit im Gesetzgebungsverfahren befindliche Gesetz zur Durchfiihrung
der EU-Verordnung tber europdische Daten-Governance sieht die Verhangung von Zwangsgeldern in
Hohe von bis zu 25.000 Euro vor. Als zustandige Aufsichtsbehdrde fir die Uberwachung von Datenver-
mittlungsdiensten und datenaltruistischen Organisationen ist die Bundesnetzagentur vorgesehen.

2.6  Auswirkungen auf FuE-Projekte

Die Regelungen zur Weiterverwendung von Daten kdnnen dazu beitragen, Informationen der 6ffent-
lichen Verwaltung in Zukunft leichter verfligbar zu machen. Gleichzeitig werden jedoch keine neuen
Zugangsrechte geschaffen, sondern lediglich die Bedingungen vereinheitlicht, unter denen eine Weiter-
verwendung stattfinden kann. Inwieweit sich dadurch die Dichte der nutzbaren Datenbesténde erhoht,
kann derzeit noch nicht abschlielend beurteilt werden. Dennoch sind die neuen Regelungen aus Sicht
von Forschungsprojekten, aber auch von Unternehmen und Start-ups positiv zu bewerten. Denn nun
gelten EU-weit einheitliche Standards und Verfahren fir den Zugang zu besonders sensiblen Daten
der offentlichen Hand. Zudem kann die im DGA vorgesehene zentrale Informationsstelle zur Vereinfa-
chung des Antragsverfahrens beitragen. Die zu erstellende zentrale Bestandsliste kann dariber hinaus
das Auffinden von Daten erleichtern. Ungeldst bleiben jedoch praktische Probleme, insbesondere auf
Seiten der bereitstellenden Institutionen: etwa die Frage, wann Daten als anonymisiert gelten oder ob
Geblhren fir die Bereitstellung von Daten verhaltnismaRig sind. Die datenwirtschaftlichen Impulse des
DGA konnten hinter den Erwartungen zurlickbleiben, wenn die 6ffentliche Hand die Vorgaben in der
Praxis nicht umsetzen kann.
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Der DGA wird dariber hinaus ein verbindliches Leitbild fir die zukiinftige Governance von Daten-
vermittlungsdiensten vorgeben. Der neue Rechtsrahmen wird erhebliche Auswirkungen auf die
Ausgestaltung und Organisationsform von Datenintermedidren haben. Betroffen sind vor allem
offene Plattformen wie Datenmarktplatze, Datendrehscheiben oder Datenplattformen fiir spezi-
fische Branchendkosysteme. Das Neutralitdtsgebot der DGA bedeutet, dass diese Anbieter die
Uber die Plattform bereitgestellten Daten nicht monetarisieren dirfen. Anbieter von Datenver-
mittlungsdiensten missen daher ihr Geschéfts- und Betriebsmodell anpassen und die struktu-
relle Trennung von Datenvermittlungs- und Datennutzungsdiensten sicherstellen. Dies setzt u. a.
voraus, dass der Datenvermittlungsdienst von einer separaten juristischen Person erbracht wird.
Forschungs- und Entwicklungsprojekte missen bereits in einer frihen Projektphase ein Verstand-
nis fur die Rollenverteilung der jeweiligen Akteure innerhalb des Datenodkosystems entwickeln.
Dabei ist sicherzustellen, dass datenbasierte Zusatzdienste, wie Kl- oder Big-Data-Analysen,

nicht von der Vermittlungsplattform selbst angeboten werden. Die Umsetzung der gesetzlichen
Anforderungen bedeutet flir Forschungsprojekte einen erhohten Aufwand. Im Hinblick auf die
Phase nach Projektende, in der es insbesondere um den Weiterbetrieb von Plattformen geht, ist
zu berlcksichtigen, dass die Beschrankung auf die Datenvermittlung den Spielraum fiir tragfahige
Geschaftsmodelle stark einschranken kann.

Diesen Einschrankungen konnen jedoch auch Vorteile gegentiberstehen. Die Etablierung neutraler
Vermittlungsinstanzen kann auch zu mehr Vertrauen zwischen den Akteuren der Datenwirtschaft
flihren. Ob die vom Verordnungsgeber intendierte Etablierung von Datenvermittlungsdiensten tat-
sachlich eintritt, ist derzeit nicht absehbar.

GESCHAFTS-/

ORGANISATORISCH BETRIEBSMODELL

© [T-Sicherheit muss
: gewdhrleistet werden

Q Datenvermittlung und Datennutzung . Dienst ist auf Datenvermittlung
© missen getrennt werden © beschrankt

Q Interoperabhilitat muss durch
© Verwendung von Standards
© sichergestellt werden

Q Datenprodukte wie Big Data-
© oder Kl-Analysen sind verboten

Q Datenvermittlungsdienst muss iiber
© eigenstandige juristische Person

© bereitgestellt werden :
: ® Metadaten diirfen nur zur Ver-

® Datenvermittlungsdienst muss
: angemeldet werden

@ MaBnahmen zur Betrugspravention
und Insolvenzabsicherung miissen
ergriffen werden

besserung des Vermittlungsdienstes
© genutzt werden

® Datendienste wie Pflege,
Konvertierung, Anonymisierung

© und Pseudonymisierung sind (auf
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Abbildung 7: Auswirkungen des DGA auf Datenintermediare

@ Datenvermittlungstatigkeit
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In Zukunft kdnnte die Férderung von datenaltruistischen Organisationen zur ErschlieBung neuer
Datenbestande flihren. Davon konnten nichtkommerzielle Datenplattformen profitieren, die
gemeinwohlorientierte Ziele verfolgen. Durch die Bereitstellung eines einheitlichen Einwilligungs-
formulars kdnnten Unsicherheiten Uber die Wirksamkeit einer Einwilligung reduziert werden.
Inwieweit dieser Ansatz zur Forderung von Datenaltruismus beitragt und inwieweit dadurch das
Vertrauen in die Bereitstellung von Daten erhoht wird, kann derzeit nicht abgeschatzt werden.

27  Umsetzungsstand

Der DGA ist am 23.06.2022 in Kraft getreten und gilt seit dem 24.09.2023 unmittelbar in der
gesamten EU. Fur Anbieter, die am 23.06.2022 bereits Datenvermittlungsdienste erbracht haben,
gilt eine Ubergangsfrist. Sie missen die Verpflichtungen der Verordnung erst ab dem 24.09.2025
erflllen. Das nationale Ausfiihrungsgesetz zum DGA (Daten-Governance-Gesetz) befindet sich
derzeit in der Verabschiedung. Darin werden insbesondere Fragen der Zustandigkeiten sowie der
Befugnisse und Sanktionsinstrumente der Aufsichtsbehdrden geregelt.
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3 DATA ACT (DA)

Als zweite Sadule der europaischen Datenstrategie wurde mit der Verordnung Uber harmonisierte
Vorschriften fur einen fairen Datenzugang und eine faire Datennutzung® (Data Act) ein weiteres
datenwirtschaftliches Regulierungsvorhaben auf den Weg gebracht. Der Data Act schafft einen
sektoriibergreifenden Governance-Rahmen fir die gemeinsame Nutzung von Daten und soll
kinftig festlegen, wer — neben dem Hersteller von Produkten — unter welchen Bedingungen und
auf welcher Grundlage auf Daten zugreifen darf. Hintergrund des Legislativvorschlags ist die An-
nahme, dass ein Grof3teil der in Maschinen und Produkten enthaltenen Daten aufgrund fehlender
Zugriffsmoglichkeiten und -rechte nicht wirtschaftlich verwertbar ist.® Der Data Act soll dem
entgegenwirken und bestehende Hindernisse fir die gemeinsame Nutzung von Daten zum Vorteil
von Unternehmen, Verbraucherinnen und Verbrauchern sowie der 6ffentlichen Hand abbauen und
neue Impulse flr datengetriebene Innovationen setzen.

31 Anwendungsbereich

Der Data Act richtet sich in erster Linie an Hersteller, die ihre Produkte innerhalb der EU in Ver-
kehr bringen. Erfasst werden Produkte, die wahrend ihres Betriebs Daten tber ihre Nutzung oder
ihre Umwelt erzeugen und in der Lage sind, diese Daten elektronisch zu Ubertragen. Dies sind
typischerweise vernetzte Produkte wie Maschinen, Fahrzeuge, Haushaltsgeréate oder elektroni-
sche Konsumgdter. Neben den Herstellern fallen auch die Anbieter so genannter ,verbundener
Dienste” in den Anwendungsbereich der Verordnung. Dabei handelt es sich um digitale Dienste,
die integraler Bestandteil eines Produkts sind und ohne die das Produkt nicht funktionieren wiirde.
Da sie die technisch-faktische Hoheit tiber die generierten Daten haben, missen sie dariber hin-
aus weitere Anforderungen erftillen. Dies schlielt die Verpflichtung ein, den Nutzern des Produkts
Zugang zu ihren Daten zu gewahren. Ferner besteht die Verpflichtung, auf Antrag des Nutzers Drit-
ten Zugang zu den Daten zu gewahren. Bei diesen Datenempféngern handelt es sich typischer-
weise um Akteure, die im Auftrag des Nutzers tétig werden und denen Daten im Rahmen einer
gewerblichen, geschéaftlichen, handwerklichen oder beruflichen Tatigkeit bereitgestellt werden.
Kategorien von Datenempfangern sind beispielsweise Anbieter von datenbasierten Dienstleistun-
gen oder auch Anbieter im Aftermarket-Bereich wie z. B. Autowerkstétten oder Wartungsdienste.

5 Verordnung (EU) 2023/2854 des Europaischen Parlaments und des Rates iiber harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire
Datennutzung (Datengesetz), https:/eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=0J:L_202302854.

6 Eine Ausnahme gilt fiir personenbezogene Daten, wo betroffene Personen nach den Vorschriften der EU-Datenschutz-Grundverordnung ein Recht auf Aus-
kunft und Datenportabilitat haben.
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Abbildung 8: Ubersicht zu den Beziehungen und Anspriichen der Akteure

3.2  Pflicht zur Zuganglichmachung von Nutzungsdaten

Der Data Act formuliert zunachst Pflichten im Hinblick auf die Produktgestaltung. Voraussetzung
flr eine datenbasierte Wertschopfung ist, dass die dafiir notwendigen Daten auch technisch ver-
fligbar sind. Kiinftig besteht die Verpflichtung, Produkte so zu gestalten und herzustellen, dass die
beiihrer Nutzung anfallenden Daten fiir die Nutzer standardmalig einfach, sicher und unmittelbar
zugénglich sind (Accessibility by Design and by Default). Um die Moglichkeiten der Datenver-
wendung erkennbar zu machen, soll der Hersteller kiinftig zudem verpflichtet werden, gegeniiber
dem Kaufer, Mieter oder Leasingnehmer eines Produkts bestimmte Transparenz- und Informa-
tionspflichten zu erflllen. Hierzu gehort etwa die Offenlegung Uber die Art und den Umfang der
durch die Nutzung entstehenden Daten und wie der Nutzer auf diese Daten zugreifen kann.
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3.3  Recht des Nutzers auf Datenzugang

Um Nutzern den Zugang zu den von ihnen erzeugten Daten zu ermdglichen, wurde das Recht auf
Datenzugang geschaffen. Dieses Recht besteht gegeniiber dem Dateninhaber, d. h. gegeniber
demjenigen, der aufgrund der Kontrolle Uber die technische Gestaltung des Produkts in der Lage
ist, bestimmte Daten zur Verfligung zu stellen. Auf Verlangen des Nutzers muss der Dateninhaber
(in der Regel der Hersteller) die bei der Nutzung eines Produkts erzeugten Daten unverzglich,
kostenlos und gegebenenfalls kontinuierlich und in Echtzeit zur Verfligung stellen. Kleinst- oder
Kleinunternehmen’sind von der Pflicht zur Datenbereitstellung befreit. Zum Schutz der Interes-
sen des Dateninhabers sind Einschrénkungen des Datenzugangsrechts vorgesehen. So diirfen
Geschaftsgeheimnisse des Dateninhabers nur offenbart werden, wenn MalRnahmen getroffen
wurden, um die Vertraulichkeit der Geschaftsgeheimnisse insbesondere gegeniber Dritten zu
wahren. Der Verordnungsgeber scheint dabei den Abschluss von Vertraulichkeitsvereinbarungen
im Auge zu haben (Hennemann und Steinrotter 2022, S. 1484). Scheitert eine entsprechende
Vereinbarung oder setzt der Nutzer die vertraglich geschuldeten MalRnahmen nicht um, darf die
Datenbereitstellung verweigert werden. Gleiches gilt, wenn der Dateninhaber nachweisen kann,
dass trotz der getroffenen MaRnahmen der Eintritt eines schweren wirtschaftlichen Schadens
wahrscheinlich ist. Die Umstéande der Verweigerung mussen hinreichend begrindet werden. Es
besteht auch die Verpflichtung, die zustandige Behorde lber die Verweigerung zu informieren. Der
Nutzer kann sich gegen die Verweigerung der Datenbereitstellung wehren und den Rechtsweg
beschreiten. Alternativ kann er bei der zustandigen Behorde Beschwerde einlegen oder die zustan-
dige Streitbeilegungsstelle anrufen.

Als weitere Einschrankung ist es dem Nutzer untersagt, mit den erhaltenen Daten eigene Produkte
zu entwickeln, die mit den Produkten des Dateninhabers konkurrieren. Eine weitere datenrecht-
liche Neuerung ist der Umstand, dass der Dateninhaber (z. B. der Hersteller einer Maschine) die
wahrend der Nutzung entstehenden Daten nicht ohne weiteres fir eigene Zwecke verwenden darf.
Eine Datenverarbeitung ist nur dann zuldssig, wenn eine entsprechende vertragliche Vereinbarung
zwischen Dateninhaber und Datennutzer besteht, die dies erlaubt. Dazu ist es notwendig, die Zu-
stimmung des Nutzers zur Datennutzung einzuholen, beispielsweise wenn die Daten zur Weiter-
entwicklung eigener Produkte verwendet werden sollen.

Das Zugangsrecht bezieht sich auf alle Daten, die bei der Nutzung des Produkts anfallen. Dies
umfasst sowohl vom Nutzer gezielt erzeugte Daten, als auch Daten, die als Nebenprodukt von
Nutzeraktionen entstehen (z. B. Diagnosedaten). Erfasst werden auch Daten, die ohne Interaktion
des Nutzers anfallen, z. B. wenn sich das Produkt im Standby-Modus befindet oder ausgeschal-
tet ist. Ebenfalls erfasst sind Umgebungsdaten, die durch die Nutzung entstehen (z. B. Daten zur
Raumtemperatur). Nicht zugénglich sind hingegen abgeleitete Daten, also Informationen, die erst
durch eine Analyse der Nutzungsdaten durch den Dateninhaber entstehen.

7 nach Art. 2 der Empfehlung 2003/361/EG sind Kleinstunternehmen Unternehmen mit weniger als 10 Mitarbeitern und einem Jahresumsatz oder einer
Jahresbilanzsumme von hdchstens 2 Mio. EUR. Kleine Unternehmen sind Unternehmen, die weniger als 50 Mitarbeiter und einen Jahresumsatz oder eine
Jahresbilanzsumme von hochstens 10 Mio. EUR haben. Mittlere Unternehmen sind Unternehmen, die weniger als 250 Mitarbeiter und einen Jahresumsatz
von hdchstens 50 Mio. EUR oder eine Jahreshilanzsumme von hchstens 43 Mio. EUR haben.
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3.4  Recht auf Weitergabe von Daten an Dritte

Auf Verlangen des Nutzers hat der Dateninhaber die bei der Nutzung eines Produkts anfallenden
Daten auch einem Dritten zur Verfligung zu stellen, wobei die gleichen Anforderungen gelten wie
fur die Bereitstellung der Daten an den Nutzer selbst. Die Herausgabe hat insbesondere unverziig-
lich und fiir den Nutzer unentgeltlich zu erfolgen. Einschréankungen bestehen fir grof3e Plattform-
dienste. Diese sind keine zuléssigen Datenempfanger, sofern sie aufgrund ihrer Marktstellung als
Gatekeeper im Sinne des Digital Markets Acts (DMA) benannt wurden (siehe Kapitel 5). Die Bereit-
stellung von Daten an diese Plattformen kann daher vom Dateninhaber verweigert werden.

Der Dateninhaber kann das Weitergabeverlangen des Nutzers nicht pauschal mit Verweis auf den
Geschéftsgeheimnisschutz ablehnen. Geschéftsgeheimnisse missen Dritten aber nur insoweit
offengelegt werden, als dies fir den zwischen dem Nutzer und dem Dritten vereinbarten Zweck
unbedingt erforderlich ist und der Dritte alle zwischen ihm und dem Dateninhaber vereinbarten
besonderen Mallnahmen getroffen hat, die erforderlich sind, um die Vertraulichkeit des Geschéfts-
geheimnisses zu wahren. Wird keine Einigung tber die erforderlichen MalRnahmen erzielt oder
setzt der Dritte diese nicht um, kann der Dateninhaber die Datenlbermittlung verweigern oder
aussetzen. Auch in diesem Fall ist die Verweigerung der Datenubermittlung zu begrtinden und der
zustandigen Behorde mitzuteilen. Eine Ablehnung ist auch dann zulassig, wenn der Dateninhaber
nachweisen kann, dass trotz der getroffenen MalRnahmen ein schwerer wirtschaftlicher Schaden
wahrscheinlich ist. Auch in diesem Fall sind die tatsachlichen Umstéande des schweren wirtschaft-
lichen Schadens zu begriinden und der zustandigen Behorde mitzuteilen. Dem Dateninhaber steht
es frei, die Entscheidung gerichtlich Uberprifen zu lassen oder Beschwerde bei der zusténdigen
Behorde einzulegen.

Zum Schutz der Interessen des Dateninhabers darf der Datenempféanger die ihm Gbermittelten
Daten seinerseits nicht nach Belieben verwenden. So ist es ihm beispielsweise untersagt, die
erhaltenen Daten fur die Entwicklung von Konkurrenzprodukten zu verwenden oder an zentrale
Plattformdienste (Gatekeeper im Sinne des Digital Markets Act) weiterzuleiten. Zur Wahrung der
Interessen des Nutzers ist es dem Dateninhaber dariber hinaus untersagt, die erhaltenen Daten
zum Zwecke der Profilbildung zu verwenden.

3.5  Bedingungen der Datenbereitstellung

Der Data Act eréffnet nicht nur die Moglichkeit der Datennutzung durch Dritte. Er regelt auch die
Rahmenbedingungen, unter denen die Daten zuganglich gemacht werden sollen. Eine zentrale Be-
stimmung betrifft dabei die Vertragsbedingungen zwischen Dateninhaber und -empfanger. Diese
missen den FRAND-Bedingungen entsprechen, also fair, angemessen und nichtdiskriminierend
sein. Fur die Bereitstellung der Daten darf der Dateninhaber vom Datenempféanger eine Gegen-
leistung fordern, etwa in Form einer Vergiitung. Dieses Entgelt muss jedoch angemessen sein.
DarUber hinaus sind Vorgaben zu technischen Schutzmafllnahmen zulassig. Vorgesehen ist auch
die Einrichtung von Schlichtungsstellen, die unter anderem die Aufgabe haben, die Vertragsbedin-
gungen auf ihre Fairness, Angemessenheit und Diskriminierungsfreiheit zu Uberprufen.

Darlber hinaus sieht der Data Act ein Verbot missbrauchlicher Vertragsklauseln vor, die ein
Unternehmen einem anderen einseitig auferlegt. Solche Klauseln sind fir das benachteiligte
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Unternehmen nicht bindend, wenn sie als missbrauchlich gelten, d. h., wenn sie erheblich von der
guten Handelspraxis abweichen oder gegen Treu und Glauben verstof3en. Vertragsklauseln tber
den Zugang und die Nutzung von Daten unterliegen damit einer Inhaltskontrolle, die mit der AGB-
Klauselkontrolle des BGB vergleichbar ist (Klink-Straub und Straub 2022). In diesem Zusammen-
hang werden beispielhaft verschiedene Konstellationen aufgezahlt, die eine Missbrauchlichkeit
vermuten lassen. Zu beanstanden sind insbesondere Klauseln, die eine unverhaltnismalige
Haftungsfreistellung vorsehen oder der benachteiligten Partei wesentliche Rechtsbehelfe fiir den
Fall der Nichterfillung von Vertragspflichten vorenthalten. Dartiber hinaus enthélt der Data Act
einen weiteren, breiter gefassten Katalog von Missbrauchstatbesténden, die sich auf spezifische
Vertragskonstellationen beziehen. Dazu gehoren die Verhinderung der Nutzung der eigenen Daten
durch den Vertragspartner oder die Mdaglichkeit, den Vertrag innerhalb einer angemessenen Frist
zu kundigen.

Um Vertragsverhandlungen Uber den Zugang zu Daten und deren Nutzung zu erleichtern, wird die
Europaische Kommission bis zum 12. September 2025 unverbindliche Muster- und Standardver-
tragsklauseln zur Verfligung stellen. Diese Klauseln werden auch Bedingungen flir eine angemes-
sene Gegenleistung und den Schutz von Geschaftsgeheimnissen enthalten. Damit sollen Unter-
nehmen bei der Aushandlung fairer und diskriminierungsfreier Vertragsbedingungen unterstitzt
werden.

36  Regelungen zugunsten von KMU und Forschungseinrichtungen

Der Data Act enthalt an verschiedenen Stellen Regelungen zum Schutz schwéacherer Markt-
teilnehmer. So sind Klein- und Kleinstunternehmen®als Dateninhaber von den oben genannten
Pflichten zur Datenbereitstellung befreit. Dartiber hinaus stellt das Verbot missbrauchlicher
Vertragsklauseln ein Abwehrinstrument fr kleine und mittlere Unternehmen dar, die in vielen Ver-
tragssituationen tendenziell benachteiligt werden. Damit soll durch Einschrankung der Vertrags-
freiheit sichergestellt werden, dass auch schwéachere Vertragsparteien zu fairen Bedingungen an
der datenbasierten Wertschopfung partizipieren kdnnen. Klein- und Kleinstunternehmen werden
auch im Hinblick auf die Vergiitung, die der Dateninhaber fiir die Bereitstellung von Daten an
Dritte vorsehen kann, privilegiert. Grundsatzlich gilt, dass jedes Entgelt, das fiir die Bereitstellung
von Daten vereinbart wird, nichtdiskriminierend und angemessen sein muss. Eine Gewinnmarge
zugunsten des Dateninhabers ist jedoch zuléssig. Der Dateninhaber darf bei der Berechnung der
Gegenleistung insbesondere die angefallenen Kosten fiir die Bereitstellung der Daten und gegebe-
nenfalls Investitionen in die Erhebung und Generierung der Daten beriicksichtigen. Fiir KMU und
gemeinnltzige Forschungseinrichtungen gilt eine Kostenobergrenze. Danach darf das Entgelt die
tatsdchlichen Kosten des Dateninhabers fir die Bereitstellung der Daten nicht tibersteigen. Dies
bedeutet, dass nur die tatsachlichen Kosten der Datenbereitstellung, wie z. B. die Formatierung
und Speicherung der Daten sowie deren elektronische Ubermittlung, in Rechnung gestellt werden
durfen. Durch die Begrenzung der Hohe des Entgelts konnen insbesondere kleinere Unternehmen
sowie Forschungseinrichtungen profitieren und leichteren Zugang zu den benétigten Daten er-
halten.

8 nach Art. 2 der Empfehlung 2003/361/EG sind Kleinstunternehmen Unternehmen mit weniger als 10 Mitarbeitern und einem Jahresumsatz oder einer
Jahreshilanzsumme von hdchstens 2 Mio. EUR. Kleine Unternehmen sind Unternehmen, die weniger als 50 Mitarbeiter und einen Jahresumsatz oder eine
Jahreshilanzsumme von hdchstens 10 Mio. EUR haben. Mittlere Unternehmen sind Unternehmen, die weniger als 250 Mitarbeiter und einen Jahresumsatz
von hdchstens 50 Mio. EUR oder eine Jahresbilanzsumme von hochstens 43 Mio. EUR haben.
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37 Wechsel zwischen Cloud-Anbietern

Der Data Act enthalt auch Regelungen, die den Wechsel zwischen Cloud-Anbietern erleichtern
sollen. Konkret sollen gewerbliche, technische, vertragliche und organisatorische Hirden ab-
gebaut werden, die einen Wechsel erschweren oder verhindern. Vorgesehen sind beispielsweise
Vorgaben zu den vertraglichen Rahmenbedingungen, wie eine maximale Kiindigungsfrist von

30 Tagen oder die Mdglichkeit, Daten von einem Anbieter auf einen anderen zu Ubertragen. In
diesem Fall mussen die Anbieter von Cloud-Diensten die Kunden bei der Umstellung unterstitzen
und die uneingeschrankte Kontinuitat der Bereitstellung der betreffenden Funktionen oder Dienste
gewahrleisten. In diesem Zusammenhang sollen auch Entgelte fir einen beantragten Wechsel
abgeschafft bzw. fir bestimmte Transaktionen auf die Grenzkosten beschrénkt werden. Dariiber
hinaus werden technische Vorgaben zur Verwendung offener Schnittstellen sowie zur Kompati-
bilitat mit offenen Interoperabilitatsspezifikationen bzw. europdischen Interoperabilitdtsnormen
gefordert.

3.8  Datenbereitstellung an offentliche Stellen

Darlber hinaus ist auch eine Datentibermittlungspflicht an 6ffentliche Stellen oder Einrichtun-
gen der EU vorgesehen. Dies ist jedoch nur in auBergewdchnlichen Notstandssituationen (z. B.
Naturkatastrophen, Notlagen im Bereich der 6ffentlichen Gesundheit) mdglich und zudem zeitlich
befristet. Qualitativ muss die Notlage so gravierend sein, dass schwerwiegende und dauerhafte
Folgen fir die Lebensbedingungen oder die wirtschaftliche Stabilitat zu erwarten sind. Das Her-
ausverlangen von Daten durch &ffentliche Stellen ist nur zuldssig, wenn die Daten zur Bewaltigung
eines offentlichen Notstandes tatsachlich erforderlich sind und dem Staat auch keine anderen
Datenquellen zur Verfligung stehen. Im Falle eines offentlichen Notstandes sind staatliche Ein-
richtungen auch berechtigt, die erhaltenen Daten an Forschungseinrichtungen weiterzugeben.
Allerdings sind nur gemeinnitzige oder im 6ffentlichen Interesse handelnde Forschungsorganisa-
tionen berechtigt. Diese dirfen zudem nicht unter dem bestimmenden Einfluss von gewerblichen
Unternehmen stehen.

39  Durchsetzung und Sanktionen

Die Aufsicht und Durchsetzung der Bestimmungen der Verordnung erfolgt auf nationaler Ebene.
Zu diesem Zweck benennt jeder Mitgliedstaat eine oder mehrere zustandige Behorden, deren
Aufgabe es unter anderem ist, Uber den Inhalt und die Verpflichtungen der Verordnung zu infor-
mieren. Die zustandige Behdrde bearbeitet auch Beschwerden Uber mogliche Verstdflle und ist
befugt, Sanktionen zu verhangen, die auch Zwangsgelder und Geldbulen umfassen kénnen. Die
Sanktionen mussen wirksam, verhaltnismanig und abschreckend sein. GeldbulRen konnen bis zu
20 Millionen Euro oder vier Prozent des gesamten weltweit erzielten Jahresumsatzes des voran-
gegangenen Geschaftsjahrs betragen.
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310  Auswirkungen auf FuE-Projekte

Dem Data Act liegt ein horizontaler Regelungsansatz zugrunde. Das bedeutet, dass er Regeln fiir
die gemeinsame Nutzung von Daten festlegt, die sektorlibergreifend und unabhangig von einer
bestimmten Branche gelten. Das Regelwerk wirkt sich in erster Linie auf Forschungsprojekte

und Unternehmen aus, die auf die Entwicklung vernetzter Produkte ausgerichtet sind. Bereits

in der Entwicklungsphase eines Produkts muss darauf geachtet werden, dass die anfallenden
Nutzungsdaten standardmalig einfach, sicher und direkt zugénglich sind. Gleiches gilt fir die Ge-
staltung von verbundenen Diensten, d. h. Diensten, die mit vernetzten Produkten interagieren und
integraler Bestandteil dieser Produkte sind. Plattformen, Schnittstellen oder Benutzeroberflachen
mussen daher auch das Prinzip ,Accessibility by Default” umsetzen. In Forschungsprojekten
erfordert dies eine enge Abstimmung zwischen den Akteuren. Dies betrifft sowohl die Entwick-
lung des physischen Produkts selbst als auch die darauf aufbauende Software. Dariiber hinaus
muss — nicht zuletzt im Hinblick auf die zu erflllenden Informationspflichten — Klarheit dartber
bestehen, welche Daten als ,Nutzungsdaten” der Bereitstellungspflicht unterliegen. Weiterhin
mussen Vorkehrungen getroffen werden, wie der Nutzer Uber die ihm zur Verfiigung stehenden
Daten und Rechte informiert wird. SchlieRlich ist zu beachten, dass der Hersteller die generierten
Nutzungsdaten nur dann fir eigene Zwecke verwenden darf, wenn er zuvor die Zustimmung des
Nutzers eingeholt hat.

Die im Data Act angelegten Akteursbeziehungen zwischen Dateninhaber, Nutzer und Datenemp-
fanger kdnnen zu Umsetzungsschwierigkeiten fihren. Diese schematische Dreiecksbeziehung
wird der Aufgaben- und Arbeitsteilung in FUE-Projekten, insbesondere in komplexen Datendkosys-
temen haufig nicht gerecht. Die Akteure in Forschungsprojekten, aber auch in Industriekoopera-
tionen missen sich kiinftig starker tber die jeweiligen Rollen und die damit verbundenen Verant-
wortlichkeiten abstimmen. Zudem wird der Schutz von Geschéaftsgeheimnissen der Dateninhaber
im Data Act nicht als vorrangiges Ziel gesehen, sondern mit den Interessen der anderen Akteure
abgewogen. Inshesondere dirfen Zugangsanfragen nicht pauschal mit dem Hinweis auf die
Sensibilitdt von Unternehmensdaten abgelehnt werden. In FUE-Projekten, aber auch im unterneh-
merischen Kontext, wird daher in Zukunft verstarkt darauf zu achten sein, welche technischen und
rechtlichen Schutzmalinahmen den Datenempféangern auferlegt werden, um die Vertraulichkeit
der zur Verfligung gestellten Daten zu gewahrleisten.

Forschungsprojekte und Unternehmen mussen sicherstellen, dass Produkte so gestaltet sind,
dass die Nutzer ihr Recht auf Zugang zu den Daten wirksam ausiiben kdnnen. Die anfallenden
Nutzungsdaten missen auf Anfrage unverziglich und ggf. kontinuierlich und in Echtzeit zur Ver-
fligung gestellt werden. Gleiches gilt fir die Weitergabe von Daten an Dritte. Auch hier ist sicher-
zustellen, dass Anfragen von Nutzern unverziglich beantwortet werden kénnen. Hinsichtlich der
Weitergabe von Daten an Dritte sind kiinftig die Modalitdten der Datentibermittiung zwischen
dem Dateninhaber und dem Datenempfanger festzulegen. Hierzu ist es notwendig, Vertrags-
bedingungen fir die Bereitstellung von Daten vorzuhalten. Diese Vertragsbedingungen missen
dabei zwingend den Anforderungen des Data Act (Kapitel Il) entsprechen, also insbesondere
,fair, angemessen und nichtdiskriminierend” sein. Gewissheit muss auch dartber bestehen, ob
und in welcher Hohe eine Gegenleistung fiir die Datenbereitstellung verlangt werden soll. Dabei
ist zu bertcksichtigen, dass die Gegenleistung dem Gebot der Angemessenheit entspricht. Um
die Angemessenheit der Vergltung beurteilen zu kdnnen, mussen sich die Hersteller vernetzter
Produkte zunachst Uber den potenziellen Wert der Daten im Klaren sein. Dies kann eine Heraus-
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forderung darstellen, da der Wert von Daten je nach Anwendungskontext stark variieren kann und
viele Verwertungsszenarien vage oder unvorhersehbar sind. Bei der Bereitstellung von Daten fir
Kleinst- und Kleinunternehmen oder gemeinnttzige Forschungseinrichtungen ist zudem zu be-
achten, dass die Gegenleistung nicht hoher sein darf als die Kosten, die dem Dateninhaber durch
die Bereitstellung der Daten entstehen (Grenzkosten). Bei der Auferlegung von Vertragsbedingun-
gen sind zudem die Vorschriften zur Verhinderung von missbrauchlichen Klauseln im Data Act
(Kapitel 1V) zu beachten.

Durch die Schaffung von Zugangsrechten besteht die Chance, bisher nicht genutzte Datenquellen
zu erschlielfen. Fir Forschungsprojekte kdnnten sich perspektivisch neue Anwendungsfelder bei
der Nutzbarmachung von Maschinen- und Produktdaten ergeben. Die Moglichkeit, Daten an Dritte
weiterzugeben, kann zudem die Entwicklung datenbasierter Geschaftsmodelle beginstigen.
Gleichzeitig kdnnten Unternehmen als Reaktion auf die weitreichenden Verpflichtungen des Data
Act auch einen Anreiz haben, ihre Produkte so zu gestalten, dass gar keine Nutzungsdaten mehr
gespeichert werden oder auf eine Vernetzung der Produkte verzichtet wird. In diesem Fall konnte
sich die Menge der potenziell verfiigharen Daten entgegen der Intention des Verordnungsgebers
verringern. Aus der Pflicht, Daten fiir die 6ffentliche Hand bereitzustellen, kdnnen sich Anknip-
fungspunkte fir Forschungsvorhaben ergeben. Dabei ist jedoch zu beachten, dass der Anwen-
dungsbereich der Bereitstellungspflicht sehr eng gefasst ist. Eine Nutzbarmachung der Daten zu
Forschungszwecken kommt nur in auRergewohnlichen Notstandslagen (z. B. Naturkatastrophen,
Notlagen im Bereich der 6ffentlichen Gesundheit) in Betracht und auch nur, wenn der Staat als
zugangsberechtigter Akteur die Daten zuvor von den Herstellern angefordert hat. Der tatséchliche
Nutzen dieser Datenbereitstellungspflicht flir Forschungsvorhaben lasst sich daher derzeit nicht
realistisch abschatzen.

311  Umsetzungsstand

Nach seiner Verkiindung im Amtsblatt der EU ist der Data Act am 11.01.2024 in Kraft getreten.
Nach einer Ubergangsfrist von 20 Monaten gilt er ab dem 12.09.2025 unmittelbar in der gesamten
EU. Die Verpflichtung, vernetzte Produkte und damit verbundene Dienste so zu gestalten, dass

die Daten standardmafig zuganglich sind, gilt abweichend davon erst ein Jahr spater ab dem
12.09.2026. Produkte, die bereits vorher in Verkehr gebracht wurden, missen dieser Verpflichtung
nicht nachkommen. Die Regelungen tber missbrauchliche Vertragsklauseln gelten fir Vertrage,
die nach dem 12.09.2025 geschlossen werden. Fur Vertrage, die am oder vor dem 12.09.2025 ge-
schlossen wurden, gelten die Regelungen, wenn diese Vertrdge unbefristet sind oder ihre Laufzeit
frihestens 10 Jahre nach dem 11.01.2024 endet. Die gestaffelten Fristen sollen den Unternehmen
und anderen betroffenen Akteuren eine Ubergangszeit einrédumen, um sich an die neuen Anforde-
rungen der Verordnung anzupassen.
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4 DIGITAL SERVICES ACT (DSA)

Vermittlungs-

dienste

=

Hosting-
Dienste

> <

Online-

Der Digital Services Act (DSA, Gesetz Uiber digitale Dienste®) legt einheitliche Regeln fiir die Bereit-
stellung von Vermittlungsdiensten innerhalb der EU fest und ersetzt teilweise die seit 20 Jahren
bestehende E-Commerce-Richtlinie. Die Verordnung soll zu einem sicheren, vorhersehbaren und
vertrauenswurdigen Online-Umfeld und zum reibungslosen Funktionieren des EU-Binnenmarkts
fir Vermittlungsdienste beitragen. Zu diesem Zweck werden

1. Haftungsregeln fiir Anbieter von Vermittlungsdiensten festgelegt,
2. Sorgfaltspflichten fir ein ,transparentes und sicheres” Online-Umfeld definiert und
3. Regeln fUr einen Aufsichts- und Durchsetzungsrahmen festgelegt.

Der DSA wurde gemeinsam mit dem Digital Markets Act konzipiert. Beide Rechtsakte werden die
Rolle und die Ausgestaltung von plattformbasierten Diensten in den kommenden Jahren pragen.

41 Anwendungsbereich und Adressatenkreis

Der DSA betrifft Anbieter von Vermittlungsdiensten, die ihre Dienste gegeniber Nutzern inner-
halb der EU anbieten. Dabei spielt es keine Rolle, ob der Anbieter selbst in der EU oder in einem
Drittland ansassig ist. Bei den Vermittlungsdiensten wird unterschieden zwischen Anbietern
einer ,reinen Durchleitung®, von ,Caching-Leistungen” und von ,Hosting-Diensten”. Damit wird ein
breites Spektrum von Akteuren adressiert. So fallen kiinftig Online-Marktplatze, Hosting-Anbieter,
aber auch Anbieter von Cloud- und Messaging-Diensten sowie soziale Netzwerke in den Anwen-
dungsbereich der Verordnung.

Vermittlungsdienste, die tber ein Infrastrukturnetz verfiigen:
Internetanbieter, Domanennamen-Registrierstellen, darunter: ...

... Hosting-Dienste wie Cloud- und Webhosting-Dienste, darunter: ...

... Online-Plattformen, die Verkaufer und Verbraucher zusammenbringen,

Plattformen wie Online-Marktplatze, App-Stores, Plattformen der kollaborativen

>

Sehr grole
Online-

Wirtschaft und Social-Media-Plattformen. Darunter: ...

... sehr groBe Online-Plattformen bergen besondere Risiken fir die
Verbreitung illegaler Inhalte und fiir Schaden in der Gesellschaft. Fir

Plattformen g Plattformen, die mehr als zehn Prozent der 450 Millionen Verbraucher

Europa erreichen, sind besondere Vorschriften vorgesehen.

Abbildung 9: Unterscheidung von Vermittlungs- und Hosting-Diensten sowie (sehr groRen) Online-Plattformen (Quelle: EU-Kommission)

9 Verordnung (EU) 2022/2065 des Europdischen Parlaments und des Rates tiber einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie
2000/31/EG (Gesetz iber digitale Dienste), https:/eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R2065&from=en.
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4.2 Haftungsregeln fir Anbieter von Vermittlungsdiensten

Ein zentrales Element des DSA ist die Festlegung von Verantwortlichkeiten fur Vermittlungsdienste.
Der DSA beschreibt, unter welchen Voraussetzungen diese Dienste von der Haftung fiir fremde
Inhalte befreit sind. Voraussetzung fiir diese Haftungsprivilegierung ist, dass die Vermittlungs-
dienste neutral bleiben und die ihnen tbermittelten Inhalte lediglich technisch verarbeiten, ohne
aktiv darauf Einfluss zu nehmen. Nur wenn der Anbieter trotz Kenntnis rechtswidriger Inhalte
nicht handelt, kann er fiir die Rechtsverletzung verantwortlich gemacht werden. Damit Gber-
nimmt der DSA im Wesentlichen die Haftungsprivilegierungen der E-Commerce-Richtlinie. Neu

ist die Regelung, dass auch Vermittlungsdienste, die freiwillig Mainahmen zur Erkennung und
Entfernung rechtswidriger Inhalte ergreifen (Good Samaritan Regelung), von der Haftung befreit
bleiben. Diese freiwilligen Bemihungen werden honoriert, indem sich auch solche Anbieter auf die
Haftungsprivilegierung berufen kénnen.

4.3  Sorgfaltspflichten

Das dritte Kapitel des DSA enthalt ein differenziertes Regelwerk zu den Sorgfaltspflichten von
Vermittlungsdiensten. Einleitend werden allgemeine Regeln aufgestellt, die fiir alle Arten von Ver-
mittlungsdienstleistungen gelten. Dazu gehdren beispielsweise die Pflicht zur Einrichtung einer
zentralen Kontaktstelle oder die Pflicht, in den Allgemeinen Geschéftsbedingungen darzulegen,
welche Richtlinien, Verfahren, Mallnahmen und Werkzeuge zur Moderation von Inhalten einge-
setzt werden. Hinzu kommen Transparenzpflichten wie die Pflicht zur Verdffentlichung jahrlicher
Transparenzberichte Uber Losch- und Sperraktivitaten. Kleinst- und Kleinunternehmen'® sind

von dieser Pflicht ausgenommen. Eine weitere zentrale Verpflichtung betrifft Hosting-Anbieter.
Vorgesehen ist insbesondere die Einrichtung eines Melde- und Abhilfeverfahrens, das es Nutzern
ermaoglicht, rechtswidrige Inhalte zu melden und entfernen zu lassen.

Zusétzliche Bestimmungen gelten fir Online-Plattformen. Online-Plattformen sind Hosting-
Diensteanbieter, die Informationen im Auftrag von Nutzern speichern und offentlich zugénglich
machen. Vorgesehen ist beispielsweise die Einrichtung eines internen Beschwerdemanagements
fur mutmablich rechtswidrige Inhalte. Aulerdem werden Online-Plattformen verpflichtet, mit
zugelassenen aullergerichtlichen Streitbeilegungsstellen zusammenzuarbeiten, um Streitigkeiten
mit Nutzern ihrer Dienste beizulegen. Eine weitere Regelung betrifft den Umgang mit so ge-
nannten ,Dark Patterns”. Darunter versteht man die Gestaltung von Benutzeroberflachen, die den
Benutzer tduschen, manipulieren oder auf andere Weise in seiner Entscheidungsfindung beein-
trachtigen. In diesem Zusammenhang werden u. a. genannt

®  die Hervorhebung bestimmter Auswahlkriterien, wenn der Nutzer eine Auswahl treffen soll,

m  die wiederholte Aufforderung, eine Auswahl zu treffen, obwohl diese bereits getroffen wurde und

B das Verfahren zur Beendigung eines Dienstes schwieriger zu gestalten als das Verfahren zur
Anmeldung.

10 nach Art. 2 der Empfehlung 2003/361/EG sind Kleinstunternehmen Unternehmen mit weniger als 10 Mitarbeitern und einem Jahresumsatz oder einer
Jahreshilanzsumme von hdchstens 2 Mio. EUR. Kleine Unternehmen sind Unternehmen, die weniger als 50 Mitarbeiter und einen Jahresumsatz oder eine
Jahreshilanzsumme von hdchstens 10 Mio. EUR haben. Mittlere Unternehmen sind Unternehmen, die weniger als 250 Mitarbeiter und einen Jahresumsatz
von hdchstens 50 Mio. EUR oder eine Jahresbilanzsumme von hochstens 43 Mio. EUR haben.
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Darlber hinaus gelten fir Online-Plattformen weitergehende Pflichten, etwa bei der Kennzeich-
nung von Werbung. So muss unter anderem angegeben werden, in wessen Auftrag die Werbung
geschaltet wird, wer fiir die Werbung bezahlt hat und nach welchen Kriterien die Werbung dem
jeweiligen Nutzer angezeigt wird. Transparenzpflichten gelten auch fiir den Einsatz von Empfeh-
lungssystemen. Anbieter von Online-Plattformen missen unter anderem darlegen, wie die Emp-
fehlungen zustande kommen und wie die Nutzer auf die Zusammenstellung der Empfehlungen
Einfluss nehmen kdnnen.

Angebote sehr grolRer Online-Plattformen mit erheblicher Reichweite (mehr als 45 Millionen Nutzer
pro Monat) sind nach Auffassung des Verordnungsgebers mit hohen Risiken verbunden. Diese
Anbieter missen kiinftig besonders strenge Sorgfaltspflichten erfiillen. Sehr groRe Plattformen und
Suchmaschinen mussen den Missbrauch ihrer Systeme verhindern, indem sie beispielsweise risiko-
basierte Malnahmen ergreifen und ihr Risikomanagementsystem unabhéngig prifen lassen.

VERPFLICHTUNGEN VERMITTLUNGS- HOSTING- ONLINE- SEHR GROSSE
DIENSTE DIENSTE PLATTFORMEN PLATTFORMEN

Verd&ffentlichung eines Transparenzberichtes tiber Moderation von Inhalten ] [ ] [ | |

Gestaltung der Nutzungsbedingungen unter Beriicksichtigung der Grundrechte

der Nutzenden (z. B. Recht auf freie Meinungsaufierung) .

Zusammenarbeit mit nationalen Behdrden (Justiz- oder Verwaltungsbehorden)
bei Anordnungen zum Vorgehen gegen rechtswidrige Inhalte

Einrichtung einer zentralen Kontaktstelle und Angabe einer gesetzlichen
Vertretung bei Anbietern ohne Sitz in der EU

Einrichtung eines Melde- und Beseitigungsverfahrens fur rechtswidrige Inhalte

Meldepflicht bei Verdacht von Straftaten von Nutzenden der Plattform

Beschwerde- und Rechtsbehelfsmechanismus sowie aullergerichtliche
Streitbeilegung

MaRnahmen gegen missbrauchliche Meldungen sowie Moglichkeit zur
Gegendarstellung

Spezielle Pflichten fiir Marktplatze, z. B. Uberpriifung der Berechtigungen
von Drittanbietern, Compliance by Design, stichprobenartige Kontrollen, ob ] [ ]
Drittanbieter die gesetzlichen Pflichten einhalten

Verbot von Werbung, die sich gezielt an Kinder richtet oder die besonders

sensible Daten (z. B. Gesundheitsdaten) furr Profiling oder spezielle personen- [ | [ ]
bezogene Daten nutzt

Transparenz der Funktionsweise von Empfehlungssystemen ] [ ]
Transparenz von Online-Werbung gegentiber Nutzenden = =
(z. B. hervorgehobene Kennzeichnung, dass es sich um Werbung handelt)

Verpflichtung zur Einrichtung eines Risikomanagements und Einrichtung

eines Krisenreaktionsmechanismus (Krisenfall kann auf Beschluss der -
EU-Kommission erlassen werden, etwa bei schwerwiegender Bedrohung der

offentlichen Sicherheit oder der 6ffentlichen Gesundheit)

Externe und unabhéngige Prifung, interne Compliance-Funktion und -
offentliche Rechenschaftspflicht

Maoglichkeit fiir Nutzende, Empfehlungen anhand von Profiling abzulehnen [ ]
Gewdhrung des Datenzugangs, damit Behorden Einhaltung der Verordnung -
priifen konnen

Mitwirkung an der Ausarbeitung von Verhaltenskodizes ]
Zusammenarbeit im Krisenfall (z. B. um im Krisenfall die Verbreitung von =

Falschinformationen zu verhindern)

Tabelle 3: Verpflichtungen gestaffelt nach Art des Dienstes bzw. der Plattform (Quelle: EU Kommission)
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44  Datenzugang fur Forschende

Der DSA sieht vor, dass sehr grof3e Online-Plattformen autorisierten Forschern Zugang zu
bestimmten Datensé&tzen gewahren missen. Diese Regelung soll die wissenschaftliche Unter-
suchung von systemischen Risiken erleichtern, die von diesen Plattformen ausgehen konnen,
wie z. B. die Verbreitung von Desinformation, Auswirkungen auf die offentliche Sicherheit und die
Meinungsfreiheit. Um den Datenschutz zu gewahrleisten, missen die Daten anonymisiert oder
pseudonymisiert zur Verfiigung gestellt werden. Ziel ist es, Forschende in die Lage zu versetzen,
fundierte Analysen und Bewertungen digitaler Plattformen durchzufiihren, um deren Einfluss auf
die Gesellschaft besser zu verstehen und evidenzbasierte Empfehlungen fir politische Malinah-
men zu entwickeln. Der Antrag wird von den Forschenden gestellt. Der Koordinator fiir digitale
Dienste priift den Antrag auf Qualifikation und Relevanz der Forschungsfrage. Nach erfolgreicher
Prufung wird der Antrag an die jeweilige Online-Plattform weitergeleitet, die verpflichtet ist, die
beantragten Daten zur Verfligung zu stellen.

4.5  Durchsetzung und Sanktionen

Die Durchsetzung der Bestimmungen des DSA erfolgt auf zwei Ebenen. Zum einen kénnen Nutzer
Schadensersatzansprlche gegen Anbieter gerichtlich geltend machen, wenn diese gegen die
Verpflichtungen aus der Verordnung verstolRen. Zum anderen wird die Einhaltung der Verpflich-
tungen auf nationaler Ebene durch sogenannte ,Koordinatoren fiir digitale Dienste" Giberwacht.

In Deutschland wird diese Aufgabe von der Bundesnetzagentur wahrgenommen. Die Aufsichts-
behorden sind befugt, bei Verstéen Sanktionen zu verhdangen. Die Sanktionen missen wirksam,
angemessen und abschreckend sein. Insbesondere sind Bugelder in Hohe von bis zu sechs Pro-
zent des weltweiten Jahresumsatzes des betroffenen Anbieters im vorangegangenen Geschafts-
jahr vorgesehen. Darlber hinaus kdnnen bei fortgesetzten VerstéfRen Zwangsgelder in Hohe von
bis zu flnf Prozent des durchschnittlichen weltweiten Tagesumsatzes oder der durchschnittlichen
weltweiten Tageseinnahmen des betreffenden Anbieters im vorangegangenen Geschaftsjahr
verhangt werden. Daneben sind weitere Instrumente zur Durchsetzung der Vorgaben gegentiber
groRen Online-Plattformen und Suchmaschinen vorgesehen, tiber deren Einsatz vorrangig auf
EU-Ebene entschieden wird. Hierzu erhalt die EU-Kommission entsprechende Ermittlungs- und
Durchsetzungsbefugnisse. Als Sanktionsmechanismen sind auch hier die Verhangung von Geld-
bullen und Zwangsgeldern vorgesehen.

46  Auswirkungen auf FUE-Projekte

Mit dem DSA wurde ein umfangreiches Gesetzeswerk zur Regulierung von digitalen Vermitt-
lungsdiensten geschaffen. Mit dem Status einer Verordnung hat der DSA auch den Anspruch,
die Rahmenbedingungen fur die digitale Wirtschaft EU-weit zu vereinheitlichen und national
gepragten Regulierungsansatzen entgegenzuwirken. Die Grundsatze zur Verantwortlichkeit von
Vermittlungsdiensten fiir fremde Inhalte haben sich nur geringfligig gedndert. Hier gelten im
Wesentlichen die aus der E-Commerce-Richtlinie bekannten Haftungsprivilegien weiter. Ver-
mittlungsdienste haften grundsétzlich nicht fir Rechtsverletzungen Dritter. Eine Verpflichtung
zum Tatigwerden besteht erst ab Kenntnis einer Rechtsverletzung. Das Verfahren zur Meldung
und Beseitigung von Rechtsverstden wird nunmehr verbindlich vorgeschrieben. Darlber hinaus
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werden zahlreiche Sorgfaltspflichten eingefiihrt, deren Umfang mit der Betriebsform des Ver-
mittlungsdienstes und der Anzahl der Nutzer des Dienstes proportional zunimmt. Die grofiten
regulatorischen Belastungen ergeben sich fiir groRe Online-Dienste und Suchmaschinen. Darlber
hinaus sind auch Auswirkungen auf Forschungs- und Entwicklungsprojekte denkbar. Dies hangt
davon ab, ob im Rahmen eines Forschungsprojekts die Vermittlung oder das Hosting fremder
Inhalte vorgesehen ist. In diesem Fall sind die Sorgfaltspflichten des DSA anzuwenden. Zu diesem
Zweck sollten FUE-Vorhaben entsprechende Aufwande zur Umsetzung der Vorgaben des DSA

in ihrer Arbeitsplanung bertcksichtigen. In diesem Zusammenhang ist auch zu priifen, ob ggf.
Befreiungen von den Sorgfalts- und Transparenzpflichten zugunsten von Klein- und Kleinstunter-
nehmen einschldgig sind. Die Regelungen des DSA zum Datenzugang fur Forschende erleichtern
den Zugang zu relevanten Daten von sehr groRen Online-Plattformen und ermoglichen Analysen
zu systemischen Risiken wie der Verbreitung von Desinformation und den Auswirkungen auf die
offentliche Sicherheit und Meinungsfreiheit. Diese MalRnahmen kénnen evidenzbasierte Empfeh-
lungen flr politische Manahmen unterstiitzen. Das Spektrum mdoglicher Forschungsfragen ist
jedoch begrenzt, da der Datenzugang auf die Untersuchung systemischer Risiken beschrankt ist
und nicht fur andere Forschungsfelder genutzt werden kann.

47  Umsetzungsstand

Der DSA wurde am 27.10.2022 im Amtsblatt der Européischen Union verdffentlicht und gilt
seit dem 17.02.2024 unmittelbar in der gesamten EU. Als Verordnung bedarf es keines weiteren
nationalen Umsetzungsakts.
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5 DIGITAL MARKETS ACT (DMA)

Mit dem Gesetz Uber digitale Mérkte'" (Digital Markets Act, DMA) sollen einheitliche Wettbewerbs-
bedingungen auf digitalen Méarkten geschaffen werden, auf denen zentrale Plattformdienste

mit marktbeherrschender Stellung tatig sind. Dartber hinaus soll der Tendenz entgegengewirkt
werden, dass die EU-Mitgliedstaaten nationale Wettbewerbsregeln fir Plattformen schaffen, da
dies zu einer weiteren Fragmentierung des Binnenmarktes fuhrt.”

51 Anwendungsbereich und Adressatenkreis

Adressiert werden zentrale Plattformdienste wie Vermittlungsdienste, Suchmaschinen, soziale
Netzwerke, App-Stores, Messenger-Dienste oder Anbieter von Video- oder Cloud-Plattformen,
sofern sie als sogenannte Gatekeeper benannt werden. Die Benennung erfolgt durch die EU-Kom-
mission, wenn bestimmte Kriterien erfillt sind. Beriicksichtigt werden u. a. der Einfluss des Unter-
nehmens auf den Binnenmarkt und das Vorliegen einer dauerhaft gefestigten Marktposition. Die
Gate-Keeper-Eigenschaft wird vermutet, wenn bestimmte quantitative Anforderungen erfllt sind.
Dazu gehoren der Jahresumsatz (7,5 Milliarden Euro) und die Anzahl der aktiven Nutzer (45 Mil-
lionen). Unternehmen haben die Méglichkeit, gegen die Benennung vorzugehen. Dazu missen
sie nachweisen, dass die Voraussetzungen der Gate-Keeper-Eigenschaft trotz Uberschreitens
der Schwellenwerte nicht vorliegen. Bei Erreichen der Schwellenwerte missen Unternehmen, die
zentrale Plattformdienste erbringen, dies der EU-Kommission unverzlglich anzeigen.

52  Verhaltenspflichten fur Gatekeeper

Gatekeeper mussen nach dem DMA eine Reihe von Ge- und Verboten beachten. So ist es bei-
spielsweise untersagt, personenbezogene Daten innerhalb eines Konzerns zusammenzufihren.
Eine solche Zusammenflihrung von Datenbestanden ist nur noch mit ausdrtcklicher Einwilligung
des Betroffenen moglich. Hinzu kommen Ge- und Verbote im Zusammenhang mit Online-Wer-
bung, die fir mehr Transparenz und Nachvollziehbarkeit der Dienstleistungs- und Vergiitungs-
struktur der Gatekeeper im Onlinewerbebereich sorgen sollen. Darlber hinaus gibt es eine Reihe
von Verbotstatbestanden, die im Wesentlichen darauf abzielen, wettbewerbswidrige Praktiken
groler Plattformen zu unterbinden. So ist es beispielsweise untersagt, eigene Produkte oder
Dienste besser zu behandeln als Dienste Dritter oder Daten von gewerblichen Nutzern, mit denen
der Gatekeeper im Wettbewerb steht, fir eigene Zwecke zu verwenden.

5.3  Durchsetzung und Sanktionen

Die EU-Kommission ist fiir die Durchsetzung der Vorgaben des DMA zusténdig. VerstoRt ein Ga-
tekeeper gegen eine ihm obliegende Verpflichtung, kann die EU-Kommission eine Untersuchung
wegen Nichteinhaltung einleiten. Im Rahmen des Nichteinhaltungsbeschlusses konnen Geldbu-
Ren in Hohe von bis zu zehn Prozent des letzten Jahresumsatzes verhangt werden. Dabei werden
die Schwere, die Dauer und eine etwaige Wiederholung des VerstolRes berlicksichtigt. Vorausset-
zung ist, dass der Gatekeeper seine Pflichten vorsatzlich oder fahrldssig verletzt hat. Neben dem

11 Verordnung (EU) 2022/1925 des Européischen Parlaments und des Rates {iber bestreitbare und faire Markte im digitalen Sektor und zur Anderung
der Richtlinien (EU) 2019/1937 und (EU) 2020/1828 (Gesetz Uber digitale Markte), https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CE-
LEX:32022R1925.

12 Vgl. Erwagungsgrund 6 des DMA.


https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R1925
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32022R1925
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behordlichen Sanktionsregime besteht auch die Mdglichkeit, VerstoRe privatrechtlich zu verfol-
gen. Das bedeutet, dass auch (gewerbliche und private) Nutzer oder Wettbewerber die Einhaltung
der Verordnung einklagen und — bei Vorliegen der Voraussetzungen — Schadensersatz verlangen
konnen. (Podszun et al. 2022, S. 3249).

54  Auswirkungen auf FUE-Projekte

Die Auswirkungen des DMA auf Forschungs- und Entwicklungsprojekte ist iberschaubar. Das
Regulierungsvorhaben zielt vor allem darauf ab, den Aktionsradius marktmaéchtiger Plattform-
konzerne einzuschranken und wettbewerbsbeschrénkende Geschéftspraktiken zu unterbinden.
Damit besteht die Chance, die Rahmenbedingungen fir den Wettbewerb zu verbessern, unter
denen FUE-Projekte, aber auch kleine und mittlere Unternehmen agieren. Ob die Verordnung tat-
sachlich zu offeneren und faireren Markten fiihrt, kann derzeit noch nicht abschlieend beurteilt
werden. Entscheidend wird sein, inwieweit die im DMA vorgesehenen Kontroll- und Sanktions-
mechanismen tatsachlich angewandt werden.

55  Umsetzungsstand

Der DMA wurde am 12.10.2022 im Amtsblatt der Europédischen Union veroffentlicht und ist am
01.11.2022 in Kraft getreten. Der DMA gilt unmittelbar und ohne weitere nationale Umsetzungs-
akte seit dem 02.05.2023 in der gesamten EU. Ab diesem Zeitpunkt sind Unternehmen, die
zentrale Plattformdienste anbieten, verpflichtet, der EU-Kommission ihren moglichen Status als
Gatekeeper mitzuteilen. Die EU-Kommission hat die ersten Benennungsbeschlisse im September
2023 erlassen. Die als Gatekeeper benannten Unternehmen haben ab diesem Zeitpunkt sechs
Monate Zeit, um ihren Verpflichtungen nachzukommen.
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ANHANG

Glossar

BEGRIFF ERLAUTERUNG

Artificial Intelligence Act — Al Act Siehe Kl-Verordnung

Data Governance Act (DGA) Der DGA schafft einen Rechtsrahmen, der die Verfligharkeit, den
Zugang und die gemeinsame Nutzung von Daten innerhalb der EU
erleichtern soll.

Datenempfanger Ein Datenempfanger im Sinne des Data Act ist eine Person oder
Organisation, die in Austibung ihrer beruflichen Tatigkeit handelt und
kein Nutzer vernetzter Produkte oder Dienste ist und der vom Daten-
inhaber Daten zur Verfligung gestellt werden, einschlielilich Dritter,
denen der Dateninhaber auf Verlangen des Nutzers oder aufgrund
gesetzlicher Vorschriften Daten zur Verfiigung stellt.

Dateninhaber Ein Dateninhaber ist eine Person oder Organisation, die nach dem
Data Act, nach geltendem Unionsrecht oder nationalen Vorschriften
berechtigt oder verpflichtet ist, Daten zu nutzen und bereitzustellen,
einschliellich Produkt- und Dienstdaten, die wahrend der Erbringung
eines verbundenen Dienstes abgerufen oder generiert wurden.

Datennutzungsgesetz Das deutsche Datennutzungsgesetz (DNG) setzt die EU-Vorgaben
der Open-Data-Richtlinie um. Daten, die in den Anwendungsbereich
des DNG fallen, sollen moglichst ,konzeptionell und standardmabig
offen” erstellt und bereitgestellt werden.

Datenvermittlungsdienste Anbieter, oft auch als Datenintermediar bezeichnet, die Geschafts-
beziehungen zwischen Dateninhabern einerseits und Datennutzern
andererseits herstellen, um die gemeinsame Datennutzung zu
ermaoglichen. Dies gilt auch fur Zwecke der Austbung der Rechte
betroffener Personen in Bezug auf personenbezogene Daten.

Datenwirtschaft Begriff zur Beschreibung der konomischen Verwertung von Daten.
Datenbasierte Geschéaftsmodelle stellen Daten als Ressource in den
Mittelpunkt der Wertschopfung.

Durchfiihrungsrechtsakt Ein Durchfihrungsrechtsakt auf EU-Ebene ist ein rechtliches Instru-
ment, das von der Europaischen Kommission erlassen wird, um die
einheitliche Anwendung und Umsetzung von EU-Rechtsvorschriften
in den Mitgliedstaaten sicherzustellen. Diese Rechtsakte konkretisie-
ren die allgemeinen Regeln und Prinzipien, die in EU-Verordnungen
und -Richtlinien festgelegt sind, und geben detaillierte Anweisungen
zur praktischen Durchflhrung dieser Vorschriften. Durchfiihrungs-
rechtsakte werden haufig genutzt, um technische Details, Verfahren
oder Standards festzulegen, die fir die effiziente und einheitliche An-
wendung der EU-Gesetze erforderlich sind. Sie werden gemal einem
festgelegten Verfahren erlassen, das die Beteiligung von Experten
aus den Mitgliedstaaten und gegebenenfalls des Européischen Parla-
ments und des Rates vorsieht.
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BEGRIFF ERLAUTERUNG

Europaische Datenstrategie Mit der Europaischen Datenstrategie hat sich die Europaische Kom-
mission zum Ziel gesetzt, einen européischen Binnenmarkt fir Daten
zu etablieren. Die Datenweitergabe zwischen Unternehmen, For-
schenden und offentlichen Verwaltungen soll so verbessert werden.

FRAND-Bedingungen FRAND-Bedingungen (FRAND = Fair, Reasonable and Non Discrimi-
natory terms) bedeuten, dass Lizenzen (insbesondere fiir Patente)
auf faire, angemessene und nichtdiskriminierende Weise vergeben
werden mussen.

Kl-Strategie (EU) Strategie der Europaischen Kommission zur europaweiten Forderung
exzellenter und vertrauenswirdiger KI-Anwendungen.

Kl-Verordnung (EU) Die Verordnung enthélt harmonisierte Vorschriften fir das Inverkehr-
bringen, die Inbetriebnahme und die Verwendung von Systemen der
Klnstlichen Intelligenz in der EU.

Nachnutzung von Daten Bereits vorliegende Daten — bspw. Daten in einer 6ffentlichen Ver-
waltung, erhobene Forschungsdaten etc. — werden erneut in einem
anderen Kontext verwendet.

Nutzende eines Dienstes Natirliche oder juristische Personen, die eine datengetriebene (smarte)
Dienstleistung bzw. ein datengetriebenes (smartes) Produkt nutzen.
Es entstehen unterschiedliche Daten, durch die Nutzung selbst, als
Nebenprodukt der Nutzerinteraktion (z. B. Diagnosedaten) oder durch
Aufzeichnung von Umgebungsdaten (bspw. Raumtemperatur).

Verbot von AusschlieBlichkeitsvereinbarungen  Verbot der Vergabe von exklusiven (Datennutzungs-) Lizenzen unter
Ausschluss anderer Markteilnehmer.
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KurzUbersicht zur aktuellen EU-Gesetzgebung im Bereich Digitalisierung und Datenwirtschaft

Al ACT

WORUM GEHT ES?

Es sollen einheitliche Rahmenbedingungen fir die Entwicklung,
Vermarktung und Verwendung von Kl in der EU geschaffen
werden.

Anbieter und Betreiber von KI-Systemen mussen die Vorgaben
der Kl-Verordnung kinftig umsetzen.

Die Verordnung ist anwendbar auf KI-Systeme, also auf maschi-
nenbasierte Systeme, die selbststéndig arbeiten, sich anpassen
und aus Daten Schlussfolgerungen ziehen kdnnen, um Vorher-
sagen, Empfehlungen oder Entscheidungen zu treffen.

Die Kl-Verordnung schlielt KI-Systeme unter freier oder offener
Lizenz sowie solche, die ausschliellich fir wissenschaftliche
Forschung und Entwicklung entwickelt wurden, aus ihrem
Anwendungsbereich aus, sofern diese Systeme nicht verboten
oder als hochriskant eingestuft sind.

Es sind vier Risikoklassen vorgesehen (unannehmbares, hohes,
geringes und minimales Risiko).

KI-Systeme mit einem unannehmbaren Risiko werden verboten,
solche mit einem hohen Risiko unterliegen strengen Compliance-
Vorgaben.

Systeme mit einem geringen oder minimalen Risiko miissen
Transparenzvorgaben erfillen bzw. unterliegen keinen regulato-
rischen Vorgaben.

Die Einhaltung der Verordnung wird behordlich Gberwacht. Bei
Verstollen konnen BulRgelder verhangt werden.

Unter behordlicher Aufsicht und Leitung konnen Kl-Reallabore
eingerichtet werden.

ZENTRALE AUSWIRKUNGEN

Die Definition von KI-Systemen konnte zu Interpretations-
schwierigkeiten bei der Frage fihren, ob die entwickelte Soft-
ware oder das Produkt als KI-System anzusehen ist.

KI-Systeme unter freier/offener Lizenz und solche fir reine
Forschung und Entwicklung, sofern nicht verboten oder hoch-
riskant, sind vom Anwendungsbereich ausgenommen, was
eine Erleichterung bei Forschungs- und Entwicklungstatig-
keiten bedeuten kann.

Flr KI-Systeme mit geringem oder minimalem Risiko werden
geringe bzw. keine Anforderungen festgelegt.

Anbieter von Hochrisiko-KI-Systemen miissen kinftig mit
hohem Compliance-Aufwand rechnen.

FuE-Projekte mussen Klarheit dariiber schaffen, wer als
Anbieter/Betreiber der Kl fir die Umsetzung der Anforderungen
der KlI-Verordnung verantwortlich ist.

Von Kl-Reallaboren kdnnen positive Impulse fiir das Innova-
tionsgeschehen ausgehen. Die Rahmenbedingungen sind
jedoch eher restriktiv ausgestaltet und bedingen einen hohen
Abstimmungsbedarf mit den Aufsichtsbehorden.

AKTUELLER UMSETZUNGSSTAND

Die KI-Verordnung ist am 01.08.2024 in Kraft getreten und gilt unmittelbar ab dem 02.08.2026.

Die Vorschriften flr verbotene KI-Systeme gelten abweichend hiervon bereits ab dem 02.02.2025.

Die Verpflichtungen fiir Hochrisiko-KI-Systeme missen ab dem 02.08.2027 eingehalten werden.

Gewisser Bestandsschutz besteht fur KI-Systeme, die vor 2026 entwickelt und in Betrieb genommen werden.
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DATA GOVERNANCE ACT

WORUM GEHT ES?

Die Verfligbarkeit von Daten des offentlichen Sektors soll durch
die Vereinheitlichung von Zugangs- und Datenbereitstellungs-
verfahren verbessert werden. Betroffen sind 6ffentliche Stellen
wie Behorden, Kommunen, Korperschaften des offentlichen
Rechts.

Schaffung eines Anmelde- und Aufsichtsrahmens fiir Datenver-
mittlungsdienste, wie Datenmarktplatze, Datentreuhander oder
Okosystemplattformen.

Datenvermittlungsdienste mussen neutral sein und diirfen die
vermittelten Daten nicht fir eigene Zwecke nutzen oder ver-
werten.

Datenvermittlungsdienste missen von einer gesonderten juris-
tischen Person erbracht werden. Eine behordliche Registrierung
und die Einhaltung zahlreicher Anforderungen sind erforderlich.

Die Entstehung von datenaltruistischen Organisationen soll
gefordert werden. Die Eintragung in ein offentliches Register
ist vorgesehen. Datenaltruistische Organisationen mussen
unabhangig sein und Transparenzregeln einhalten.

VerstolRe gegen die Verordnung kdnnen behdrdlich sanktioniert
werden.

ZENTRALE AUSWIRKUNGEN

Die Verfligbarkeit von offentlich zuganglichen Daten (Open
Data) konnte perspektivisch verbessert werden.

Die Regulierung von Datenvermittlungsdiensten hat erhebliche
Auswirkungen auf die Governance von FUE-Projekten und die
darin verfolgten Geschéfts- und Betriebsmodelle.

Datenvermittlungsdienste dirfen Daten nicht monetarisieren.
Es muss eine strikte Trennung zwischen Datenvermittlung
und Datennutzung bestehen. Der Datenvermittlungsdienst
muss von einer separaten juristischen Person angeboten
werden. FUE-Projekte missen die Bereiche Datenvermittlung/
Angebot von datenbasierten Diensten trennen. Beispielsweise
ist ein Forschungspartner fur die Datenvermittlungsplattform
zustandig, der andere flir das Angebot von Kl-Diensten. Bei
der Entwicklung des Geschaftsmodells ist zu berlicksichtigen,
dass das Angebot eines reinen Vermittlungsdienstes finanziell
nicht tragfahig sein kann.

Datenaltruistische Organisationen kénnten die Erschlielfung
neuer Datenbestande fordern.

AKTUELLER UMSETZUNGSSTAND

Der DGA wurde am 03.06.2022 verabschiedet und ist seit dem 24.09.2023 unmittelbar in der gesamten EU anwendbar.

Fir bereits bestehende Datenvermittiungsdienste gilt eine Ubergangsfrist bis zum 24.09.2025.
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DATA ACT

WORUM GEHT ES?

Der Data Act schafft einen sektoreniibergreifenden Governance-
Rahmen fir die gemeinsame Datennutzung.

Hersteller missen ihre vernetzten Produkte standardmanig
zuganglich gestalten (Accessibility by Default/Design) und die
Nutzer Uber die Moglichkeiten des Datenzugriffs informieren.

Die Nutzer haben ein Recht auf Zugang zu den von ihnen
erzeugten Daten. Darlber hinaus kann die Bereitstellung von
Daten an Dritte verlangt werden.

Die Umstande fur die Datenbereitstellung an Dritte sind reguliert,
etwa durch Vorgaben hinsichtlich der Vertragsgestaltung.

Der Data Act enthalt eine Reihe von Bestimmungen zugunsten
von KMU, die diese vom Anwendungsbereich der Verordnung
ausnehmen oder sie vor unfairen Wettbewerbshandlungen
schitzen sollen.

In Notstandslagen kdnnen auch &ffentliche Stellen Zugang zu
Daten verlangen.

Der Wechsel zwischen Cloud-Anbietern wird erleichtert.

Verstolbe konnen behordlich sanktioniert werden, etwa durch
die Verhangung von Bultgeldern.

ZENTRALE AUSWIRKUNGEN

Hersteller missen ihre Produkte so gestalten, dass die
Nutzungsdaten standardmaBig, einfach, sicher und direkt
zuganglich sind. Sie missen auf Verlangen der Nutzer diesen
und/oder Dritten Daten zugénglich machen (in Notstandslagen
auch offentlichen Stellen). Dies bietet Potenzial fir neue
Anwendungsfelder und datenbasierte Gesché&ftsmodelle.

In FUE-Projekten bedarf es einer Abstimmung zwischen den
Akteuren, wie die Vorgaben des Data Act umgesetzt werden.

Die Pflicht zur Datenbereitstellung fir 6ffentliche Stellen und
mit ihnen verbundene Forschungseinrichtungen ist fir die
Forschung von begrenztem Nutzen, da die Bereitstellungs-
pflicht auf Notfallsituationen beschrankt ist.

Hersteller missen die vertraglichen Bedingungen der Daten-
bereitstellung rechtskonform gestalten. Dies setzt u. a. voraus,
dass eine mogliche Vergltung festgelegt wird. Das Daten-
vertragsrecht gewinnt in diesem Zusammenhang erheblich

an Bedeutung. Kleinere Unternehmen und gemeinnitzige
Forschungseinrichtungen konnen profitieren, da fir sie die
Vergutung nicht hoher sein darf als die Grenzkosten der Daten-
bereitstellung.

AKTUELLER UMSETZUNGSSTAND
Der Data Act gilt EU-weit ab dem 12.09.2025.

Die Verpflichtung, vernetzte Produkte und Dienstleistungen so zu gestalten, dass sie standardmaéfig Daten bereitstellen kénnen,
gilt jedoch erst ab dem 12.09.2026; vorher in Verkehr gebrachte Produkte sind davon ausgenommen.
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DIGITAL SERVICES ACT

WORUM GEHT ES?

Der Digital Services Act enthalt einheitliche Regeln fiir Anbieter
von Vermittlungsdiensten. Es wird unterschieden zwischen

Anbietern einer ,reinen Durchleitung”, von ,Caching-Leistungen”

und von ,Hosting-Diensten.

Es werden Haftungsregeln fir Anbieter von Vermittlungs-
diensten festgelegt.

Es werden Sorgfaltspflichten fir ein ,transparentes und
sicheres" Online-Umfeld geschaffen.

Es werden Regeln fir einen Aufsichts- und Durchsetzungs-
rahmen bestimmt.

Besonders strenge Anforderungen sind fir sehr grole
Online-Plattformen mit erheblicher Reichweite (mehr als
45 Millionen monatlich Nutzende) vorgesehen.

Die Einhaltung des DSA wird durch behordliche Stellen
Uberwacht. Es besteht die Moglichkeit der Verhangung von
Sanktionen in Form von Bul3geldern.

ZENTRALE AUSWIRKUNGEN

Der DSA enthalt abhéangig von dem angebotenen Dienst
eine Vielzahl von Anforderungen, deren Umsetzung mit viel
Aufwand verbunden ist.

Betroffen sind jedoch nur Anbieter einer ,reinen Durchleitung®,

von ,Caching-Leistungen” und von ,Hosting-Diensten”. Beson-

ders strenge Vorgaben gelten gegentber grofien Online-Diens-
ten und -Suchmaschinen.

Die Haftungsregeln haben sich insgesamt nicht intensiviert. Es
gilt nach wie vor der Grundsatz, dass Vermittlungsdienste fur
rechtswidrige Inhalte ihrer Nutzer nicht haften.

In Bezug auf die Einhaltung der Sorgfaltspflichten sollten
FuE-Projekte entsprechende Aufwande in ihrer Arbeitsplanung
berticksichtigen.

AKTUELLER UMSETZUNGSSTAND

Der DSA wurde bereits verabschiedet und findet unmittelbare Anwendung seit dem 17.02.2024.
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DIGITAL MARKETS ACT

WORUM GEHT ES?

Mit dem DMA sollen einheitliche Wettbewerbsbedingungen auf
digitalen Markten geschaffen werden, in denen zentrale, markt-
méchtige Plattformdienste tatig sind.

Adressiert werden zentrale Plattformdienste wie Vermittlungs-
dienste, Suchmaschinen, Betreiber von sozialen Netzwerken,
App-Stores, Messenger-Dienste oder Anbieter von Video- oder
Cloudplattformen, sofern sie als sog. Gatekeeper (Torwéachter)
benannt wurden.

Die Gatekeeper-Eigenschaft bemisst sich u. a. nach der Anzahl
der aktiven Nutzer (45 Millionen) und dem Jahresumsatz
(7,5 Milliarden Euro).

Es werden zahlreiche Ge- und Verbote fir Gatekeeper aufge-
stellt, etwa im Zusammenhang mit Werbung, Transparenz und
in Bezug auf wettbewerbswidrige Vorgehensweisen.

Fur die Durchsetzung der Vorgaben des DMA ist die EU-Kom-
mission zustandig. Die Verhangung von hohen Geldbufen ist
als Sanktionsinstrument vorgesehen.

ZENTRALE AUSWIRKUNGEN

Die Auswirkungen auf FuE-Projekte sind Giberschaubar. Den-
noch verbessern sich durch den Rechtsakt die allgemeinen
wettbewerblichen Rahmenbedingungen.

AKTUELLER UMSETZUNGSSTAND

Der DMA wurde bereits verabschiedet und gilt unmittelbar seit dem 02.05.2023.
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