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Dual Use im Forder-Kontext

Management Summary

Demokratische Gesellschaften stehen vor der doppelten Herausforderung, ihre Resilienz und Verteidi-
gungsfahigkeit zu starken und zugleich die Offenheit sowie Freiheit von Wissenschaft und Innovation zu
bewahren. Dual Use (verstanden als die potenzielle zivile und militarische Nutzbarkeit von Technologien)
wird dabei zu einem zentralen Referenzpunkt moderner Innovationspolitik. Dieses Papier zeigt: Dual Use
ist kein Randphanomen, sondern ein strukturelles Merkmal technologischer Entwicklung — und damit
eine zentrale Gestaltungsaufgabe fur Politik, Forschungsforderung und Wissenschaftssystem.

1. Ausgangslage: Dual Use als strukturelle Herausforderung

Der Begriff Dual Use ist genuin breit gefasst und beinhaltet potenziell nahezu alle Technologien und
Disziplinen. Gerade diese Breite erschwert jedoch die praktische Handhabung: In der Forschung existie-
ren drei unterschiedliche Ebenen — technologische Potenziale, strategische Nutzung und regulatorische
Kontrolle —, die in der Praxis haufig nicht klar voneinander getrennt werden. Gleichzeitig verlagert das
bestehende System die Verantwortung fur den Umgang mit Dual-Use-Risiken weitgehend auf einzelne
Forschende, ohne ausreichende institutionelle Unterstiitzung bereitzustellen.

2. Zentrale Spannungen: Sicherheit, Offenheit und Innovation

Die Analyse zeigt, dass Dual Use einen grundlegenden Zielkonflikt moderner Innovationspolitik offenlegt:
Sicherheit und Offenheit lassen sich nicht mehr eindeutig voneinander trennen. Der europaische und
nationale Rechtsrahmen ist funktional breit angelegt, aber durch die Uberlagerung verschiedener Regu-
lierungslogiken (Exportkontrolle, Sicherheitsrecht, Grundrechte, Beihilferecht) hochkomplex. Fur Hoch-
schulen und Forschungseinrichtungen entsteht daraus ein erhebliches Compliance-Risiko, mit potenziel-
len rechtlichen, finanziellen und reputativen Konsequenzen.

3. Zentrale Lucke: Fehlende Handlungsfahigkeit
Die entscheidende Herausforderung liegt nicht im Mangel an Regulierung, sondern in der fehlenden
Handlungsfahigkeit innerhalb eines fragmentierten Governance-Systems. Insbesondere fehlen:

— klare, operativ nutzbare Begriffs- und Prifsystematiken,
— institutionelle Unterstitzungsstrukturen fur Forschende,
— abgestimmte Verfahren zwischen Politik, Férderpraxis und Wissenschaft.

Gleichzeitig verschiebt sich die européische Férderarchitektur grundlegend: Mit der geplanten Offnung
von Horizon Europe 2028-2034 (FP10) und der Etablierung integrierter Forderinstrumente wird Dual Use
kunftig systematisch Teil der Forschungsférderung. Die Governance-Strukturen sind darauf jedoch bislang
nicht ausreichend vorbereitet.

4. Strategische Implikation: Governance statt Einzelfalllésung
Vor diesem Hintergrund ist Dual Use nicht durch Einzelfallentscheidungen oder zusatzliche Regulierung
allein zu adressieren. Erforderlich ist ein koharenter Governance-Ansatz, der

— Orientierung schafft,
— Verantwortung institutionell absichert und
— die Handlungsfahigkeit aller Akteursgruppen starkt.

Zentral ist dabei ein Perspektivwechsel: Verantwortung darf nicht individualisiert, sondern muss syste-
matisch organisiert werden, durch klare Begriffe, abgestimmte Verfahren und tragféhige Unterstitzungs-
strukturen.
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Zentrale Handlungsempfehlungen fur ...

Politik und Fordermittelgebende:

Klare Systematik etablieren: Differenzierung von Dual Use entlang technologischer, strategischer
und regulatorischer Dimensionen.

Dual Use operationalisieren: Integration konkreter Prufkriterien, Beispiele und Risikoanalysen in
Forderrichtlinien.

Dual Use by Design verankern: strukturelle Etablierung in Férderprogrammatiken und frihzeitige
Berlcksichtigung von Nutzungs- und Missbrauchspotenzialen bereits in der Projektkonzeption.
Zielkonflikte steuerbar machen: klare Leitlinien fir den Umgang mit Spannungen (z.B. Open Access
vs. Sicherheit).

UnterstUtzungsstrukturen ausbauen: Aufbau zentraler Beratungsangebote, Standards und Kompe-
tenzzentren.

Europaische Entwicklung aktiv gestalten: Mitwirkung an koharenten Governance- und Ethikstan-
dards auf EU-Ebene.

Hochschulen und Forschungseinrichtungen:

Dual Use strategisch verankern: Behandlung als Governance-Thema auf Leitungsebene.

Beratungs- und Prifinfrastrukturen aufbauen: Transferstellen sollten als interdisziplinare Anlaufstel-
len etabliert und klare Verfahren fur kritische Félle entwickelt werden.

Regulatorik Ubersetzen: Entwicklung praxisnaher Leitlinien fir Forschende.

Kompetenzen starken: systematische Schulungen und Awareness-MaBnahmen.

Transferstrukturen erweitern: Integration von Dual-Use-Beratung in bestehende Transferstellen.
Risikomanagement integrieren: Verankerung in institutionellen Compliance-Strukturen.

Forschende und Antragstellende:

Frihe Prifung von Dual-Use-Potenzialen bereits in der Antragsphase.

Systematische Risikoanalysen als Bestandteil guter wissenschaftlicher Praxis.

Aktive Nutzung von Unterstitzungsangeboten (z.B. Exportkontrolle, Ethikberatung).
Sorgfaltige Bewertung von Kooperationen und internationalen Partnerschaften.
Antizipation zukinftiger Nutzungspfade, insbesondere in frhen Entwicklungsphasen.

Forderpraxis:

Technologiefeldspezifische Ansatze entwickeln, vor allem fur kritische Querschnittstechnologien.
Fallbasierte Orientierung bereitstellen, um implizite Dual-Use-Risiken sichtbar zu machen.
Kontinuierliche Projektbegleitung ermoglichen statt einmaliger Prifung bei Antragstellung.
Integrierte Prufschemata etablieren, die unterschiedliche Regulierungslogiken zusammenfuhren.

Zwischen Sicherheit und Offenheit: Warum Dual Use neue Governance braucht

Dual Use markiert einen grundlegenden Paradigmenwechsel in der Innovationspolitik: Die Trennung
zwischen ziviler und militérischer Forschung wird zunehmend durch eine integrierte Perspektive ersetzt.
Damit entsteht ein neues Spannungsfeld, das nur durch einen ausgewogenen Ordnungsrahmen bewal-
tigt werden kann. Die zentrale Aufgabe besteht darin, ein System zu schaffen, das Sicherheit, Innovations-
fahigkeit und Wissenschaftsfreiheit gleichermaBen gewdhrleistet. Gelingt dies, kann Dual-Use-Forschung
einen entscheidenden Beitrag zur technologischen Souveranitat und Resilienz demokratischer Gesell-
schaften leisten.



1 Einleitung

Demokratische Gesellschaften stehen gegenwaértig unter dem
Eindruck multipler Krisen und wachsender geopolitischer Span-
nungen. Vor diesem Hintergrund gewinnt die Frage an Bedeu-
tung, wie staatliche und gesellschaftliche Resilienz — sowohl
nach innen als auch nach auBen — sowie die Verteidigungsfahig-
keit nachhaltig gestarkt werden kénnen. Forschung und Inno-
vation spielen hierbei eine zentrale Rolle, da sie die Grundlage
far technologische Souveranitat und sicherheitsrelevante Hand-
lungsfahigkeit bilden.

Der in diesem Papier verwendete Begriff des Dual Use orientiert
sich am Begriffsverstandnis der Expertenkommission Forschung
und Innovation (EFl). Demnach beschreibt Dual Use ,Techno-
logien oder Guter [, welche] sowohl zu zivilen als auch zu mili-
tarischen Zwecken” verwendet werden kénnen.! Der Begriff
wird dabei bewusst von sogenannten General-Purpose-Techno-
logien (GPT) abgegrenzt. GPT sind generische Technologien mit
breitem sektoralen Einsatzspektrum, kontinuierlicher Weiter-
entwicklung und signifikanten Produktivitats- und Wachstums-
effekten.2 Wahrend GPT primar durch ihre 6konomische Diffu-
sionswirkung charakterisiert sind, verweist der Dual-Use-Begriff
auf die sicherheitspolitische Ambivalenz technologischer Ent-
wicklungen.

Europadische Staaten sehen sich zunehmend mit der Heraus-
forderung konfrontiert, ihre zivile und militarische Resilienz
parallel zu starken. Dies wirft grundlegende Fragen nach der
Rolle von Hochschulen und Forschungseinrichtungen auf: Wel-
chen Beitrag konnen und sollen sie zur Entwicklung sicherheits-
relevanter Technologien leisten — und unter welchen rechtli-
chen, institutionellen und normativen Rahmenbedingungen?
Entsprechend rticken Dual-Use-Fragestellungen sowohl in der
nationalen als auch in der europdischen Forschungs- und Inno-
vationspolitik starker in den Fokus.

Diese Entwicklungen werden auch durch den Wissenschaftsrat
in seinem Positionspapier ,Wissenschaft und Sicherheit in Zei-
ten weltpolitischer Umbrtiche” aufgegriffen.3 Der Wissen-
schaftsrat stellt fest: Die sicherheitspolitische Dimension von
Forschung hat in den vergangenen Jahren deutlich an Bedeu-
tung gewonnen und das bestehende Wissenschaftssystem ist
auf diese veranderten Rahmenbedingungen bislang nur un-
zureichend vorbereitet. Er betont insbesondere, dass Fragen der
Wissenssicherheit und der Umgang mit potenziell sicherheits-
relevanter Forschung nicht langer primar als individuelle Ver-

Expertenkommission Forschung und Innovation (EFI) (2025), S. 36
Calvino et al. (2025), S. 7.
Wissenschaftsrat (2025): S. 7-8, 23-28, 52-55
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antwortung von Forschenden verstanden werden koénnen,
sondern institutionell und systemisch adressiert werden mussen.
Hierfir empfiehlt der Wissenschaftsrat u.a. den Aufbau ge-
eigneter Unterstltzungs- und Beratungsstrukturen, abgestufte
Verfahren zur Risikobewertung sowie eine starkere Integration
bislang fragmentierter Governance-Ansatze. Zugleich hebt er
hervor, dass diese Weiterentwicklung des Systems zwingend
im Spannungsfeld von Wissenschaftsfreiheit und Sicherheits-
anforderungen erfolgen muss und daher differenzierte, ver-
haltnismaBige und praxistaugliche Losungen erfordert. Dartber
hinaus bieten die Deutsche Forschungsgemeinschaft (DFG) und
die Nationale Akademie der Wissenschaften Leopoldina Hoch-
schulen und Forschungseinrichtungen in einem eigenen Grund-
satzpapier Hinweise fur den Aufbau von institutionellen Struk-
turen und Prozessen fir einen adaquaten Umgang mit
Dual-Use-Forschung. Sie geben zudem Forschenden eine Reihe
von Empfehlungen und informieren zu den individuellen Ver-
pflichtungen in diesem Kontext.

Vor diesem Hintergrund analysiert das vorliegende Papier die
Rahmenbedingungen, Herausforderungen und Entwicklungs-
perspektiven der Dual-Use-Forschung und -Forschungsférde-
rung mit besonderem Fokus auf Hochschulen und Forschungs-
einrichtungen. Ziel ist es, sowohl Férdermittelgebenden als auch
Fordermittelnehmenden Orientierung zu bieten und darauf
aufbauend konkrete Handlungsempfehlungen abzuleiten. Im
Zentrum stehen dabei innovations- und férderpolitische Frage-
stellungen sowie die rechtlichen Grundlagen der Dual-Use-For-
schung und -Forschungsforderung.

Insbesondere im Bereich der angewandten Forschung und Ent-
wicklung — und damit im Ubergang von wissenschaftlicher Er-
kenntnis zu marktfahigen Anwendungen — besteht ein erhoh-
ter Bedarf an geeigneten regulatorischen und zielgerichteten
Forderinstrumenten. Gleichzeitig zeigt sich, dass die bestehen-
den Regelungen und Forderlogiken zwischen verschiedenen
politischen Ebenen bislang nur unzureichend abgestimmt sind.
Daraus resultieren erhebliche Unsicherheiten fur die beteiligten
Akteure.

Zudem sind auf europaischer, nationaler und regionaler Ebene
bereits erste Initiativen erkennbar, die auf eine starkere Integ-
ration von Dual-Use-Aspekten in die Forschungsférderung hin-
weisen:

Deutsche Forschungsgemeinschaft (DFG), Nationale Akademie der Wissenschaften Leopoldina (2022), S. 9-12, 15-20.



Dual Use im Forder-Kontext

Auf Bundesebene wird Dual Use zunehmend strategisch ad-
ressiert. So sieht die Hightech Agenda der Bundesregierung vor,
Ausgriindungen im Dual-Use-Bereich gezielt zu starken, etwa
im Rahmen von EXIST-Forschungstransfer und EXIST-Grun-
dungsstipendium.> Zusatzlich ist in der Militarstrategie der Bun-
deswehr eine enge Verzahnung u.a. mit Akteuren aus der
Forschung vorgegeben, um Innovationen in allen Bereichen der
Bundeswehr nutzen zu kdnnen.® Im Kontext der Weltraumsi-
cherheitsstrategie (WRSS) kooperieren das Bundesministerium
far Forschung, Technologie und Raumfahrt (BMFTR), das Bun-
desministerium der Verteidigung (BMVg) und das Auswartige
Amt (AA), um die Entwicklung dual nutzbarer Weltraumtechno-
logien zu fordern.” Dartiber hinaus untersttzen Einrichtungen
wie der Space Innovation Hub oder die Nationale Kontaktstel-
le fur den Europdischen Verteidigungsfonds (NKS EVF) gezielt
Forschungseinrichtungen und Unternehmen bei entsprechen-
den Vorhaben.?

Auf Ebene der Bundeslander entstehen neue gesetzliche und
forderpolitische Rahmenbedingungen. Das Land Nordrhein-
Westfalen hat die Zivilklausel im Landeshochschulgesetz auf-
gehoben und mit Defence.Tech NRW ein spezifisches Forder-
programm etabliert.® In Bayern wurde mit dem Gesetz zur
Forderung der Bundeswehr die Einfiihrung von Zivilklauseln an
Hochschulen unterbunden, was durch den Bayerischen Ver-
fassungsgerichtshof bestatigt wurde.® Es ist zu erwarten, dass
davon bundesweite Signalwirkung ausgehen durfte." Das Land
Mecklenburg-Vorpommern setzt zudem auf eigene Beratungs-
angebote zur Forschungssicherheit.’

Auf europdischer Ebene gewinnt Dual Use ebenfalls an Be-
deutung. Der Europaische Verteidigungsfonds (EVF) stellt er-
hebliche Mittel fur entsprechende Forschungs- und Entwick-
lungsprojekte bereit. Gleichzeitig ist vorgesehen, im kinftigen
Forschungsrahmenprogramm Horizon Europe 2028-2034
(FP10) Dual-Use-Vorhaben systematisch zu fordern.”

Trotz dieser Entwicklungen bestehen weiterhin erhebliche He-
rausforderungen. Es fehlt v. a. eine breit etablierte und operativ
anschlussfahige Definition von Dual Use. DarUber hinaus be-
stehen Defizite bei der institutionellen Umsetzung von Compli-

Bundesministerium der Verteidigung (BMVg) (2026), S. 28.
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Bundesministerium der Verteidigung (BMVg) (2024).

ance-Anforderungen, insbesondere im Kontext von Transfer-
aktivitaten an Hochschulen und Forschungseinrichtungen.

Vor dem Hintergrund der aktuellen geopolitischen Entwicklun-
gen erscheint es jedoch notwendig, die Potenziale von Hoch-
schulen und Forschungseinrichtungen fur die Entwicklung von
Dual-Use-Innovationen gezielt zu erschlieBen. Aktuell werden
weitreichende technologische und organisatorische Weichen-
stellungen und Priorisierungen im militarischen Bereich vorge-
nommen.'* Dabei ist zu beriicksichtigen, dass technologische
Entwicklungen im sicherheitsrelevanten Bereich selten disruptiv
im engeren Sinne sind, sondern vielmehr in langfristige evolu-
tionare Veranderungsprozesse eingebettet sind. Gleichwohl
stellen sie eine zentrale Voraussetzung fur die Resilienz gegen-
Uber hybriden und militarischen Bedrohungen dar.

Die doppelte Nutzbarkeit von Forschungsergebnissen fuhrt zu-
gleich zu einem grundlegenden Spannungsfeld: Einerseits ist
die Freiheit von Wissenschaft und Forschung als verfassungs-
rechtlich geschutztes Gut zu wahren. Andererseits mussen
Risiken, die aus einer missbrauchlichen Nutzung wissenschaft-
licher Erkenntnisse entstehen kénnen, angemessen adressiert
werden. Dieses Spannungsfeld pragt insbesondere die ange-
wandte Forschung und Entwicklung, in der wissenschaftliche
Erkenntnisse in konkrete Anwendungen tberfihrt werden.

Das diesem Papier zugrunde liegende Verstandnis des Transfer-
prozesses umfasst dabei die Technology Readiness Level (TRL)
3 bis 8 — von der experimentellen Validierung eines Konzepts
bis hin zu einem unter realen Bedingungen getesteten System.

Vor diesem Hintergrund adressiert das Papier folgende
zentrale Fragestellungen:

— Welche Implikationen ergeben sich aus dem zugrunde
gelegten Dual-Use-Verstandnis und welche Diskursent-
wicklungen lassen sich beobachten?

— Welche rechtlichen Rahmenbedingungen pragen die
Dual-Use-Forschungsfoérderung?

Bundesministerium fur Forschung, Technologie und Raumfahrt (BMFTR) (2025a), S. 44

Bundesministerium fur Forschung, Technologie und Raumfahrt (BMFTR) (2025a), S. 44

9 Ministerium fur Wirtschaft, Industrie, Klimaschutz und Energie des Landes Nordrhein-Westfalen (2025).

10 Bayrischer Verfassungsgerichtshof (2026), S. 2.
11 Wiarda (2026).

12 Ministerium fur Wissenschaft, Kultur, Bundes- und Europaangelegenheiten Mecklenburg-Vorpommern (2026), S. 1.

13 Europaische Kommission (2025m), S. 2.
14 Watling (2023), S. 191.



— Welche spezifischen Herausforderungen ergeben sich fur
die Férderung von Projekten in der Transferphase?

— Welche innovations- und forderpolitischen Spannungsfel-
der bestehen im Kontext von Dual Use?

— Welche Positionen vertreten zentrale Stakeholder?

— Welche Technologiefelder sind besonders relevant und
welche spezifischen Herausforderungen ergeben sich
hieraus?

— Welche Anforderungen ergeben sich fur Férdermittelge-
bende, Forschungseinrichtungen und Antragstellende?

Die daraus abgeleiteten Empfehlungen richten sich an drei zen-
trale Akteursgruppen: Foérdermittelgebende, Hochschulen und
Forschungseinrichtungen sowie Forschende und Antragstellen-
de. Ziel ist es, einen Beitrag zur Entwicklung eines konsistenten,
handlungsorientierten und praxistauglichen Rahmens fur den
Umgang mit Dual Use in Forschung und Forschungsférderung
zu leisten.

Dual Use im Forder-Kontext
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2 Was bedeutet Dual Use und warum ist der Begriff fiir
Forschung und Innovation so herausfordernd?

Key Facts:

— Der Begriff Dual Use ist weit gefasst. Genau darin liegt
seine Herausforderung: Er erfasst potenziell nahezu alle
Technologien und Disziplinen, ohne klare Orientierung
far den konkreten Umgang in Forschung und Innovation
zu geben.

— Dual Use beschreibt drei unterschiedliche Ebenen: tech-
nologische Potenziale, strategische Nutzung und regu-
latorische Kontrolle, die in der Praxis haufig unzureichend
voneinander getrennt werden.

— Das bestehende System verlagert die Verantwortung fur
Dual-Use-Risiken weitgehend auf einzelne Forschende,
ohne ihnen ausreichend klare Orientierung oder institu-
tionelle Unterstttzung zu bieten.

Die in der Einleitung erwahnte Definition von Dual-Use-Gutern
der EFI folgt der Definition der Européischen Union, die wiede-
rum auch das Bundesamt fur Wirtschaft und Ausfuhrkontrolle
(BAFA) in seinen Publikationen wie dem Handbuch Exportkon-
trolle und Academia verwendet: ,Glter mit doppeltem Ver-
wendungszweck - Guter einschlieBlich Datenverarbeitungspro-
gramme (Software) und Technologie, die sowohl fur zivile als
auch far militarische Zwecke verwendet werden kénnen” (Art.
2 Nr. 1 der EU-Dual-Use-Verordnung,' siehe auch Kapitel 4.2).
Dies bedeutet, dass die Guter primar fur zivile Anwendungen
konzipiert wurden, aber aufgrund ihrer Eigenschaften oder
Leistungsmerkmale potenziell auch militérisch genutzt werden
kénnen. Der Begriff Dual-Use-Guter betrifft in der Wissenschaft
und Forschung nicht nur den Versand von Geraten und sonsti-
gen Waren, sondern auch den Transfer von Wissen (Techno-
logie) und Software, beispielsweise im Rahmen internationaler
Forschungskooperationen, der Zusammenarbeit mit Gastwis-
senschaftlern oder bei Veréffentlichungen. Als besonders rele-
vante Technologiefelder im Sinne einer konkreten Verwertung
werden Biologie, einschlieBlich Biotechnologie und Medizin,
Chemie und Biochemie, Physik, Nukleartechnik, Energie- und
Umwelttechnik, Informations- und Kommunikationstechnolo-
gie, Luft- und Raumfahrt, Verfahrenstechnik, Maschinenbau,
Werkstofftechnik und Elektrotechnik genannt.’®

Zugleich ist zu konstatieren, dass auch nicht technische For-
schungsfelder Potenziale fur Dual Use haben. So kann etwa
linguistische Forschung Beitrdge leisten zur Forschung und Ent-
wicklung von Spracherkennungssystemen, welche fur die miss-
brauchliche Kommunikationstiberwachung verwendet werden
konnen. In Ganze betrachtet, kdnnen auch Geistes-, Sozial- und
Verhaltenswissenschaften sicherheitsrelevante Forschungser-
gebnisse generieren.!”

2.1 Wie wird der Begriff Dual Use in der Forschung
konkret verstanden?

In Anbetracht der Tatsache, dass sich exportkontrollrechtliche
Relevanz nicht nur auf physische Guter beschrankt, sondern
auch Wissen, Daten, Software und zahlreiche Technologiefelder
erfassen kann, ist es fur alle an Forschung beteiligten Akteure
schwer, die o.g. Definition in den Alltag zu Ubertragen. Ein im
Auftrag der Europaischen Kommission erstellter unabhangiger
Bericht hebt hervor: ,Researchers may struggle to navigate the
extensive legal and regulatory texts, or the ICP recommendati-
ons, in an attempt to understand what constitutes dual-use and
the potential implications for their projects. Stakeholders also
observed that the term dual-use is sometimes misinterpreted,
with vague definitions leading to overly broad interpretations—
such as the notion that everything could be considered dual-
use. There is a need for clearer explanations of how the term
relates to the annexes of the regulation and its specific meaning
under EU law. It should be made explicit that not all research
involves dual-use items, and researchers should not be discou-
raged or alarmed unnecessarily”e.

Fur eine analytisch prazisere Einordnung lassen sich drei Di-
mensionen unterscheiden:

I. Inhdrente Dual-Use-Eigenschaft von Schlusseltechnolo-
gien: Viele sogenannte General-Purpose-Technologien —
etwa Kl, Quanten- oder Biotechnologie - sind grundsatz-
lich vielseitig einsetzbar. Ihr konkretes Anwendungs-
spektrum ist haufig erst in spateren Entwicklungsphasen
eindeutig bestimmbar.

15 Dual-Use-Verordnung (EU) 2021/821: Verordnung (EU) 2021/821 des Européischen Parlaments und des Rates vom 20. Mai 2021, online unter https://eur-lex.

europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
16 BAFA (2022b), S. 15.

17 Deutsche Forschungsgemeinschaft (DFG), Nationale Akademie der Wissenschaften Leopoldina (2022), S. 9

18 Europaische Kommission (2025c) S. 42.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
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ll. Strategische Nutzung ziviler und militérischer Synergien:
Hierbei handelt es sich um FuE-Aktivitaten, die gezielt auf
eine doppelte Nutzung ausgerichtet sind. Beispiele finden
sich etwa in der Cybersicherheit oder Raumfahrt. Ziel ist
die wechselseitige Nutzung von Innovationen zwischen
zivilen und militarischen Kontexten.

. Rechtliche Dimension im Sinne der Exportkontrolle: Im
engeren Sinne bezieht sich Dual Use auf Waren, Gter und
Technologien, die unter die EU-Verordnung 2021/821 zur
Exportkontrolle™ fallen und damit konkreten regulatori-
schen Anforderungen unterliegen.

Zwischen diesen Dimensionen bestehen enge Wechselwirkun-
gen: Technologien aus der ersten oder zweiten Dimension kon-
nen jederzeit in den regulatorischen Anwendungsbereich der
dritten Dimension fallen.

2.2 Welche Verantwortung tragen Forschende und wo
stoBt das System an seine Grenzen?

Neben den rechtlichen Aspekten, die in den folgenden Kapiteln
im Detail ausgefiihrt werden, stehen Forschende vor dem grund-
legenden Problem, sich im Zuge ihrer Forschungsprozesse mit
dem Thema Dual Use auseinandersetzen zu mussen. Entspre-
chende Strukturen und Routinen sind bislang jedoch noch nicht
flachendeckend etabliert. Zugleich stehen sie vor der Heraus-
forderung, dass sie die alleinige Verantwortung fur die Implika-
tionen ihrer Forschung tbernehmen sollen — haufig sind jedoch
noch keine institutionellen Strukturen an Hochschulen und
Forschungseinrichtungen etabliert, die hier entsprechende
Unterstltzung anbieten. Es gibt noch kein etabliertes Regel-
system, das Forschende von der Selbstanzeige entlastet.

Die Forschenden tragen aktuell die Verantwortung, da export-
kontrollrechtliche Vorschriften sowohl fir naturliche Personen
als auch fur juristische Personen, wie etwa Forschungseinrich-
tungen, unabhdngig von der Motivation und Zielrichtung der
eigenen Tatigkeit gelten. Nur das objektive Missbrauchspoten-
zial ist entscheidend. Die potenziellen Méglichkeiten, die Ergeb-
nisse fur militarische oder andere fur Menschen schadliche Zwe-
cke zu missbrauchen, mussen daher immer mitgedacht werden.
Die Verantwortung liegt in erster Linie bei den Forschenden, da
diese die Expertise in den jeweiligen Fachgebieten haben.
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Bei der Weitergabe oder dem Transfer von Daten, Technologien,
Software oder sonstigen Informationen missen sowohl For-
schende als auch Forschungseinrichtungen prufen, ob hierfir
exportkontrollrechtliche  Genehmigungspflichten bestehen.
Forschende mussen daher eigenverantwortlich bewerten, ob
die Weitergabe ihrer Forschungsergebnisse an Dritte oder ins
Ausland rechtlichen Beschrankungen unterliegt. Weder eine
Zivilklausel in den Statuten der Hochschule oder Universitat
noch die Wissenschaftsfreiheit im Rahmen des Art. 5 Abs. 3
GG (,Kunst und Wissenschaft, Forschung und Lehre sind frei.
Die Freiheit der Lehre entbindet nicht von der Treue zur Ver-
fassung.”) entbindet den Forschenden von der eigenverant-
wortlichen Einschdtzung des Dual-Use-Potenzials.2°

Alle Verpflichtungen sind im BAFA-Handbuch Exportkontrolle
und Academia (2. Auflage)?' genau dargelegt und in ,Export-
kontrolle und Academia: Handreichung fur die Wissenschaft 22
der BAFA kurz zusammengefasst. Aufgrund der Komplexitat
von Dual Use an sich und der Vorschriften und Verantwortun-
gen im Speziellen ist das Konzept fur Forschende sowie fir
Hochschulen und Universitaten nicht leicht umzusetzen. Grund-
satzlich basieren die Empfehlungen der BAFA auf den Rechts-
grundsatzen der EU-Dual-Use-Verordnung.

Ein Beispiel ist die bisherige Praxis der Kontrolle unter
Horizon Europe: Im Antragsformular gibt es lediglich ein Kast-
chen in der Rubrik ,,Declarations”, in dem Antragstellende be-
statigen mussen, dass ihr Projekt ausschlieBlich zivile Anwen-
dungen verfolgt. Falls Dual-Use-ltems nach der Dual-Use-
Verordnung (EU) 2021/821 betroffen sind, missen die Antrag-
stellenden die Einhaltung der einschlagigen Vorschriften an-
erkennen (siehe auch Kapitel 4).23 Dies bleibt jedoch die einzige
direkte Abfrage im Antragsprozess. Die Kommission fihrt kei-
ne flachendeckende und systematische Prifung aller Projekte
durch. Wenn aber ein Antragstellender Dual-Use-Relevanz er-
klart (also das Kastchen ankreuzt) oder wenn das Ethik-Scree-
ning der Kommission im Einzelfall eine potenzielle Dual-Use-
Problematik identifiziert, wird eine vertiefte Prifung eingeleitet.

Die Kommission verldsst sich zwar im ersten Schritt auf die
Selbsterklarung (das ,Kastchen”), aber sie fuhrt ein mehrstufi-
ges Ethik- und Sicherheits-Screening durch. Wenn dieses Scree-
ning oder die Selbsterklarung einen Verdacht auf Dual Use er-
gibt, wird die oder der Antragstellende im Rahmen eines
erweiterten Ethik-Review-Prozesses zur Einreichung detaillierter

19 Dual-Use-Verordnung (EU) 2021/821: Verordnung (EU) 2021/821 des Europdischen Parlaments und des Rates vom 20. Mai 2021, online unter https://eur-lex.

europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
20 Deutscher Bundestag (2026)
21 BAFA (2022b), S. 103-117
22 BAFA (2022a). S. 10-17.

23 Dual-Use-Verordnung (EU) 2021/821: Verordnung (EU) 2021/821 des Européischen Parlaments und des Rates vom 20. Mai 2021, online unter https://eur-lex

europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
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Informationen aufgefordert (z. B. durch einen erweiterten Fra-
gebogen). Die Kommission kann dann Auflagen erteilen, um
sicherzustellen, dass die EU-Dual-Use-Verordnung und der
Grundsatz der ausschlieBlichen zivilen Nutzung eingehalten
werden. Dies bedingt einige zusatzliche Prifungen, die EU-For-
derantragen weitere Komplexitat hinzuftigen.

— Partner-Screening: Die Auswahl und Prtifung von Partnern
fur das Konsortium oder die spatere Verwertung ist
aufwendig, teuer und inkonsistent. Nationale Unterschiede
und fehlende Informationen (z.B. zu Eigentimerstruktu-
ren) erschweren eine einheitliche Risikobewertung.

— Gemeinsame Lizensierung/Patentierung: Antrag und Erhalt
von Lizenzen sind komplex, zeitaufwendig und in groBen
Konsortien schwer handhabbar. Nationale Unterschiede in
Bearbeitungszeiten und Anforderungen verstarken die
Probleme.

— Kilassifizierung von Dual-Use-Gutern: Die Einstufung von
Technologien nach Anhang 1 der EU-Dual-Use-Verord-
nung (EU) 2021/82 ist schwierig. Der Anhang 1 macht 400
der insgesamt 461 Seiten der Verordnung aus.?

— Open Access: Die Pflicht zur offenen Publikation bei
Projekten aus 6ffentlichen Fordermitteln kollidiert mit
einer moéglichen nicht zivilen Verwertung.

— Ressourcenmangel: Viele Forschungseinrichtungen
verfligen nicht Uber ausreichend geschultes Personal oder
Mittel fur umfangreiche Analysen und Recherchen zu
maoglicher nicht ziviler Verwendung. Externe Beratende
werden punktuell hinzugezogen, aber ausreichende und
verlassliche Inhouse-Expertise fehlt oft.

Derzeit befindet sich das neue EU-Forschungsrahmenprogramm
(Start 2028) in der Ausarbeitung. Auch das bisherige ,Ethics
Self-Assessment” steht zur Debatte und es gibt Uberlegungen
fur ein robusteres ,Security & Dual-Use Screening” als integra-
ler Bestandteil der Projektplanung mit Guterlisten-Abgleich,
Endnutzen-Analyse und Mitigationsstrategien. Als MaBnahme,
welche bereits durch Anderungen der Durchfiihrungsparameter
bestehender Programme umgesetzt werden kénnen, wird etwa
die EinfGhrung eines Kennzeichnungsmechanismus fir Dual
Use-Guter erwogen. So konnte mittels einer Markierung auf
Aufforderungsebene oder eine Kennzeichnung auf Projektebe-
ne, gezielt auf Dual Use-Potenziale hingewiesen werden.26

24 Europaische Kommission (2025¢), S. 40.

Im Folgenden wird an einem prominenten Beispiel aus den Bio-
wissenschaften die Problematik von Dual Use in der Praxis ndher
dargestellt. AnschlieBend werden die rechtlichen Rahmenbe-
dingungen fir die Dual-Use-Forschung und Dual-Use-For-
schungsforderung analysiert.

Ein konkretes Beispiel fur die Verantwortung und poten-
ziellen Risiken kommt aus den Biowissenschaften: Mit
CRISPR-Cas9 (Geneditierung) kdnnen Forschende geneti-
sche Krankheiten heilen, landwirtschaftliche Ertrage stei-
gern, Schadlinge bekdmpfen oder resistente Pflanzen zlch-
ten. Die Technologie konnte theoretisch aber auch dazu
verwendet werden, Viren oder Bakterien gezielt gefahrli-
cher zu machen (z.B. indem ihre Ubertragbarkeit oder
Toxizitat erhdht wird), oder um die menschliche Keimbahn
auf unethische Weise zu manipulieren. Werden hier also
sehr detaillierte Anleitungen fir bestimmte Vorgehen ver-
offentlicht, ist ein Missbrauch nicht auszuschlieBen.

Ein modernes Beispiel fur die Problematik bei Vertffentli-
chungen ist die Debatte um die ,Gain of Function”-For-
schung an einem hochpathogenen H5N1-Vogelgrippevirus.
Im Jahr 2011 gelang es Forschungsgruppen, das Virus so
zu manipulieren, dass es auch zwischen Saugetieren (Frett-
chen) Ubertragbar wurde. Die Forschenden wollten ihre
Ergebnisse in renommierten Fachzeitschriften veroffentli-
chen. Dies |6ste eine intensive Debatte tber die Dual-Use-
Problematik aus. Kritikerinnen und Kritiker befurchteten,
die Veroffentlichung der genauen Methoden und des ge-
netischen Codes konnte zu einem , Kochbuch” fur Terro-
risten oder andere schadliche Akteure werden. Obwohl die
Forschung selbst legitime Ziele verfolgte (z. B. die Entwick-
lung von Impfstoffen), wurde die potenzielle Missbrauchs-
gefahr als so hoch eingestuft, dass die US-Regierung einen
voriibergehenden Stopp der Forschung und eine Uberpri-
fung der Veroffentlichungsplane forderte. Dieser Fall ver-
deutlicht, dass selbst ,allgemein zugangliche” Informatio-
nen in der Wissenschaft ein erhebliches Sicherheitsrisiko
darstellen kénnen.

25 Dual-Use-Verordnung (EU) 2021/821: Verordnung (EU) 2021/821 des Européischen Parlaments und des Rates vom 20. Mai 2021, online unter https://eur-lex.

europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821.
26 Europaische Kommission (2024b), S. 17-18.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32021R0821
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3 Welche rechtlichen Rahmenbedingungen pragen die
FuE-Férderung im Dual-Use-Bereich und welche Spannungen

entstehen daraus?

Key Facts:

— Die rechtlichen Rahmensetzungen fur Dual-Use-For-
schung verfolgen legitime sicherheitspolitische Ziele, er-
zeugen aber zugleich erhebliche Spannungen fur eine
innovationsorientierte FUE-Forderung.

— Dual Use ist kein Randthema, sondern ein struktureller
Zielkonflikt moderner Innovationspolitik: Sicherheit und
Offenheit lassen sich nicht mehr eindeutig voneinander
trennen.

— Der europaische Rechtsrahmen fur Dual Use ist funktio-
nal breit und dynamisch angelegt — seine Komplexitat
entsteht jedoch aus der Uberlagerung mehrerer Regu-
lierungslogiken (Exportkontrolle, Sicherheitsinteressen,
Grundrechte).

— Der nationale Rechtsrahmen operationalisiert europai-
sche Vorgaben, bleibt jedoch durch sicherheitspolitische
Abwdagungen gepragt und ist fur Forschungseinrichtun-
gen nur begrenzt intuitiv zuganglich.

— Internationale Regime wie das Wassenaar Arrangement
schaffen gemeinsame Mindeststandards, 16sen jedoch
nicht die Fragmentierung der globalen Exportkontroll-
praxis.

— Das Beihilferecht ermoglicht Dual-Use-Forschung, be-
grenzt sie aber implizit durch die Priorisierung ziviler
Nutzung und zusétzliche Prafanforderungen.

— Dual-Use-Regulierung ist nicht nur ein Governance-The-
ma, sondern ein erhebliches Compliance-Risiko — mit
unmittelbaren finanziellen, rechtlichen und reputativen
Konsequenzen fur Forschungseinrichtungen.

3.1 Warum stellt Dual Use eine besondere Heraus-
forderung fiir Forschung und Innovation dar?

Die Forderung von FUE im Dual-Use-Bereich basiert auf einem
Zusammenspiel von exportkontroll-, sicherheits- und beihilfe-
rechtlichen Vorgaben auf europaischer und nationaler Ebene.
Ziel dieser Regelungen ist es, den Umgang mit Gutern, Techno-
logien und Software, die sowohl fur zivile als auch fur militari-
sche Zwecke verwendet werden kénnen, so zu gestalten, dass
Menschenrechte, humanitares Volkerrecht sowie Frieden, Si-
cherheit und internationale Stabilitdt gewahrt bleiben. Eine
zentrale Herausforderung der FUE-Foérderung liegt darin, unter

Wahrung all dieser rechtlichen und ethischen Standards Inno-
vationen in einem sicherheitsrelevanten Umfeld zu ermdéglichen.
Die genannten Regelungen gelten dabei nicht nur fur den phy-
sischen Export von Produkten, sondern auch fur immaterielle
Technologietransfers wie die elektronische Weitergabe von
Forschungsergebnissen.

3.2 Wie ist der europdische Rechtsrahmen fiir Dual
Use ausgestaltet?

Auf europdischer Ebene bildet die Dual-Use-Verordnung (EU)
2021/821 den Rahmen fir den Umgang mit Gutern, Software
und Technologien, die sowohl zivil als auch militdrisch genutzt
werden kénnen. Ziel der Verordnung ist es zu verhindern, dass
Forschungsergebnisse oder technologische Entwicklungen un-
kontrolliert in militarische oder sicherheitskritische Kontexte
gelangen. Zum einen verpflichtet sie Ausfuhrer zur Fihrung von
Aufzeichnungen Uber ihre Ausfuhren und sieht fur bestimmte
Genehmigungsarten (wie Globalausfuhrgenehmigungen) die
Einrichtung interner Compliance-Programme (ICP) vor. Zum
anderen sind Forschende gehalten, ihr eigenes Handeln an den
exportkontrollrechtlichen Vorgaben auszurichten und die Wei-
tergabe von Wissen, Software oder Technologie im Einklang
mit den rechtlichen Anforderungen verantwortungsvoll zu ge-
stalten.

Wahrend die Ausfuhr der in Anhang | der Dual-Use-Verordnung
gelisteten Guter grundsatzlich genehmigungspflichtig ist, unter-
liegt innerhalb der Europaischen Union lediglich die Verbrin-
gung der in Anhang IV aufgefihrten besonders sensiblen Giter
einer Genehmigungspflicht. Dartber hinaus spielen die soge-
nannten ,Guter fur digitale Uberwachung” (Art. 2 Nr. 20 Dual-
Use-Verordnung) eine besondere Rolle. Dies sind Technologien,
Software und Systeme, die zur Uberwachung, Ausspahung oder
Nachverfolgung von Kommunikation und Verhalten von Perso-
nen eingesetzt werden kénnen. Fur diese Guter kédnnen unter
bestimmten Voraussetzungen, insbesondere bei Risiken fir
Menschenrechte und Grundfreiheiten, besondere Genehmi-
gungspflichten gelten (vgl. Art. 5 Abs. 1 Dual-Use-Verordnung).

Uber eine ,Catch-all”-Klausel in Art. 4 der Dual-Use-Verord-
nung kénnen auch nicht ausdricklich gelistete Giter, insbeson-
dere Technologien und Software, genehmigungspflichtig sein,
wenn deren Verwendung in militarischen, sicherheitskritischen
oder menschenrechtsverletzenden Zusammenhangen nicht aus-
geschlossen werden kann. Diese Klausel verpflichtet Akteure,
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auch bei vermeintlich zivilen Projekten mdgliche sicherheitsre-
levante Verwendungen friihzeitig zu prufen und die zustandige
Behorde zu unterrichten.

Erganzt werden diese Regelungen durch weitere EU-Regelwer-
ke, aus denen sich zusatzliche Anforderungen beim Umgang
mit risikobehafteten Schltsseltechnologien ergeben. So wurde
mit der KI-Verordnung (EU) 2024/1689,?7 die unmittelbar in
allen Mitgliedstaaten gilt, ein unionsweit einheitlicher Rechts-
rahmen geschaffen, der Innovationen im Bereich KI férdert und
zugleich Risiken fur Sicherheit und Grundrechte begrenzt.

Daruber hinaus ist im Rahmen von Forschung und Entwicklung
im Dual-Use-Bereich auch der Schutz personenbezogener Daten
gemal der Datenschutz-Grundverordnung (EU) 2016/679%
zu gewadhrleisten, insbesondere bei Technologien, die besonders
sensible Daten verarbeiten, wie z. B. biometrische Daten im Be-
reich Kl oder intelligenter Uberwachungssysteme. Projekte zur
Gesichts- oder Verhaltensanalyse verdeutlichen dabei, dass
neben exportkontroll- und sicherheitsrechtlichen Anforderungen
zugleich datenschutzrechtliche Vorgaben einzuhalten sind. Die
Verarbeitung personenbezogener und biometrischer Daten
unterliegt den Anforderungen der DSGVO, wahrend gleichzei-
tig sicherzustellen ist, dass die Technologien nicht fur repressive
oder sicherheitskritische Zwecke missbraucht werden.

3.3 Wie ist der nationale Rechtsrahmen in
Deutschland ausgestaltet?

In Deutschland werden die europdischen Regelungen durch das
AuBenwirtschaftsgesetz (AWG)?* und die AuBenwirt-
schaftsverordnung (AWV)3° konkretisiert, die den zentralen
Bestandteil des deutschen Ausfuhrkontrollrechts bilden. Ziel des
deutschen Ausfuhrkontrollrechts ist es, die innere Sicherheit
und den internationalen Frieden zu wahren und Gefahren wie
die Verbreitung von Massenvernichtungswaffen oder den ille-
galen Handel mit sicherheitsrelevanten Gutern und Technolo-
gien zu verhindern.
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Das AWG geht grundséatzlich von der Freiheit des AuBenwirt-
schaftsverkehrs aus (8 1 AWG). Zugleich erlaubt es nach §4
Beschrankungen, wenn dadurch die Sicherheitsinteressen
Deutschlands geschutzt oder auBenpolitische Beziehungen ge-
wahrt werden.

Die AWV konkretisiert dies durch Verbote und Genehmigungs-
pflichten sowie durch Verweise auf die Ausfuhrliste (Anlage AL
zur AWV), in der kontrollierte Guter, Technologien und Soft-
ware naher bestimmt werden.

3.4 Welche Rolle spielen multilaterale Kontrollregime
und ihre Grenzen fiir Dual Use?

Zudem ist das Wassenaar Arrangement?' von Bedeutung,
ein multilaterales Exportkontrollregime fir Dual-Use-Technolo-
gien und sicherheitsrelevante Guter. Die darin vereinbarten
Guterlisten werden von Deutschland und der EU Uber die oben
genannten Gesetze bzw. Verordnungen in nationales und euro-
paisches Recht tbernommen und bilden so eine verbindliche
Grundlage fur die Kontrolle, ob Giter oder sensible Techno-
logien einer Genehmigungspflicht unterliegen.

3.5 Welche Rolle spielen forder- und beihilferechtliche
Rahmenbedingungen?
Auf forderrechtlicher Ebene bildet das européische Beihilferecht
den entscheidenden Rahmen fur die FuE-Férderung von Dual
Use. Nach Art. 107 und 108 des Vertrages liber die Arbeits-
weise der Europdischen Union (AEUV)3? durfen staatliche
Beihilfen nur gewahrt werden, wenn sie mit dem Binnenmarkt
vereinbar sind. MaBgeblich hierfur sind der Unionsrahmen fiir
staatliche Beihilfen zur Férderung von Forschung, Ent-
wicklung und Innovation (RDI-Rahmen)? sowie die All-
gemeine Gruppenfreistellungsverordnung (AGVO).34 Der
RDI-Rahmen der Europaischen Kommission legt die beihilfe-
rechtlichen Voraussetzungen fest, unter denen Mitgliedstaaten
Forschungs-, Entwicklungs- und Innovationsvorhaben férdern

27 Kl-Verordnung (EU) 2024/1689: Verordnung (EU) 2024/1689 des Europdischen Parlaments und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter
Vorschriften fur kunstliche Intelligenz, online unter https://eur-lex.europa.eu/eli/reg/2024/1689/0j?locale=de.

28 Datenschutz-Grundverordnung (DSGVO): Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG, online unter https://eur-lex

europa.eu/eli/reg/2016/679/0j?locale=de (im Folgenden: DSGVO).

29 AuBenwirtschaftsgesetz (AWG): Gesetz Uber die AuBenwirtschaft in der Fassung vom 6. Juni 2013, online unterhttps://www.gesetze-im-internet.de/

awg_2013/BJNR148210013.html.

30 AuBenwirtschaftsverordnung (AWV): Verordnung zur Durchfihrung des AuBenwirtschaftsgesetzes in der Fassung vom 2. August 2013, online unter

https://www.gesetze-im-internet.de/awv_2013/.
31 Wassenaar Arrangement (2025).

32 Vertrag Uber die Arbeitsweise der Europaischen Union (AEUV): Konsolidierte Fassung vom 26. Oktober 2012, online unter https://eur-lex.europa.eu/

legal-content/DE/TXT/HTML/?uri=CELEX:12012E107.
3

w

Unionsrahmen fur staatliche Beihilfen zur Férderung von Forschung, Entwicklung und Innovation (RDI-Rahmen 2022/C 414/01): Mitteilung der Kommission

— Unionsrahmen fur staatliche Beihilfen zur Férderung von Forschung, Entwicklung und Innovation vom 19. Oktober 2022 (2022/C 414/01), online unter
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3A0J.C_.2022.414.01.0001.01.DEU&toc=0J%3AC%3A2022%3A414%3AFULL.

34 Allgemeine Gruppenfreistellungsverordnung (AGVO) — Verordnung (EU) Nr. 651/2014: Verordnung (EU) Nr. 651/2014 der Kommission vom 17. Juni 2014 zur
Feststellung der Vereinbarkeit bestimmter Gruppen von Beihilfen mit dem Binnenmarkt, online unter https://eur-lex.europa.eu/eli/reg/2014/651/oj/deu.
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https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=de
https://www.gesetze-im-internet.de/awg_2013/BJNR148210013.html
https://www.gesetze-im-internet.de/awg_2013/BJNR148210013.html
https://www.gesetze-im-internet.de/awv_2013/
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:12012E107
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:12012E107
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=uriserv%3AOJ.C_.2022.414.01.0001.01.DEU&toc=OJ%3AC%3A2022%3A414%3AFULL
https://eur-lex.europa.eu/eli/reg/2014/651/oj/deu
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ddrfen, insbesondere in Fallen, in denen eine Notifizierung bei
der Européischen Kommission erforderlich ist. Die AGVO er-
maoglicht demgegentber die Gewdhrung zahlreicher FuE-Bei-
hilfen — etwa fur Grundlagenforschung, industrielle Forschung
oder experimentelle Entwicklung — ohne vorherige Notifizierung
bei der Europdischen Kommission, sofern die in der Verordnung
festgelegten Voraussetzungen und Schwellenwerte eingehalten
werden. Diese Regelwerke sind grundsatzlich technologie- und
sektorneutral, bertcksichtigen jedoch sicherheitsrelevante As-
pekte und kénnen bei sensiblen oder sicherheitsrelevanten
Technologien zusatzliche Prif- und Transparenzanforderungen
auslosen.

Forschungsvorhaben mit méglichem Dual-Use-Charakter kén-
nen zwar forderfahig sein, unterliegen jedoch zuséatzlichen Si-
cherheits- und Ethikprtfungen.

3.6 Wie werden Risiken adressiert und welche
Konsequenzen drohen bei VerstoBen?
In Schltsseltechnologien wie Kl, Cyber- und Informationstech-
nologien sowie Drohnensystemen zeigt sich die besondere
Komplexitat des Dual-Use-Bereichs. Wahrend diese Technolo-
gien enorme Innovationspotenziale fur Wirtschaft und Gesell-
schaft er6ffnen, bergen sie zugleich ein erhebliches Risiko mi-
litarischer oder sicherheitskritischer Zweckentfremdung. Fir
Projekte im Kontext von Dual Use ist es daher notwendig, die
Risiken friihzeitig zu analysieren und geeignete MaBnahmen
abzuleiten. Die Projekte sollten systematisch auf ihr magliches
Missbrauchspotenzial geprift und mit geeigneten Sicherheits-
vorkehrungen versehen werden, um unbefugten Zugriff auf
sensible Technologien und Guter zu verhindern.

Dabei ist vor allem zu prufen, ob exportkontrollrechtliche Rele-
vanzen bestehen oder ob Technologien potenzielle militérische
oder sicherheitskritische Anwendungen ermdéglichen kénnten.
Interne Strukturen sollten sicherstellen, dass exportkontroll-
rechtliche Anforderungen beim Transfer von Technologien,
Software und Forschungsergebnissen eingehalten werden. Zu-
gleich empfiehlt es sich, geeignete MaBnahmen zum Schutz
potenziell sicherheitsrelevanter Forschungsergebnisse zu treffen
und die Zusammenarbeit in Projektkonsortien durch klare ver-
tragliche Regelungen, etwa zu Verwertung, Publikation und
Technologietransfer, abzusichern. Die Kommerzialisierung von
Dual-Use-Forschungsergebnissen ist mit dem Risiko verbunden,
dass entwickelte Technologien und Produkte in nicht autorisier-
ten oder sicherheitskritischen Kontexten genutzt werden. Die-
se Gefahr kann sich insbesondere in internationalen Forschungs-
kooperationen erhohen, da unterschiedliche nationale
Rechtslagen und divergierende Auslegungen zu Unsicherheiten
und Konfliktpotenzial fihren kénnen.

Dual Use im Forder-Kontext

Vor diesem Hintergrund ist entscheidend, dass Entwicklung und
wirtschaftliche Verwertung von Innovationen im Einklang mit
den geltenden Rechtsrahmen erfolgen. Verstd3e gegen export-
kontrollrechtliche Vorgaben kénnen erhebliche rechtliche Kon-
sequenzen haben (§§ 17 ff. AWG). In Deutschland kénnen sie
als Ordnungswidrigkeiten im Bereich der Ausfuhrkontrolle mit
BuBgeldern bis zu 500.000 Euro oder — in besonders schweren
Fallen — als Straftaten mit Freiheitsstrafen bis zu 15 Jahren ge-
ahndet werden. Solche VerstdBe betreffen in der Praxis haufig
unerlaubte Lieferungen oder Technologietransfers sensibler
Guter, Software oder Forschungsergebnisse in sicherheitskriti-
sche Kontexte oder Embargostaaten. Auch im Umfeld von For-
schungs- und Innovationsprojekten kdnnen entsprechende
Risiken entstehen, etwa wenn exportkontrollrelevante Techno-
logien oder Know-how ohne die erforderlichen Genehmigun-
gen an internationale Partner weitergegeben oder potenzielle
militarische Nutzungsmaglichkeiten nicht ausreichend bertck-
sichtigt werden.

Dartber hinaus konnen VerstoBe auch zu forderrechtlichen
Konsequenzen fuhren, besonders zu Ruckforderungen von For-
dermitteln oder zum Widerruf von Zuwendungsbescheiden.
Hinzu kommen mogliche Reputationsschaden fur beteiligte
Forschungseinrichtungen und Projektpartner. Fur Forschung,
Entwicklung und Férderung im Bereich Dual Use bedeutet dies:
Ein wirksames Compliance- und Risikomanagement ist unver-
zichtbar, um rechtliche Risiken zu minimieren und BuBgelder,
strafrechtliche Konsequenzen sowie den Verlust von Férderung
zu vermeiden.
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4 Welche Voraussetzungen sind notwendig, um die
Handlungsfahigkeit im Dual-Use-System zu starken?

Key Facts:

— Die zentrale Herausforderung ist nicht mehr die Anerken-
nung von Dual Use, sondern die Herstellung von Hand-
lungsfahigkeit in einem fragmentierten und widersprtich-
lichen Governance-System.

— Die nationale Debatte ist durch ein grundlegendes Span-
nungsfeld gepragt: zwischen Schutzlogik (Ethik, Wissen-
schaftsfreiheit) und Nutzungslogik (Innovation, Sicher-
heit, Wettbewerbsfahigkeit).

— Die groBte Lucke liegt nicht im regulatorischen Rahmen,
sondern in fehlenden Untersttitzungs- und Beratungs-
strukturen — hier kommt dem BMFTR eine zentrale Ge-
staltungsrolle zu.

— Die EU bewegt sich von einer Trennlogik hin zu einer
integrierten Dual-Use-Forderarchitektur — ohne dass die
Governance-Strukturen bereits entsprechend nachgezo-
gen sind.

— Internationale Vorreiter zeichnen sich durch integrierte
Strategien aus — Europas zentrale Herausforderung liegt
in der Uberwindung fragmentierter Governance-Struk-
turen.

4.1 Wie kann die nationale Handlungsfahigkeit im
Dual-Use-System gestarkt werden?

Welche Positionen und Spannungsfelder pragen die nationale
Debatte?

Das nationale FUE-System befindet sich in einem tiefgreifenden
Veranderungsprozess, ausgelost nicht zuletzt durch die zuneh-
mende geopolitische Polarisierung, tiefgreifende technologische
Veranderungen sowie den Angriffskrieg Russlands gegen die
Ukraine.3 Das Thema Dual-Use-Forschung und -Forschungs-
férderung steht dabei zunehmend im Zentrum der Debatten.
Es gewinnt fur Fordermittelnehmende, Férdermittelgebende
sowie intermedidre Einrichtungen und Interessensvertretungen
an Bedeutung. Dies gilt nicht zuletzt im Hinblick auf aktuelle
Entwicklungen der Rechtsprechung zu Zivilklauseln.?® Diese
Klauseln erzeugen durchaus Druck auf Forschende, sich an

Dual-Use-Forschung nicht zu beteiligen oder diese eigenstandig
zu betreiben. Nicht zuletzt dieses Beispiel reflektiert die unter-
schiedlichen Positionierungen von relevanten Stakeholdern zum
Thema Dual-Use-Forschung im Bereich der angewandten For-
schung und Entwicklung sowie deren Forderung, worauf im
Folgenden vertiefend eingegangen wird.

Die Expertenkommission Forschung und Innovation (EFI)
fordert in ihrem aktuellen Jahresgutachten, dass der Kreis der
Akteure aus der Wissenschaft sowie aus der Wirtschaft, welcher
sicherheitsrelevante Forschungs- und Innovationsaktvitaten ver-
folgen, erweitert werden sollte. Hohe technologische Leistungs-
fahigkeit im militarischen Bereich und im zivilen Sektor stehen
zueinander in Wechselwirkung, was auf den Dual Use-Cha-
rakter vieler Technologien sowie auf Spill-Over-Effekte zurtick-
zufthren ist. Dies starkt die Wettbewerbsfahigkeit der Wirt-
schaft insgesamt sowie die technologische Souveranitat. Daher
empfiehlt die EFI bei der Beschaffung fur die Bundeswehr,
forschungs- und innovationspolitische Aspekte starker zu be-
achten.?’

Die Hochschulrektorenkonferenz (HRK) bestétigt, dass die
Dual-Use-Forschung auf nationaler und auf européischer Ebe-
ne zunehmend diskutiert wird. Sie sieht eine Ausweitung der
Dual-Use-Forderung insbesondere auf europaischer Ebene je-
doch kritisch, weil dadurch Ktrzungen in der zivilen Grundla-
genforschung drohen wirden. Dementsprechend pladiert die
HRK fur eine rein zivile Ausrichtung des EU-Forschungsrahmen-
programms und empfiehlt die Einrichtung eigener Forderpro-
gramme far militarisch verwendbare Forschung.3?

Das BMFTR hat mit dem Rahmenprogramm , Forschung fur
die zivile Sicherheit” eine Grundlage geschaffen, um heraus-
ragende Forschung und Entwicklung im Bereich der zivilen Si-
cherheit in Deutschland und Europa voranzutreiben. Dabei
werden auch magliche Schnittstellen zwischen militarischer und
ziviler Sicherheitsforschung eruiert, um neuen sicherheitspoli-
tischen Herausforderungen zu begegnen.?® Aufbauend auf dem
Rahmenprogramm wurde zuletzt auch ein eigenes Férderpro-
gramm durch das BMFTR aufgesetzt.4°

35 Deutsche Forschungsgemeinschaft (DFG), Nationale Akademie der Wissenschaften Leopoldina (2024), S. 5

36 Wiarda (2026).

37 Expertenkommission Forschung und Innovation (EFI) (2026), S. 33
38 Hochschulrektorenkonferenz (HRK) (2024), S. 21.

39 Bundesministerium fur Bildung und Forschung (BMBF) (2024), S. 7.

40 Bundesministerium fur Forschung, Technologie und Raumfahrt (BMFTR) (2025b).
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Das BMVg setzt Forschungsvorhaben primar durch direkte Auf-
tragsvergabe um und betreibt die Nationale Kontaktstelle fur
den Europdischen Verteidigungsfonds (NKS EVF). Die im Rah-
men des Fonds geforderten Verbundprojekte bestehen aus
mindestens drei voneinander unabhangigen Unternehmen oder
Forschungseinrichtungen, die aus mindestens drei EU-Mitglied-
staaten oder Norwegen stammen.

Die Kontaktstelle des BMVg unterstutzt gezielt deutsche An-
tragstellende, wobei sich die Férderung auf Forschungsprojek-
te bezieht, welche auf einen niedrigen TRL bis maximal TRL 5
abzielen. Eine EVF-Forderung deckt somit nicht das gesamte
Technologietransfer-Spektrum ab.#!

Vor diesem Hintergrund hat die Deutsche Forschungsge-
meinschaft (DFG) in Zusammenarbeit mit der Leopoldina
Ausschisse etabliert, die ethische Normen und Regelungen als
Leitlinien bereitstellen und Forschungs- und Entwicklungsein-
richtungen unterstttzen. Forschende sollen gezielte Hilfe und
Orientierung im Umgang mit sicherheitsrelevanter Forschung
erhalten und ein entsprechendes Bewusstsein entwickeln. Die
DFG und die Leopoldina appellieren an Forschende, dass sie
ihre ethischen Verpflichtungen Uber die gesetzlichen Bestim-
mungen hinaus wahrnehmen. Zugleich fordern sie Forschungs-
institutionen dazu auf, die notwendigen Rahmenbedingungen
fur verantwortliche Forschung zu schaffen und verweisen auf
die Instrumente der Selbstregulierung der Wissenschaft.4

Neben der Sensibilisierung von Forschenden im Hinblick auf den
verantwortungsvollen Umgang mit Forschungsergebnissen soll-
ten sich auch die Leitungen von FuE-Einrichtungen an die neue
strategische Lage anpassen. Sie sollten Standards mit Blick auf
verantwortungsvolle Forschung bzw. Forschungssicherheit for-
mulieren, die im Dual-Use-Transfer mitgedacht werden sollten.

In der sicherheitsrelevanten Forschung ist ein Wissenstransfer
dringend notwendig.*? Dieser kann sinnvoll untersttitzt werden
durch die Einrichtung einer Plattform fir Forschungssicherheit,
wie sie vom Wissenschaftsrat vorgeschlagen und von der DFG
unterstUtzt wird.** Diese konnte als Bestandteil einer neuen
. Plattform Dual Use-Forschung” bereitgestellt werden, welche
allen relevanten Stakeholdern ein breites Informationsangebot

41 Bundesministerium der Verteidigung (BMVg) (2025).
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zum Themenkomplex Dual-Use-Forschung und -Forschungs-
forderung zur Verfugung stellen wirde.

Welche Unterstitzungsbedarfe werden sichtbar?

— Hochschulen betonen gleichermaBen die Bedeutung der
Wissenschaftsfreiheit und die Verantwortung der Forschen-
den. Sie schaffen Strukturen zur Einhaltung von Standards
(Ethik-Kommissionen).*> Sie geben Handlungsleitfaden
heraus zum Thema Dual Use und Exportkontrolle.#¢ Dartber
hinaus werden Forschenden etwa an Transferstellen
konkrete Beratungsangebote gemacht.+’

— AuBeruniversitare Forschungseinrichtungen: Die
Fraunhofer-Gesellschaft (FhG) spricht sich gegen eine
strikte Trennung von ziviler und militarischer Forschung
aus und wirbt fur eine effiziente Pipeline von der Verteidi-
gungsforschung Uber industrielle Partner bis hin zur
Nutzung im militarischen Bereich.#® Die Max-Planck-Gesell-
schaft (MPG) setzte sich schon vergleichsweise fruh fur
Leitlinien zum verantwortungsvollen Umgang mit For-
schungsfreiheit in der Grundlagenforschung ein und
macht klare Vorgaben zum Umgang mit Dual Use.*®

— DFG und Leopoldina betonen die Potenziale von
Dual-Use-Forderung. Sie stellen Informationsangebote zur
Sensibilisierung von Forschenden zur Verfigung und
geben Standards vor.*°

— Als wichtige Interessensvertretung unterstiitzt der
Bundesverband der Deutschen Industrie (BDI) die
Forderung von Technologien mit doppeltem Verwen-
dungszweck, da sie fur die wirtschaftliche Sicherheit
Europas wichtig ist. Zudem verweist der BDI auf positive
Spill-Over-Effekte zwischen ziviler Forschung fur die
Verteidigung und reziprok aus der Verteidigung fur die
zivile Anwendung. Fur die Schaffung von neuen Instru-
menten auf europaischer Ebene, die zusatzlich zu den
existierenden Programmatiken der zivilen und der
nicht-zivilen Forschung geschaffen werden sollen, sollten
der Mehrwert kritisch gepruft und klare Rahmenbedin-
gungen gesetzt werden. Der Verband weist auch darauf
hin, dass durch neue Schwerpunktsetzungen die Mittel ftr
die zivile Forschung nicht gekdrzt werden sollten.*'

42 Deutsche Forschungsgemeinschaft (DFG), Nationale Akademie der Wissenschaften Leopoldina (2022), S. 7

43 Wissenschaftsrat (2025), S. 51.

44 Deutscher Bundestag (2025).

45 Humboldt-Universitat zu Berlin (2026)
46 Friedrich-Schiller-Universitat Jena (2026).
47 Technische Universitat Berlin (2026).

48 Fraunhofer Gesellschaft (2024), S. 2

49 Max-Planck-Gesellschaft (2017), S. 4-6.

50 Deutsche Forschungsgemeinschaft (DFG), Nationale Akademie der Wissenschaften Leopoldina (2022), S. 9-12, 15-20.

51 Bundesverband der deutschen Industrie (2024), S. 3.
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Haltung zu Dual-Use-Technologien

Hochschulen Forschung und Entwicklung,

Technologietransfer

Offenheit, zunehmendes Interesse, Forderung klarer
Rahmenbedingungen, verbindliche Standards (Ethik)

AuBeruniversitare
Forschungseinrichtungen (z.B. FhG,
MPG)

Forschung und Entwicklung,
Technologietransfer,
Grundlagenforschung

Offenheit, Dual-Use-Potenziale in Forschung und
Transfer heben, Standards fur Grundlagenforschung
(Ethik)

Forschungsorganisationen: DFG,
Leopoldina, Wissenschaftsrat, HRK

Forschungsférderung,

FuE-Akteure

Interessensvertretung, Beratung

DFG und Leopoldina formulieren Standards/betonen
Potenziale, HRK beftirchtet Kiirzungen
(Grundlagenforschung)

Verbédnde (z.B. BDI, VDMA) Lobby, Interessensvertretung

Unterstutzung, flexiblere Forderinstrumente,
Erleichterungen Exportkontrolle

Deutsches Luft- und

Raumfahrtzentrum (DLR) zu Verteidigungsforschung®2

Dezidierte Forschungs- und Transferlinie

Fordert Technologien zur Lageerfassung bei
Katastrophen, Schutz kritischer Infrastruktur und
Verteidigungstechnik

Der Verband der Deutschen Maschinen- und Anlagen-
bauer (VDMA) sieht fir die Maschinenbau- und Elektrotech-
nikunternehmen zunehmende Potenziale im Defence-Markt
und wird Handreichungen fur seine Mitglieder zum Thema
Defence erstellen. Zahlreiche Unternehmen haben ihr Engage-
ment im Verteidigungssektor bereits erweitert. Insbesondere
fur mittelstandische Unternehmen sollte einem verstarkten Ein-
satz in diesem Bereich eine Analyse der eigenen Kapazitaten
und Fahigkeiten sowie die Suche nach geeigneten Kooperati-
onspartnern vorangestellt werden. Dann besteht das Potenzial,
dass der Defence-Markt Ausfalle in anderen Bereichen der
Maschinenbaukonjunktur ausgleichen kann.>?

4.2 Wie verandert sich die europaische

und internationale Handlungsfahigkeit

im Dual-Use-Kontext?
Wie transformiert sich die europaische Forderarchitektur und
was bedeutet das fur Dual Use?
In den Vorschlagen der Europaischen Kommission fur das For-
schungsrahmenprogramm und den Mehrjédhrigen Finanz-
rahmen (MFR) 2028-2034 liegt ein neuer Fokus auf Dual Use
und Verteidigung. So soll im kommenden EU-Forschungsrah-
menprogramm Dual Use grundsatzlich in Projekten forderfahig
sein.>* Daruber hinaus verankert die neue EU-Férderarchitektur
im kommenden MFR Sicherheit, Verteidigung und Weltraum
als einen der vier Schlusselbereiche des European Competi-
tiveness Fund (ECF).5°

52 Deutsches Luft- und Raumfahrtzentrum (DLR) (2025).

53 VDI Nachrichten (2025)

54 Europaische Kommission (2025m), 2

55 Europédische Kommission (2025l), S

56 Europaische Kommission (2025h),

57 Européische Kommission (2025j)

58 Europaische Kommission (2025I), S. 1-5.

59 Européische Kommission (2024a), S. 32-35.

60 Swedish Institute for European Policy Studies (SIEPS) (2025), S. 3—-4.

Der neue Fokus zeigt sich auch in der Budgetstruktur: Das Bud-
get fur Verteidigung, Sicherheit und Weltraumtechnologien
(Interventionsbereich 4 des ECF) wurde gegentber dem Ver-
teidigungsbudget des vorherigen MFR (EDF) verfunffacht und
unterstreicht damit die neue strategische Prioritat der EU im
sicherheits- und innovationspolitischen Bereich.>¢ Eine von der
EU eingesetzte Expertengruppe empfiehlt zudem eine starkere
Verankerung von Dual Use-Forschung in der europaischen In-
novations- und Forschungspolitik.>

Mit dem ECF?® schlagt die Europdische Kommission nach den
Empfehlungen des Draghi-Reports> erstmals eine integrierte
EU-Forderarchitektur vor, die bisher getrennte Forschungs-, In-
dustrie- und Innovationsprogramme zu einem einzigen Instru-
ment blndelt. Ziel ist es, Europas Wettbewerbsfahigkeit gezielt
zu starken, indem eine einheitliche Governance-Struktur unter
gemeinsamer Leitung der Generaldirektion Forschung und In-
novation (DG RTD) und der Generaldirektion ftr Binnenmarkt,
Industrie, Unternehmertum und KMU (DG GROW) geschaffen
wird.5° Der Fonds gliedert sich in vier thematische Interventions-
bereiche, die die EU-Fuhrung in Schlisselbereichen sichern sollen:

1. Sauberer Wandel und Dekarbonisierung der Industrie,

2. Gesundheit, Biotechnologie, Landwirtschaft und Biooko-
nomie,

3. Digitale Fuhrungsrolle sowie

4. Resilienz und Sicherheit, Verteidigungsindustrie und
Weltraum.
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Fur den Zeitraum 2028-2034 sind im MFR insgesamt 451 Mrd.
Euro vorgesehen, zum einen fur die vier Sdulen des ECF [(1) 67,4
Mrd. Euro, (2) 22,6 Mrd. Euro, (3) 54,8 Mrd. Euro und (4) 131
Mrd. Euro], zum anderen mit 175 Mrd. Euro far FP10.%1

Der ECF soll die bisher fragmentierte europaische Forderland-
schaft durch eine strukturiertere und vereinfachte Finanzarchi-
tektur ersetzen und Uber eine flexible Finanzierungsplattform
— bestehend aus Zuschussen, Beteiligungen, Darlehen, 6ffent-
lichen Auftragen und Beratungsleistungen — Unternehmen,
Start-ups, Scale-ups sowie Forschungs- und Innovationseinrich-
tungen entlang des gesamten Innovations- und Investitions-
zyklus unterstutzen. Ziel ist es, einen durchgangigen Finanzie-
rungs- und Investitionspfad von Forschung Uber Innovation bis
zur industriellen Skalierung und Markteinfuhrung zu schaffen
und so den Transfer von Forschungsergebnissen in marktfahige
Anwendungen zu starken. Gleichzeitig sollen 6ffentliche und
private Mittel starker gebtndelt werden, um Innovationspro-
zesse zu beschleunigen und Europas technologische Souverani-
tat in strategischen Zukunftsfeldern zu sichern.®2 Die konkrete
Ausgestaltung und institutionelle Umsetzung des Fonds be-
finden sich derzeit noch in Vorbereitung.

Mit dem Vorschlag der EU-Kommission fir FP10 erfolgt eine
grundlegende Anderung: Erstmals soll das Programm systema-
tisch fur Dual-Use-Projekte getffnet werden.® In friheren EU-
Forschungsprogrammen wie Horizon 2020 waren Dual-Use-
Projekte zwar forderfahig, sofern sie primar zivil ausgerichtet
waren, wobei mogliche Dual-Use-Beztige durch Selbsterklarun-
gen und ein mehrstufiges Ethik-Screening bewertet wurden (s.
2.2). Priméar auf Verteidigung ausgerichtete Forschung war je-
doch strikt ausgeschlossen. Mit FP10 sollen Vorhaben, die so-
wohl zivile als auch verteidigungsrelevante Anwendungen um-
fassen, Uber das gesamte Programm hinweg forderfahig sein.

Da es sich bei MFR und bei FP10 erst um Vorschlage der Euro-
pdischen Kommission handelt, die noch mit dem Europaischen
Rat und dem Europdischen Parlament abgestimmt werden mus-
sen, ist die konkrete Ausgestaltung derzeit noch offen. Die
starkere Ausrichtung auf Dual Use und Verteidigung im MFR
und in FP10 knUpft an die Ubergeordnete EU-Strategie fur eine
krisenfeste Union an, in der sich Kommission, Europaisches Par-
lament und Europaischer Rat im Marz 2025 darauf einigten,
Dual-Use-Konzepte systematisch in alle Infrastruktur-, Investi-
tions- und Fahigkeitsplanungen zu integrieren.®* Dazu sollen

61 Européische Kommission (2025i), S. 2.

62 Europaische Kommission (2025i), S. 1.

63 Europdische Kommission (2025m), S. 10,

64 Europaische Kommission (2025g), S. 13

65 Europédische Kommission (2025e), S. 1.

66 Europaische Kommission (2025d)

67 European Innovation Council (2026), S. 30-46
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auf EU-Ebene technische Standards und Planungsrichtlinien fir
die gemeinsame Nutzung ziviler und militarischer Infrastruktu-
ren entwickelt werden, um in den Bereichen Transport, Energie,
Kommunikation, Weltraum und Cyberfahigkeiten gleicherma-
Ben die zivile Resilienz und militarische Einsatzfahigkeit zu star-
ken. Sofern relevant, sollen bestehende NATO-Standards fur
die Gestaltung von Infrastrukturen, Anlagen und Produkten mit
Potenzial fur Dual Use bertcksichtigt werden.

Neben der Offnung des gesamten Programms fir Dual-Use-
Projekte umfasst die Reform von FP10 weitere strukturelle An-
passungen mit direktem Bezug zu verteidigungs- und sicher-
heitsrelevanten Forschungs- und Technologiebereichen.

In der zweiten Saule (,Global Challenges and European Indus-
trial Competitiveness”; 75,9 Mrd. Euro) — die bislang in sechs
thematische Cluster gegliedert war (Health; Culture, Creativity
& Inclusive Society; Civil Security for Society; Digital, Industry &
Space; Climate, Energy & Mobility; Food, Bioeconomy, Natural
Resources, Agriculture & Environment) — sollen die Forderbe-
reiche kunftig in vier Bereiche gegliedert werden, die inhaltlich
mit den Interventionsbereichen des ECF korrespondieren.®> Da-
mit erhalt der Bereich ,Resilienz und Sicherheit, Verteidigungs-
industrie und Weltraum” (Interventionsbereich 4) kiinftig auch
innerhalb des Forschungsrahmenprogramms einen eigenen
strategischen Schwerpunkt.

DarUber hinaus soll tber das European Innovation Council
(EIC) (dritte Saule von FP10 ,Innovative Europe”; 38,8 Mrd.
Euro) gezielt die Férderung von Dual-Use- und Defence-Start-
ups ausgebaut werden.% Der EIC unterstltzt insbesondere
hochrisikoreiche Innovationen und Unternehmen mit
hohem Potenzial, die aufgrund technologischer, wissenschaft-
licher, finanzieller, management- oder marktbezogener Risiken
noch nicht als vollstandig ,bankfahig” gelten und daher am
Markt bislang nicht ausreichend Kapital mobilisieren kénnen.
Die Forderung erfolgt aktuell sowohl Gber offene (bottom-up)
Forderlinien als auch Uber challenge-orientierte Ansatze.®’

GemaB den Empfehlungen des Draghi-Reports ist im Kommis-
sionsvorschlag fur FP10 vorgesehen, das EIC starker nach dem
Vorbild der US-amerikanischen Defense Advanced Research Pro-
jects Agency (DARPA) auszurichten. Das Ziel ist, eine deutlich
intensivere Férderung von ,High-risk, high-reward"”-Innovatio-
nen zu erméglichen. Wie bei der DARPA sollen die Programm-
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managerinnen und -manager kinftig mit groBeren Freirdumen
und Budgets ausgestattet werden, um risikoreiche, aber poten-
ziell bahnbrechende Innovationsprojekte zu fordern. Zusatzlich
ist kUinftig eine institutionelle Trennung zur Starkung der Un-
abhangigkeit des EIC vorgesehen, indem die Prasidentin oder
der Prasident des EIC nicht langer bei der EU-Kommission an-
gestellt sein wird. AuBerdem soll der EIC gezielt Innovationswett-
bewerbe (,,Challenges”) einsetzen, bei denen Teams in mehreren
Phasen gegeneinander antreten, Meilensteine erreichen und
anschlieBend in weiterfihrende Entwicklungsstufen Ubergehen.®®

Dieses Vorgehen orientiert sich auch an den US-amerikanischen
DARPA-Modellen und am deutschen Vorbild der SPRIND — Bun-
desagentur fur Sprunginnovationen, die auf dhnliche Weise
disruptive Innovationen fordert.%® Das im November 2025 von
der Europaischen Kommission verabschiedete Budget des EIC-
Arbeitsprogramms 2026 verankert erstmals sogenannte , Ad-
vanced Innovation Challenges”, die als Brticke zu FP10 dienen
und einen experimentellen, DARPA-inspirierten Ansatz fir mis-
sionsorientierte, risikoreiche Innovationsférderung einfiihren.”e

Im europdischen Verteidigungszusammenhang spielt neben den
Anderungen im EFC und FP10 der Defence Readiness Om-
nibus (DRO) eine entscheidende Rolle.”” Der DRO ist ein von
der Europdischen Kommission initiiertes MaBnahmenpaket zur
Starkung der europaischen Verteidigungsindustrie und -bereit-
schaft. Er bundelt verschiedene legislative und finanzielle Ini-
tiativen, um die EU-Mitgliedstaaten bei der gemeinsamen Be-
schaffung, Produktion und Vorbereitung auf sicherheitspolitische
Krisen zu unterstitzen. Er soll bis 2030 ein , defence readiness
mindset” schaffen (Readiness 2030, vormals ReArm Europe),
indem er rechtliche und administrative Hurden in der Verteidi-
gungsindustrie abbaut — etwa durch vereinfachte Beschaffung,
schnellere Genehmigungen, erleichterte innereuropaische Ver-
bringungen (die Lieferung oder Beforderung eines Verteidi-
gungsgutes von einem Lieferanten an einen bzw. zu einem
Empfanger in einem anderen Mitgliedstaat) und einen verbes-
serten Zugang zu Forderinstrumenten.’? Dadurch sollen Inves-
titionen in Héhe von bis zu 800 Mrd. Euro in den nachsten vier
Jahren erleichtert und die europaische Verteidigungsbereit-
schaft strukturell gestarkt werden.
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Die Europdische Kommission hat die Vorschlage fur alle drei
Legislativakte — ECF, DRO und FP10 — vorgelegt. Sie befinden
sich derzeit im ordentlichen Gesetzgebungsverfahren und wer-
den zwischen Europaischem Parlament und Rat verhandelt. Die
konkrete Handhabung von Dual-Use-Projekten sowie die Ab-
stimmung zwischen den verschiedenen EU-Programmen wie
Horizon Europe, ECF, EDF und InvestEU ist noch offen. Ziel ist
ein Single Rule Book’3, das einen koharenten europdaischen
Ansatz ermoglicht — ethisch, kollaborativ und auf Frieden durch
glaubwiurdige Abschreckung ausgerichtet.” Konkrete MaBnah-
men sind bislang nicht bekannt.

Relevant kénnte in diesem Zusammenhang auch der im Juni
2025 verabschiedete Rapid Adoption Action Plan der NATO
sein, der konkrete MaBnahmen zur Beschleunigung der Integ-
ration innovativer Technologien in die NATO-Streitkrafte vor-
sieht, etwa einen ,Front Door for Industry”-Zugang, gemein-
same Test- und Validierungsprozesse sowie beschleunigte
Beschaffungsrahmen.”s

Die europaische Handlungsfahigkeit hangt dabei von einer Ei-
nigung im Rat ab — insbesondere bei sicherheitsrelevanten The-
men wie Dual-Use-Forschung durfte dies noch Zeit beanspru-
chen. Die Verhandlungen durften sich tber die Jahre 2026 bis
2027 erstrecken und kdnnten erst mit Beginn der nachsten
mehrjahrigen Finanzrahmenperiode (Post-2027) in Kraft treten
—ein vollstandiges Inkrafttreten eines konsolidierten Single Rule
Book ist realistischerweise frihestens ab 2028 zu erwarten.

Wie im Kapitel 3.2 bereits ausgefihrt, missen Antragstellende
die zivile Ausrichtung ihrer Forschung derzeit lediglich durch
das Ankreuzen eines Feldes bestatigen (bzw. dass sie, falls
Dual-Use-Guter verwendet werden, die einschlagigen Rechts-
vorschriften einhalten).”® Seit Horizon 2020 ist Dual Use nicht
mehr Teil der , Ethics Issues Table” und eine inhaltliche Prafung
durch ein Gremium erfolgt derzeit nicht.””

In einem von der Generaldirektion Forschung und Innova-
tion (DG RTD) beauftragten Bericht vom Juni 202578 sowie in
einem Bericht der Expert Group on the Economic and So-
cietal Impact of Research and Innovation (ESIR) geben
externe Expertinnen und Experten aus Forschung, Industrie und
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nationalen Innovationsagenturen der EU eine zentrale Empfeh-
lung: Auf Basis von Umfragen unter Forschenden und For-
schungseinrichtungen sollten das Risikomanagement und ethi-
sche Beratung in der Forschungsférderung fur Dual Use deutlich
verstarkt werden. Derzeit liegt die Verantwortung fur die Ein-
haltung ethischer und regulatorischer Vorgaben allein bei den
Forschenden und Antragstellenden selbst. Diese sind haufig
weder ausreichend Uber einschlagige Vorschriften informiert
noch bestehen an Hochschulen und Forschungseinrichtungen
ausreichende institutionelle Strukturen, um potenzielle sicher-
heitsrelevante Risiken ihrer Forschung angemessen zu erkennen,
zu bewerten und zu dokumentieren.” Die Berichte formulieren
u.a. folgende Empfehlungen:

— Die EU sollte einen Ansatz ,,Dual Use by Design” verfolgen,
d.h., Technologien bereits im Entwurfs- und Planungssta-
dium auf zivile und militarische Nutzbarkeit prufen.

— Eine systematische Verankerung von Responsible Research
& Innovation (RRI) wird gefordert, inklusive Ethikraten
(Ethics Boards) zur Begutachtung von Dual-Use-Vorhaben.

— Die Einrichtung und Anwendung verbindlicher Verhaltens-
kodizes (Codes of Conduct) sowie Fall-zu-Fall-Risikobewer-
tungen fur Projekte mit Dual-Use-Potenzial.

— Forschungsdaten und Publikationen sollen grundsatzlich
offen zuganglich sein, sicherheitsrelevante Inhalte jedoch
gezielt eingeschrankt werden.

— Forschende sollten verpflichtend Awareness-Trainings und
Ethikschulungen absolvieren, um mogliche Risiken
frihzeitig erkennen und bewerten zu kénnen.

— Export- und Sicherheitsvorschriften (z.B. im Rahmen der
Dual-Use-Verordnungen) mussen systematisch gepruft
werden, insbesondere bei Projekten mit militarischer bzw.
geteilter Nutzung.

Des Weiteren geht aus den Befragungen des unabhangigen
Expertenberichts sowie aus Stellungnahmen von Verbanden
hervor, dass Universitaten und Forschungseinrichtungen zwar
oft einen zivilen Fokus bevorzugen, z.B. die League of Euro-
pean Research Universities®® und die Leibniz-Gemein-
schaft?'. Sie sehen aber auch Chancen und erkennen Synergien
zwischen zivilen und militarischen Anwendungen, z.B. die
Conference of European Schools for Advanced Enginee-
ring Education and Research 2

79 Européische Kommission (2025b). S. 3
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Die European University Association weist zudem auf feh-
lende Wirkungsanalysen und mogliche zusatzliche administra-
tive Belastungen hin und fordert daher klare Definitionen sowie
angemessene Regelungen fur Ethik- und Sicherheitsaspekte,
bevor Dual-Use-Forschung starker in EU-Programme integriert
wird.® Industrie und Start-ups betonen den Bedarf an Finan-
zierung und Unterstlitzung bei Forschungsvorhaben, da sie
haufig Dual-Use-Potenzial besitzen, sehen jedoch Hurden bei
Compliance und Exportkontrolle.

Assoziierte Drittstaaten wie die Schweiz oder Studkorea zeigen
sich skeptisch gegentber der Offnung von FP10 fur Dual-Use-
Anwendungen wegen des maoglichen Risikos, aufgrund ver-
teidigungsbezogener Einschrankungen aus Projekten ausge-
schlossen zu werden. Zivilgesellschaftliche Akteure und NGOs
wiederum fordern Transparenz, ethische Kontrolle und eine
Begrenzung der Militarisierung ein.?* Insgesamt zeigen die
Positionen, dass die Offnung fur Dual-Use-Forschung Chancen
birgt, zugleich aber komplexe ethische, regulatorische und geo-
politische Herausforderungen aufwirft, die noch zu klaren sind.

4.3 Was lasst sich aus internationalen
Vergleichsperspektiven fiir die Starkung unserer
Handlungsfahigkeit ableiten?

Im Folgenden werden die Positionen von Staaten mit Dual-Use-

Tradition in einer eigenen Ubersicht dargestellt, um verschiede-

ne Schwerpunktsetzungen und Traditionslinien zu vergleichen.

Lander wie USA, China, Japan, Israel, UK, Frankreich und

Osterreich zeigen eine konsistente, historisch gewachsene

Dual-Use-Integration: Sie verfligen tber starke Verteidigungs-

industrien, lange Erfahrung mit Technologietibertragungen so-

wie Uber etablierte Sicherheitsframeworks.

Lander wie Deutschland, Italien, Polen, Schweden, Finn-
land werden oft als ,,aufholend” beschrieben: Ihre Forschung
war traditionell eher zivil orientiert, seit dem geopolitischen
Wandel und im Rahmen der Neuausrichtung der EU setzen sie
aber starker auf Dual-Use-Strategien und -Governance.

82 Conference of European Schools for Advanced Engineering Education and Research (CESAER) (2024), S. 1
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Land Technologie-Foresight/ Zivil-militérischer Techno- Forschungssicherheit/ Besonderheiten/
Priorisierung logietransfer Internationalisierung aktuelle Entwicklungen

USA Hochentwickelte, integrierte  Sehr enge Verzahnung tber Strikte Sicherheits- und .Defense Innovation
Dual-Use-Strategien, starke DARPA, Defense Innovation Exportkontrollen, Fokus auf Ecosystem” zentral, Dual
Industrie-Militar-Koordina- Unit (DIV) und Venture-Capi- Schutz kritischer Technolo- Use in Al, Chips, Space
tion tal-Modelle gien dominiert

China Staatlich gesteuerte, Vollstandig integriert Gber Hochrestriktiv; zentrale Militérisch dominierte
militarisch dominierte zentrale Planungsmechanis- Kontrolle tber sensible Innovationsstrategie, zivile
Foresight-Struktur (Military- men (Military-Civil Fusion) und  Forschung und Kooperatio- Forschung sekundar
Civil Fusion) sieben militarische Universita- nen

ten (Seven Sons of National
Defence - G7)

Japan Langfristige technologische Vorsichtige, aber zunehmende |, Security-first”-Ansatz, Science Council of Japan
Planung mit wachsendem Verknupfung ziviler und verstarkte Exportkontrollen, (SCJ), Civil Clause seit
Fokus auf Sicherheit militarischer Innovation; ethische Vorgaben und 1950, starkes wissen-

begrenzte Integration; wachsende Sicherheitsorien-  schaftliches Selbstver-
zunehmende Forderung tierung standnis gegen Militarfor-
durch Ministry of Defence (seit schung, politischer Druck
2015) steigt

Israel Sicherheitsgetriebene Enge, etablierte Verbindung Stark selektive Offenheit; Zivil- und Militarforschung
Technologievorausschau; zwischen Start-ups und Militar ~ Schutz sensibler Technolo- vollstandig integriert,
klare Verteidigungspriorita- (z.B. militarische Innovations- gien durch nationale Rustungsforschung an
ten zentren wie Unit 8200) Sicherheitsstrukturen Universitaten verbreitet

Vereinigtes Fortschrittliche Foresight-Ka- ~ Zunehmende zivil-militarische Risikobasiertes, offenes Tradition der Trennung

Kénigreich pazitaten, egpllizite Zusammenarbeit Gber UK System von Finanzierungsvyegen
Dual-Use-Prioritaten Research and Innova- (UKRI'vs. MOD) bleibt

tion (UKRI) und Ministry of bestehen
Defence (MOD)

Frankreich Strategische Verteidigungs- Integration vor allem Uber Sicherheitspolitischer Fokus,  Dualitat institutionell
Foresight, begrenzte Verteidigungs-FUE und Kooperation mit ausgewdhl-  verankert (CEA/CNRS),
formale Dual-Use-Koordina-  EU-Partnerschaften; teils ten Partnern wachsende Diskussion um
tion, strategische Foresight getrennt (zivile CNRS-For- Ethik und Transparenz
Uber Verteidigungsfor- schung), teils integriert Gber
schung CEA/DAM fur Militar

Osterreich Fokus auf sicherheits- und Dual-Use-Transfer erfolgt Osterreich betont den Enge Verzahnung von

verteidigungsrelevante
Dual-Use-Technologien;
nationale Strategie fur
EU-Verteidigungsforschung
(2018) definiert Prioritats-
felder (Sensorik, Robotik, K,
Kommunikationssysteme,
Cybertechnologien)

primar tber die Osterreichi-
sche Forschungsforderungsge-
sellschaft FFG als gemeinsame
Schnittstelle von zivilen und
sicherheitsnahen Programmen,
Kombination aus KIRAS
(Sicherheits- und zivile
Sicherheitsforschung) und
FORTE (Verteidigungsfor-
schungsprogramm Osterreich)
ermoglicht gezielten Wissens-
transfer, Beteiligung Osterrei-
chischer Institute/Unterneh-
men an europaischen
Dual-Use-Programmen (EDF,
PESCO)

Schutz sensibler Forschung
durch Exportkontrollrecht
(Dual Use-VO der EU),
institutionelle Beratung und
Screening, gleichzeitig hohe
Beteiligung an EU-For-
schungsprogrammen
(Horizon Europe, EDF).
Diskussion Uber ,,Responsi-
ble Research” und
Risikoprufung wachst

ziviler Sicherheitsfor-
schung (KIRAS) mit
militarischer Forschung
(FORTE) Uber gemeinsame
Projekte wie SafetyPin
(Dual-Use-Rahmen),
Wachstum 6sterreichi-
scher Beteiligungen am
EVG und verstarktes Enga-
gement fur Dual-Use-In-
novationen in Cybertech-
nologien, Weltraum,
Sensorik und unbemann-
ten Systemen

85 Europaische Kommission (2025c), S. 77-89.
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Lander mit neuer oder wachsender Dual-Use-Orientierung 82 8% %

Dual Use im Forder-Kontext

Land Technologie-Foresight/ Zivil-militérischer Forschungssicherheit/ Besonderheiten/aktuelle
Priorisierung Technologietransfer Internationalisierung Entwicklungen
Deutschland  Ausbau der Dual-Use-Fore- Historisch streng getrennte Einfuhrung verbindlicher Uber 70 Hochschulen mit
sight und Berticksichtigung zivile und militarische Forschungssicherheitsrah- Zivilklausel, aber Diskussion
von Dual-Use-Themen in Forschungen (z.B. FhG), men Uber deren Abschaffung,
wehrtechnischer Voraus- aber wachsende institutio- in Bayern verhindert das
schau, starkere Ausrichtung nelle Vernetzung z.B. Gber Gesetz zur Forderung der
auf Verteidigungs-Fuk neue Agenturen (SPRIND) Bundeswehr (2024) die
Einfuhrung von Zivilklau-
seln
Finnland Resilienzorientiert, zuneh- Kooperation v.a. in Offene Forschung mit Starkere Verteidigungs-
mende Dual-Use-Integration  Cybersecurity Sicherheitsprtfung orientierung im EU-Kontext
Italien Wachsende sicherheitspoliti-  Teilintegration tber Angleichung an EU-Kontroll-  Dualitat in Aufbauphase,
sche Priorisierung EU-Projekte mechanismen kein formaler ziviler
Schutzmechanismus
Polen Entwicklung von Foresight- Militdrnahe Industriekoope- Zunehmende Sicherheitsvor-  Fokus auf Verteidigungs-
Strukturen rationen schriften industrie im EU-Rahmen
Schweden Starke zivile Foresight-Struk-  Zivil-militarische Kooperation  Sicherheitsfilter im Aufbau Neue Verteidigungsorien-
tur in Forschung und Bildung tierung durch staatliche
(Campus Totalforsvar) Programme, z.B.
LU-Center Resilience
Siidkorea Foresight im Ausbau, Fokus Frihe Zivil-Militar-Koopera- Kontrollierter offener Ansatz ~ Ubergang zu systemati-
auf Hightech tion (Al, Chips) scher Dual-Use-Strategie,
inspiriert von NATO/EU
Spanien Starkere Einbindung von Kooperation mit MOD und EinfUhrung interner Studierendenproteste
Universitaten in Verteidi- EVG Compliance-Programme gegen Rustungskoopera-
gungsforschung (CSIC, (ICP) tionen; Regulierung zu
BACSI) Exportkontrolle in Arbeit
Belgien Foderale Unterschiede: Kooperation mit Industrie Menschenrechtsbasierte Teilweise Ethikklauseln,

Flandern liberalisiert
Militarforschung, Wallonien
fordert sie aktiv

(FN Herstal, John Cockerill)

Ethik-Charta (UCLouvain)

keine formale Zivilklausel,
Wandel von pazifistischer
Politik der 1990er Jahre zu
verteidigungsorientierter
FUk

88 Europaische Kommission (2025c), S. 77-89.
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5 Wie kann Dual-Use-Forschung verantwortungsvoll gestarkt

werden?

Die vorangegangenen Kapitel zeigen: Dual Use ist weder ein
Randthema noch ein rein rechtliches Spezialproblem. Vielmehr
handelt es sich um eine strukturelle Herausforderung moderner
Forschungs-, Innovations- und Sicherheitspolitik. Hochschulen
und Forschungseinrichtungen sollen einen Beitrag zur techno-
logischen Resilienz, zur sicherheitsrelevanten Innovationsfahig-
keit und zur Verteidigungsfahigkeit demokratischer Gesellschaf-
ten leisten konnen. Zugleich mussen Wissenschaftsfreiheit,
Offenheit und verantwortungsvolle Forschung gewahrt bleiben.

Die zentrale Aufgabe besteht deshalb nicht darin, Dual Use
pauschal zu begrenzen oder unreflektiert auszuweiten. Ebenso
wenig darf die Starkung von Dual Use in Forschung und Forde-
rung entweder als bloBe Offnung fir militarisch nutzbare Tech-
nologien oder als reine Verscharfung regulatorischer Kontrolle
verstanden werden. Erforderlich ist vielmehr ein ausgewogener
Governance- und Ordnungsrahmen, der Sicherheit, Innovations-
fahigkeit und Wissenschaftsfreiheit gemeinsam in den Blick
nimmt.

Damit das Potenzial von Dual-Use-Forschung tatsachlich ge-
hoben werden kann, mussen die institutionellen Voraussetzun-
gen nachziehen. Entscheidend ist, Verantwortung nicht zu in-
dividualisieren, sondern durch klare Begriffe, geeignete
Verfahren, tragféhige Untersttitzungsstrukturen und eine dif-
ferenzierte Forderpraxis systematisch zu organisieren. Notwen-
dig ist somit ein Governance-Ansatz, der Orientierung schafft,
Verantwortung institutionell absichert und die Handlungsfahig-
keit aller beteiligten Akteure starkt.

Die folgenden Empfehlungen richten sich daher an Férdermit-
telgebende, Hochschulen und Forschungseinrichtungen sowie
an Forschende und Antragstellende. Ihr gemeinsames Ziel ist
es, Dual-Use-Forschung so auszugestalten, dass sie einen Bei-
trag zu Resilienz und Sicherheit leisten kann, ohne die Grund-
prinzipien offener und verantwortungsvoller Wissenschaft zu
untergraben.

5.1 Welche Verantwortung haben
Férdermittelgebende und Politik?
Fordermittelgebende und Politik setzen die Rahmenbedingun-
gen, innerhalb derer Dual-Use-Forschung ermdglicht, gesteuert
und begrenzt wird. Ihnen kommt deshalb eine Schlusselrolle zu.

Eine klare und praxistaugliche Dual-Use-Systematik etablieren
Fordermittelgebende sollten ihren Programmen ein einheitliches
Begriffsverstandnis zugrunde legen. Dabei sollte klar zwischen

drei Ebenen unterschieden werden: inharente technologische
Dual-Use-Potenziale, strategisch gewollte zivile und militarische
Synergien sowie regulatorisch relevante Dual-Use-Konstellatio-
nen im Sinne des Exportkontrollrechts. Eine solche Differenzie-
rung schafft Orientierung und reduziert Fehlinterpretationen.

Dual Use in Forderrichtlinien konkretisieren

Forderrichtlinien sollten Dual Use nicht nur abstrakt erwahnen,
sondern durch Positiv- und Negativbeispiele sowie klare Prif-
fragen operationalisieren. Damit wird vermieden, dass Antrag-
stellende entweder relevante Risiken Ubersehen oder umge-
kehrt aus Unsicherheit nahezu jede Forschung als Dual Use
einstufen.

Dual Use by Design in die Forderlogik integrieren

Dual-Use-Potenziale und Missbrauchsrisiken sollten moglichst
frah in der Projektkonzeption mitgedacht werden. Forderforma-
te sollten deshalb eine strukturierte Risiko- und Nutzungsein-
schatzung bereits in der Antragsphase vorsehen. Dies gilt ins-
besondere fiir Projekte in kritischen Querschnittstechnologien.

Zielkonflikte explizit steuerbar machen

Fordermittelgebende sollten den Umgang mit Zielkonflikten —
etwa zwischen Open Access und Sicherheitsinteressen, zwi-
schen internationaler Kooperation und Forschungssicherheit
oder zwischen ziviler Verwertung und maoglicher militarischer
Nutzung - nicht den Projektpartnern allein Uberlassen. Vielmehr
sollten hierfur klare Leitplanken und Abwagungskriterien for-
muliert werden.

UnterstUtzungsstrukturen systematisch ausbauen

Die Bundesregierung sollte Hochschulen und Forschungsein-
richtungen nicht nur regulativ adressieren, sondern aktiv beim
Aufbau von Handlungsfahigkeit unterstitzen. Dazu gehéren
zentrale Informations- und Beratungsangebote, etwa die Ein-
richtung einer neuen ,Plattform Dual Use-Forschung”, gemein-
same Handreichungen, Musterverfahren sowie der Aufbau
institutioneller Kompetenz in Forschungssicherheit und Export-
kontrolle.

Mindeststandards fur die Forderpraxis entwickeln

Fur die Identifikation, Bewertung und Begleitung von Dual-Use-
Projekten sollten ressorttbergreifend Mindeststandards ent-
wickelt werden. Dies betrifft insbesondere standardisierte Risi-
koabfragen, Anforderungen an wirksame und zugleich
birokratiearme Dokumentation und Nachsteuerung sowie
klare Verfahren fur den Umgang mit Projektanderungen im
Verlauf der Férderung.
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Europaische Entwicklungen aktiv mitgestalten

Angesichts der Offnung européischer Programme fiir Dual Use
sollte Deutschland auf EU-Ebene auf klare Governance-, Ethik-
und Sicherheitsstandards hinwirken. Dazu gehért auch, frah-
zeitig Positionen fur ein koharentes europdisches Regelwerk zu
entwickeln, das Praktikabilitat, Wissenschaftsfreiheit und Sicher-
heit in ein tragfahiges Verhaltnis setzt.

5.2 Welche Verantwortung tragen Hochschulen und
Forschungseinrichtungen?

Hochschulen und Forschungseinrichtungen sind zentrale Trager

von Dual-Use-Kompetenz. Sie sollten Dual Use weder allein als

individuelle Verantwortung einzelner Forschender noch aus-

schlieBlich als juristisches Compliance-Thema behandeln.

Dual Use als strategisches Governance-Thema verankern
Hochschulen und Forschungseinrichtungen sollten Dual Use auf
Leitungsebene als strategisches Thema behandeln. Dazu gehort
die Entwicklung klarer Zustandigkeiten, Verfahren und Eskala-
tionswege fur Projekte mit moglichem Dual-Use-Potenzial.

Institutionelle Beratungs- und Prufinfrastrukturen aufbauen
Forschende sollten bei der Bewertung von Dual-Use-Fragen
nicht auf sich allein gestellt sein. Erforderlich sind zentrale An-
laufstellen, interdisziplindre Beratung sowie niedrigschwellige
Verfahren zur friihzeitigen Klarung kritischer Fragen. Bestehen-
de Ethik-Kommissionen, Transferstellen oder Forschungssicher-
heitsstrukturen kdnnen hierfur erweitert und besser verzahnt
werden.

Forschungssicherheit und Exportkontrolle praxisnah tbersetzen
Da der geltende Rechtsrahmen fir viele Einrichtungen schwer
zuganglich ist, sollten Hochschulen interne Leitlinien entwickeln,
die exportkontrollrechtliche, datenschutzrechtliche, ethische
und sicherheitsbezogene Anforderungen in praxistaugliche
Entscheidungslogiken Ubersetzen.

Forschende systematisch qualifizieren

Awareness-Trainings, Leitfaden und Schulungen sollten an
Hochschulen breiter verankert werden. Dies gilt nicht nur fur
technische Facher, sondern ausdricklich auch far Disziplinen,
in denen Dual-Use-Relevanz weniger offensichtlich erscheint,
etwa in den Sozial-, Verhaltens- oder Sprachwissenschaften.

Transferstellen gezielt erttichtigen

Transferstellen sollten in die Lage versetzt werden, Forschende
nicht nur bei Verwertung und Kooperation, sondern auch zu
Dual-Use-relevanten Fragestellungen zu beraten. Dazu gehéren
Hinweise zu internationalen Partnerschaften, Publikation, Li-
zenzierung, Verwertung, Geheimhaltung und maéglicher export-
kontrollrechtlicher Relevanz.
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Umgang mit Offenheit und Schutzbedurfnissen neu austarieren
Hochschulen sollten klare Regeln fur den Umgang mit For-
schungsergebnissen entwickeln, die wissenschaftlich publizier-
bar, zugleich aber sicherheitsrelevant sein kénnen. Ziel sollte
ein Verfahren sein, das weder pauschal Offenheit noch pauschal
Restriktion privilegiert, sondern nachvollziehbare Einzelfallent-
scheidungen ermdglicht.

Dual Use in das institutionelle Risikomanagement integrieren
Angesichts moglicher rechtlicher, finanzieller und reputations-
bezogener Schaden sollte Dual Use als Bestandteil des allge-
meinen institutionellen Risiko- und Compliance-Managements
behandelt werden.

5.3 Was miissen Forschende und Antragsstellende
beachten?

Auch wenn Verantwortung nicht auf Einzelne abgeschoben

werden sollte (Vermeidung von Verantwortungsdelegation),

bleiben Forschende und Antragstellende zentrale Akteure. Sie

sind haufig die Ersten, die mogliche Dual-Use-Potenziale er-

kennen kénnen.

Dual-Use-Potenziale frihzeitig prafen

Bereits in der Konzeptions- und Antragsphase sollte gepruft
werden, ob ein Vorhaben potenzielle zivile und militarische
Nutzungspfade ertffnet oder in sicherheitskritische Kontexte
Uberfthrt werden koénnte. Dies gilt auch dann, wenn ein Projekt
primar zivil ausgerichtet ist.

Risikoanalysen als Teil guter Forschungspraxis verstehen

Bei Projekten mit erkennbarem Dual-Use-Potenzial sollte eine
strukturierte Risikoanalyse selbstverstandlich sein. Diese sollte
potenzielle Missbrauchsszenarien, Endverwendungen, Partner-
strukturen, Publikationsrisiken und Mdglichkeiten der Risiko-
minimierung einbeziehen.

Unterstitzung aktiv einholen

Forschende und Antragstellende sollten vorhandene Beratungs-
und Prifstrukturen frihzeitig nutzen statt Dual-Use-Fragen erst
im Krisenfall zu adressieren. Dies betrifft insbesondere Export-
kontrolle, internationale Kooperationen, Verwertung und Pub-
likation.

Kooperationen und Konsortien sorgfaltig prafen
Internationale Partnerschaften und Verbundprojekte sollten
nicht nur fachlich, sondern auch mit Blick auf Eigenttimerstruk-
turen, Endnutzung, Verwertung und maégliche Sicherheitsrisiken
bewertet werden. Dies gilt besonders in sensiblen Technologie-
feldern und bei Kooperationen mit erhthtem Risikoprofil.
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Dual Use auch in frahen Entwicklungsphasen mitdenken
Gerade in explorativen Forschungsphasen und bei niedrigen
Technology Readiness Levels sind Anwendungsfelder oft noch
offen. Forschende sollten daher auch zuktnftige Nutzungspfa-
de und mogliche Dual-Use-Entwicklungen antizipieren, etwa
durch Szenario-Uberlegungen oder alternative Verwertungs-
pfade.

5.4 Welche Konsequenzen folgen daraus fiir die
konkrete Forderpraxis?

Aus den vorangegangenen Empfehlungen ergeben sich auch

Anforderungen an die konkrete Férderpraxis und Projektbeglei-

tung.

Technologiefeldspezifische Verfahren entwickeln

Nicht alle Technologiefelder sind gleich gelagert. Fordermittel-
gebende und Projekttrager sollten fur besonders kritische Quer-
schnittstechnologien (etwa Kl, Cybersicherheit, Quantentechno-
logien, Raumfahrt und Mikroelektronik) differenzierte Prif- und
Beratungsroutinen entwickeln.

Fallbasierte Orientierungshilfen bereitstellen

Da Dual-Use-Potenziale haufig nicht auf den ersten Blick er-
kennbar sind, sollten Forderpraxis und Hochschulen starker mit
konkreten Féllen, Vignetten und Beispielkonstellationen arbei-
ten. Dies erleichtert die Einschatzung versteckter oder indirek-
ter Risiken.

Projektbegleitung verstetigen

Dual-Use-Relevanz kann sich im Projektverlauf verandern. For-
derprogramme sollten deshalb nicht nur eine einmalige Priifung
bei Antragstellung, sondern auch Médglichkeiten zur Nach-
steuerung, Neubewertung und Beratung wahrend der Laufzeit
vorsehen.

Integrierte Prifschemata anwenden

Exportkontrolle, Forschungssicherheit, Datenschutz, Ethik und
Publikation sollten in der Férderpraxis nicht als getrennte Pruf-
welten behandelt werden. Sinnvoll sind integrierte Prifschema-
ta, die Mehrfachregulierung tbersetzbar und widerspruchliche
Anforderungen frihzeitig sichtbar machen.
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